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Cyberspace in States of Emergency in Poland
The aim of the article is to present cyberspace in the regulations on states of 
emergency in the legal system in Poland. The Constitution of the Republic of 
Poland in Chapter IX regulates the issue of “States of emergency”. Each of these 
situations is also regulates by separate acts. The article presents these acts and an-
swers the question why “cyberspace” was introducted into the Polish law in these 
acts. The article is divided into several parts – introduction, information about 
the amendment act, and finally the discussion of individual acts.
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WPROWADZENIE

Jeszcze w latach 80. XX w. termin „cyberprzestrzeń” pojawiał się w powieściach scien-
ce fiction jako nazwa wytworu ludzkiej wyobraźni1. Następna dekada była przełomo-
wa, m.in. za sprawą pułkownika Johna Wardena, który w modelu nazwanym jego 
nazwiskiem wskazał, że cyberprzestrzeń jest kolejnym polem starć, miejscem oddzia-
ływania na podmioty stosunków międzynarodowych2. Po lądzie, morzu, przestrzeni 
powietrznej i kosmicznej, cyberprzestrzeń jest następnym środowiskiem prowadzenia 
walki3. Obecnie pojęcie „cyberprzestrzeń” jest przywoływane w dokumentach pań-
stwowych i ponadnarodowych, które nadają mu strategiczne znaczenie z punktu wi-
dzenia bezpieczeństwa.

Z perspektywy niniejszych rozważań niezwykle ważne jest wskazanie momentu 
wprowadzenia do polskiego języka prawnego, i zarazem prawniczego, terminu „cyber-
przestrzeń”. Miało to miejsce stosunkowo późno, bo dopiero w 2011 r. Pojęcie nie poja-
wiło się w związku z tworzeniem nowego planu, strategii czy doktryny bezpieczeństwa, 
ale za sprawą nowelizacji ustaw o stanach nadzwyczajnych. To właśnie połączenie w jed-
nym akcie prawnym dwóch terminów – „cyberprzestrzeń” i „stany nadzwyczajne” – za-
początkowało dalsze kroki w budowaniu cyberbezpieczeństwa Rzeczypospolitej Pol-
skiej. Celem artykułu jest zobrazowanie kontekstu społeczno-politycznego, w jakim 
nastąpiły wyżej wymienione zmiany, oraz przybliżenie czytelnikowi regulacji prawnych 
dotyczących cyberprzestrzeni w stanach nadzwyczajnych. W związku z tym w artykule 
zostanie podjęta próba odpowiedzi na szereg pytań związanych ze zmianami dokona-
nymi w 2011 r., m.in.: co zadecydowało o wyborze formy wprowadzenia pojęcia cyber-
przestrzeni do powszechnego obiegu? Kto podjął inicjatywę w tym zakresie? Jak ów-
czesne siły polityczne w parlamencie oceniały zaproponowany pomysł?

Artykuł jest podzielony na kilka części. Pierwsza z nich ma charakter wprowa-
dzający. Autorka koncentruje uwagę czytelników na krótkim rysie historycznym in-
stytucji stanów nadzwyczajnych, gdyż jest to niezbędne do zrozumienia omawianej 
problematyki. Ponadto znajdują się tu kwestie natury terminologicznej. W drugim 
fragmencie tekstu przedstawiono poszczególne etapy procesu legislacyjnego związa-
nego ze zmianami ustaw o stanach nadzwyczajnych wprowadzonymi w 2011 r. Kolej-
na część artykułu poświęcona jest poszczególnym stanom nadzwyczajnym: wojenne-
mu, wyjątkowemu i klęski żywiołowej. Zostały w niej wskazane i omówione zmiany 
w ustawach oraz potencjalne scenariusze, w których mogłoby dojść do wprowadze-
nia owych instytucji z uwagi na szczególne zagrożenie spowodowane działaniami 
w cyberprzestrzeni.

1 Zob. W. Gibson, Neuromancer, Poznań 1996, s. 53.
2 J.A. Warden, The Enemy as a System, „Airpower Journal” 1995, vol. 9, nr 1, s. 41-55, [online] http://

www.airpower.maxwell.af.mil/airchronicles/apj/apj95/spr95_files/warden.htm, 11 XI 2018.
3 Grzelak M., Liedel K., Bezpieczeństwo w cyberprzestrzeni. Zagrożenia i wyzwania dla Polski – zarys pro-

blemu, „Bezpieczeństwo Narodowe” 2012, nr 22, s. 128.
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TERMINOLOGIA I ZARyS PROBLEMU

Stany nadzwyczajne są odpowiedzią na nadzwyczajne zagrożenia4, sposobem działania, 
gdy zwykłe siły i środki okazują się niewystarczające. Wprowadza się je na podstawie 
stosownych ustaw, przez upoważnione do tego organy, w określonym trybie. „Stan nad-
zwyczajny” to pojęcie prawne, które odnosi się do konstrukcji prawnej, w której groma-
dzą się cechy konkretnych typów stanów nadzwyczajnych5. Krzysztof Eckhardt zwraca 
uwagę, że istotą stanu nadzwyczajnego, jako instytucji konstytucyjnej, jest legalne, znajdu-
jące podstawę w konstytucji, ograniczone w czasie odejście od normalnego porządku w pań-
stwie w celu ratowania jakiegoś dobra prawnie chronionego6. Ogromne znaczenie ma fakt, 
że wprowadzenie stanów nadzwyczajnych wiąże się z ograniczeniami praw i wolności 
człowieka i obywatela. Jak wskazuje Leszek Garlicki, uznanie, że w funkcjonowaniu 
państwa mogą zachodzić sytuacje, których nie da się rozwiązać w ramach istniejącego 
porządku prawnego, jest równie stare jak instytucja państwa7.

Genezy stanu nadzwyczajnego można się doszukiwać już w dyktaturze rzymskiej, 
w której władzę ograniczoną czasowo obejmował dictator8. Miał za zadanie odparcie za-
grożenia – zewnętrznego lub wewnętrznego. W tym celu był on wyposażony w szereg 
kompetencji9. W średniowieczu możliwość zastosowania instytucji nadzwyczajnych 
wyprowadzano z zasady suwerenności monarchy10. Wraz z kształtowaniem się elemen-
tów konstytucjonalizmu zaczęły się pojawiać postulaty ograniczenia swobody działa-
nia władcy w tym zakresie, np. w angielskiej Petycji o prawo z 1628 r. Pierwsze regulacje 
konstytucyjne zostały sformułowane we Francji w 1799 r. i nadały ramy prawne insty-
tucji stanu oblężenia11.

Na ziemiach polskich aktem prawnym, w którym dokonano regulacji stanu nad-
zwyczajnego, był dekret o wprowadzeniu stanu wyjątkowego z 2 stycznia 1919 r.12 Do-
kument ten wraz z nowelą z 7 lutego 1919 r., dekretem z 2 stycznia 1919 r. o używa-
niu wojska w wypadkach wyjątkowych, rozporządzeniem Rady Ministrów z 18 kwietnia 
1919 r. o sposobie użycia wojska w wypadkach wyjątkowych oraz dekretem z 11 stycznia 

4 K. Dobrzeniecki, Filozofia prawa a stany nadzwyczajne – zarys problematyki, [w:] Stan nadzwyczajny. 
Analizy z perspektywy nauk politycznych i prawnych, red. J. Markiewicz-Stanny, P. Łukomski, Zielona 
Góra 2015, s. 20.

5 E. Kurzępa, Stany nadzwyczajne w polskim porządku prawnym, Warszawa 2017, s. 57, Monografie 
Prawnicze.

6 K. Eckhardt, Hierarchizacja praw i wolności jednostki w świetle konstytucyjnej regulacji stanu nadzwy-
czajnego, „Przegląd Prawa Konstytucyjnego” 2014, nr 2(18), s. 90.

7 L. Garlicki, Polskie prawo konstytucyjne. Zarys wykładu, Warszawa 2010, s. 407, Seria Akademicka.
8 A. Kociołek-Pęksa, J. Menkes, Międzynarodowe i krajowe prawne regulacje stanów nadzwyczajnych, 

[w:] Stan nadzwyczajny…, s. 48.
9 Tamże.
10 L. Garlicki, Polskie prawo konstytucyjne…, s. 407.
11 Tamże.
12 L. Mażewski, Stany nadzwyczajne w Polsce w latach 1918-1989, Toruń 2006, s. 17.
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1919 r. w przedmiocie kar za przechowywanie lub użycie broni palnej i materiałów wybu-
chowych w miejscowości ogłoszonej w stanie wyjątkowym zapoczątkowały w Polsce ujmo-
wanie stanu nadzwyczajnego w normy prawne13. Po raz pierwszy przepisy regulujące 
tę instytucję znalazły zastosowanie już 6 stycznia 1919 r. Bezpośrednią przyczyną pro-
klamowania stanu nadzwyczajnego była próba obalenia rządu przeprowadzona z 4 na 
5 stycznia przez działaczy związanych z prawicą14.

Nie wdając się w historyczne dywagacje, warto wspomnieć jedynie o regulacjach 
stanów nadzwyczajnych w ustawach zasadniczych po odzyskaniu niepodległości 
w 1918 r. Pierwszym aktem prawnym rangi ustrojowej, który nakreślił elementy reżi-
mu prawnego stanów nadzwyczajnych, była konstytucja z 21 marca 1921 r. W artyku-
łach 123 i 124 przewidywała ona możliwość wprowadzenia dwóch rodzajów stanów 
nadzwyczajnych: wojennego i wyjątkowego15. W ustawie zasadniczej z 23 kwietnia 
1935 r. stany nadzwyczajne unormowane były nawet w osobnym rozdziale. Konsty-
tucja z 1952 r. regulowała tylko stan wojenny, jednak w sposób niejako łączący oba 
zagrożenia: wewnętrzne i zewnętrzne. Nowelą z 1983 r. wprowadzono pojęcie stanu 
wyjątkowego i nie zmieniła tego kolejna  – mała  – konstytucja z 1992 r., gdyż tak-
że zawierała ona w swej treści kategorie stanów: wojennego i wyjątkowego. Obecnie 
obowiązująca ustawa zasadnicza z 1997 r. reguluje ponadto trzeci rodzaj stanu nad-
zwyczajnego – stan klęski żywiołowej16. Jak podkreśla Michał Brzeziński, w Konsty-
tucji Rzeczypospolitej Polskiej (dalej: Konstytucji RP) w zakresie stanów nadzwyczaj-
nych zostały uwzględnione konsekwencje obowiązywania zasady demokratycznego 
państwa prawnego, co oznacza, że ustawa zasadnicza powinna obowiązywać nie tylko 
w warunkach pokojowych17.

Zgodnie z obecnymi rozwiązaniami konstytucyjnymi stan nadzwyczajny to poja-
wienie się w państwie szczególnego zagrożenia, którego rozwiązanie wymaga sięgnięcia 
po środki szczególne, takie jak: koncentracja władzy w rękach egzekutywy, ogranicze-
nie praw i wolności obywateli, zmiany w strukturze i zasadach funkcjonowania orga-
nów państwowych, zmiany w systemie stanowienia prawa18.

Wiesław Skrzydło wskazuje, iż wprowadzenie stanu nadzwyczajnego nie jest dys-
krecjonalną decyzją konstytucyjnych organów, ale wynikiem wystąpienia ściśle okre-
ślonych warunków19. Będzie o nich jeszcze mowa w niniejszym artykule, zwłaszcza że 
od 2011 r. do katalogu działań mogących generować nadzwyczajne zagrożenia dopisa-
ne zostały przez ustawodawcę zdarzenia w cyberprzestrzeni.

13 Tamże.
14 Tamże, s. 25.
15 Tamże, s. 85.
16 T. Bryk, Przegląd regulacji stanów nadzwyczajnych w przepisach Konstytucji RP, „Przegląd Prawa Kon-

stytucyjnego” 2011, nr 1(5), s. 223.
17 M. Brzeziński, Wybrane zasady stanów nadzwyczajnych w konstytucji z dnia 2 kwietnia 1997 r. – uwagi 

de lege lata i de lege ferenda, „Studia Politologiczne” 2017, vol. 45, s. 277. 
18 L. Garlicki, Polskie prawo konstytucyjne…, s. 407.
19 W. Skrzydło, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Zakamycze 2000, s. 310.
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Po wprowadzeniu opisanych zmian rozpoczęła się ożywiona dyskusja przeciwników 
i zwolenników tego rozwiązania. Ostatecznie stwierdzono, że działania w cyberprze-
strzeni mogą być podstawą ogłoszenia każdego z trzech konstytucyjnych stanów nad-
zwyczajnych. Jest to istotne i warte omówienia, a dla niektórych wręcz kontrowersyjne, 
z uwagi na fakt, że na mocy Konstytucji RP oraz ustaw dotyczących poszczególnych 
stanów nadzwyczajnych wprowadzenie stanu nadzwyczajnego wpływa na zasady dzia-
łania organów władzy publicznej, a także na – wspomniany wyżej – zakres honorowa-
nych praw i wolności jednostki. Dlatego tak ważne jest, by przepisy regulujące instytu-
cje stanów nadzwyczajnych były precyzyjne.

GENEZA ZMIAN

Inicjatorem zmian w ustawach o stanach nadzwyczajnych był Prezydent Rzeczypospo-
litej Polskiej Bronisław Komorowski. Cel zmian, przygotowanych przez Biuro Bezpie-
czeństwa Narodowego, zawartych w projekcie ustawy o zmianie ustawy o stanie wojen-
nym oraz o kompetencjach Naczelnego Dowódcy Sił Zbrojnych i zasadach jego podległości 
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektórych innych ustaw stanowi-
ło uwzględnienie zagrożeń wynikających z działań i zdarzeń w cyberprzestrzeni, jako 
okoliczności spełniającej normatywną treść przesłanek wprowadzenia stanów nadzwy-
czajnych20. Istota zmian miała polegać na rozwinięciu niektórych pojęć – traktowanych 
w Konstytucji RP jako przesłanki wprowadzenia stanu wojennego, stanu wyjątkowego 
i stanu klęski żywiołowej21. Jednym z nich była „cyberprzestrzeń”.

Dotychczas ten termin pojawiał się w obowiązującym prawie jedynie w Konwencji 
Rady Europy o cyberprzestępczości z dnia 23 listopada 2001 r., implementowanej do pol-
skiego prawa Ustawą z dnia 18 marca 2004 roku o zmianie ustawy – Kodeks karny, usta-
wy – Kodeks postępowania karnego oraz ustawy – Kodeks wykroczeń22 oraz w ratyfikowanej 
Umowie między Rządem Rzeczypospolitej Polskiej a Rządem Republiki Turcji o współpracy 
w zwalczaniu terroryzmu, przestępczości zorganizowanej i innej przestępczości23 z 2003 r.

Prezydencki projekt ustawy zakładał propozycje zmian w następujących aktach 
prawnych:
− w ustawie o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Sił Zbroj-

nych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej,
− w ustawie o stanie wyjątkowym,
− w ustawie o stanie klęski żywiołowej.

20 Prezydencki projekt ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Do-
wódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej oraz 
niektórych innych ustaw, Sejm RP, VI kadencja, Prezydent RP, Druk nr 4355, Warszawa, 10 VI 2011, 
[online] http://orka.sejm.gov.pl/Druki6ka.nsf/0/0C7D2B7644A7B3C5C12578BD00339405/$fi-
le/4355.pdf, 11 XI 2018.

21 Tamże.
22 Dz.U. 2004, nr 69, poz. 626.
23 Dz.U. 2005, nr 12, poz. 94.
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W pierwszym z wymienionych dokumentów oprócz definicji cyberprzestrzeni mia-
ła się znaleźć również proponowana charakterystyka „zewnętrznego zagrożenia pań-
stwa”. Jest to istotne z uwagi na fakt, że wśród warunków, jakie miałyby zostać spełnione, 
aby właściwe organy mogły uznać określone czyny za zewnętrzne zagrożenie państwa, 
wskazywano szkodliwe postępowanie podmiotu zewnętrznego, niezależnie od miejsca 
podejmowania przez niego działań. Znalazłoby to zastosowanie m.in. w odniesieniu 
do podmiotów transnarodowych, których przedsięwzięcia skutkowałyby niepożądany-
mi zdarzeniami na terytorium Rzeczypospolitej Polskiej. Aby zobrazować tego typu 
potencjalny scenariusz, jako przykład można wskazać cyberatak na infrastrukturę kry-
tyczną państwa, wygenerowany w innym kraju lub w Polsce, ale przez podmiot nale-
żący do asymetrycznej struktury sieciowej – zewnętrzny względem naszego państwa. 
W przypadku tego typu działań lokalizacja podmiotu nie ma znaczenia. Liczy się efekt 
w postaci zakłócenia prawidłowego funkcjonowania organów władzy państwowej. Do 
wymiarów, w których dotychczas pojawiały się nadzwyczajne zagrożenia, została dołą-
czona cyberprzestrzeń.

Ponadto na mocy proponowanej ustawy ulec zmianie miała ustawa o stanie klęski 
żywiołowej. Projekt z dnia 10 czerwca 2011 r. zakładał, że katastrofa naturalna lub awa-
ria techniczna mogą zostać wywołane także przez zdarzenia w cyberprzestrzeni. Zaist-
niała zatem potrzeba zdefiniowania pojęcia „cyberprzestrzeń”, co zostało wyszczegól-
nione przez inicjatora projektu.

Proponowano także zmiany treści ustawy o stanie wyjątkowym. Miały one polegać 
na dodaniu działań w cyberprzestrzeni jako kolejnej możliwej przyczyny wprowadze-
nia stanu nadzwyczajnego z art. 230 Konstytucji RP. Zgodnie z założeniami projek-
tu działania w cyberprzestrzeni mogą stwarzać zagrożenie dla konstytucyjnego ustroju 
państwa, bezpieczeństwa obywateli lub porządku publicznego. Wskazano także na ko-
nieczność sformułowania definicji terminu „cyberprzestrzeń” – analogicznie do dwóch 
wyżej wymienionych ustaw24.

30 maja 2011 r. na posiedzeniu Rady Bezpieczeństwa Narodowego została omówio-
na inicjatywa ustawodawcza Prezydenta RP. Argumenty za wprowadzeniem propono-
wanych zmian dotyczyły konieczności stworzenia prawnych podstaw do uwzględnia-
nia cyberprzestrzeni w przygotowaniu państwa na ewentualność działania w sytuacjach 
szczególnych. Podkreślano, że sugerowane rozwiązania będą uzupełnieniem przygoto-
wywanego przez Radę Ministrów Rządowego Programu Ochrony Cyberprzestrzeni 
Rzeczypospolitej Polskiej na lata 2011-2016. Tydzień później z inicjatywy Prezydenta 
RP Bronisława Komorowskiego odbyło się spotkanie, w którym oprócz głowy państwa 
udział wzięli szef Biura Bezpieczeństwa Narodowego (dalej: BBN) i przewodniczący 
sejmowych komisji: Obrony Narodowej, Administracji i Spraw Wewnętrznych oraz 
Komisji do Spraw Służb Specjalnych. Tematem spotkania był wyżej wymieniony pro-
jekt ustawy, potocznie nazywany wtedy „ws. bezpieczeństwa w cyberprzestrzeni”.

Sprawy nabrały tempa z momentem przesłania przez Prezydenta RP projektu usta-
wy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Sił 

24 Prezydencki projekt ustawy o zmianie ustawy o stanie wojennym…
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Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej 
oraz niektórych innych ustaw do Marszałka Sejmu Rzeczypospolitej Polskiej25. 13 lip-
ca 2011 r. na wspólnym posiedzeniu komisji sejmowych: Obrony Narodowej, Spraw 
Zagranicznych oraz Administracji i Spraw Wewnętrznych Stanisław Koziej, ówcze-
sny szef BBN, w swoim wystąpieniu poprzedzającym ustanowienie zmiany w usta-
wach o stanach nadzwyczajnych mówił, że w cyberprzestrzeni należy uformować sys-
tem bezpieczeństwa tak samo, jak jest on zorganizowany w geoprzestrzeni26. Ponadto 
odpowiedział na pytanie: dlaczego cyberprzestrzeń zostaje wprowadzona do porządku 
prawnego akurat w ustawach o stanach nadzwyczajnych? Jako główne motywy takiego 
działania wskazał:
− brak środków finansowych – wprowadzenie cyberprzestrzeni do obrotu prawnego 

w ustawach o stanach nadzwyczajnych nie wygeneruje nadprogramowych kosztów 
wynikających z potrzeby podjęcia konkretnych działań „tu i teraz”, dlatego pojawie-
nie się nowej kategorii bezpieczeństwa nie spowoduje w tym zakresie dodatkowych 
barier;

− inicjatywę Prezydenta RP, w którego kompetencjach, zgodnie z ustawą zasadniczą, 
leży decyzja o ogłoszeniu stanów: wojennego i wyjątkowego  – stąd wynika jego 
odpowiedzialność za doprecyzowanie katalogu przesłanek do wprowadzenia tych 
instytucji;

− potrzebę jak najszybszych zmian wynikającą z nowych wyzwań dla bezpieczeństwa 
państwa27.
Kolejnym etapem prac było wspólne posiedzenie Komisji Obrony Narodowej, Ko-

misji Spraw Zagranicznych oraz Komisji Administracji i Spraw Wewnętrznych, które 
odbyło się w Sejmie 17 sierpnia 2011 r. Przedmiotem obrad było rozpatrzenie sprawoz-
dania podkomisji nadzwyczajnej z 26 lipca dotyczące przedstawionego przez Prezyden-
ta Rzeczypospolitej Polskiej projektu ustawy. Członkowie komisji dyskutowali o celo-
wości prezydenckiej inicjatywy i zasadności definiowania cyberprzestrzeni w polskim 
porządku prawnym, uwzględniając analizę systemów prawnych innych państw i prawa 
Unii Europejskiej28. Ostatecznie sprawozdanie podkomisji zostało przyjęte – z popraw-
ką konkretyzującą definicję zewnętrznego zagrożenia państwa. Jednocześnie zakończył 
się kolejny etap prac parlamentarnych w tym zakresie29.
25 Przesłanie projektu w ramach przysługującej Prezydentowi RP inicjatywy ustawodawczej miało miej-

sce 10 czerwca 2011 r. Zob. Opracowany w BBN projekt ustawy o cyberbezpieczeństwie przesłany do 
Sejmu, Biuro Bezpieczeństwa Narodowego, 13 VI 2011, [online] https://www.bbn.gov.pl/pl/wyda-
rzenia/3087,OpracowanywBBNprojektustawyocyberbezpieczenstwieprzeslanydoSejmu.html, 12 XI 
2018.

26 Cyberprzestrzeń w ustawach o stanach nadzwyczajnych, Biuro Bezpieczeństwa Narodowego, [on-
line] https://www.bbn.gov.pl/pl/wolnytekst/3237,Cyberprzestrzen-w-ustawach-o-stanach-nadzwy 
czajnych.html, 11 XII 2018.

27 Tamże.
28 Kolejne posiedzenie Komisji Sejmowych na temat cyberbezpieczeństwa, Biuro Bezpieczeństwa Narodo-

wego, 17 VIII 2011, [online] https://www.bbn.gov.pl/pl/wydarzenia/3306,KolejneposiedzenieKom
isjiSejmowychnatematcyberbezpieczenstwa.html, 15 XII 2018.

29 Tamże.
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30 sierpnia 2011 r. ustawa została przyjęta przez Sejm. Z 405 obecnych posłów po-
parło ją 274, przeciw było 131, nikt nie wstrzymał się od głosu. Poniższa tabela przed-
stawia wyniki głosowania  – z podziałem na kluby/koła  – nad przyjęciem w całości 
projektu ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego 
Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospo-
litej Polskiej oraz niektórych innych ustaw, w brzmieniu proponowanym przez Komi-
sję Administracji i Spraw Wewnętrznych, Komisję Obrony Narodowej oraz Komisję 
Spraw Zagranicznych.

Tabela 1. Głosowanie nr 4 – posiedzenie 99. dn. 30.08.2011, godz. 09.10

Klub/
Koło Liczebność Głosowało Za Przeciw Wstrzymało 

się
Nie 

głosowało

PO 208 192 192 - - 16

PiS 147 130 1 129 - 17

SLD 43 40 40 - - 3

PSL 31 25 25 - - 6

niez. 14 8 7 1 - 6

PJN 14 8 7 1 - 6

SDPL 3 2 2 - - 1

Źródło: Głosowania, [online] http://orka.sejm.gov.pl/SQL.nsf/glosowania?OpenAgent&6&99&4, 21 
XI 2018.

Z tabeli wynika, że prezydencki projekt ustawy poparły wszystkie kluby z wyjątkiem 
Prawa i Sprawiedliwości (PiS). W sejmowej debacie, w dniu poprzedzającym głosowa-
nie, Jarosław Zieliński z PiS wskazywał, że wprowadzenie definicji cyberprzestrzeni nie 
przyczyni się do poprawy bezpieczeństwa, zwłaszcza że w projekcie nie zawarto me-
chanizmów zwalczania cyberzagrożeń. Dodatkowo, zdaniem posła Zielińskiego, jakość 
tego projektu obniżała rangę urzędu Prezydenta Rzeczypospolitej Polskiej30. W innym 
tonie wypowiadał się szef BBN, co jest oczywiste z uwagi na jego udział w tworze-
niu projektu zmian. Stanisław Koziej przekonywał, że celem tego przedsięwzięcia jest 
zwrócenie uwagi na problematykę cyberbezpieczeństwa. Podkreślał, że dzięki propo-
nowanej ustawie rozpoczną się konkretne prace związane z przygotowaniem państwa 
polskiego do działań w cyberprzestrzeni (do walki z nowymi zagrożeniami): budowa 
i organizacja struktur na wszystkich poziomach funkcjonowania państwa31.

13 września 2011 r. Senat przyjął ustawę bez poprawek. Warto jednak zwró-
cić uwagę na sformułowanie, które znalazło się w opinii do tego dokumentu: 

30 Sprawozdanie stenograficzne z 99 posiedzenia Sejmu Rzeczypospolitej Polskiej w dniu 29 sierpnia 2011 r.,  
Sejm RP, VI kadencja, Warszawa 2011, [online] http://orka2.sejm.gov.pl/StenoInter6.nsf/0/F4667 
1890CD730FAC12578FC0004679D/$file/99_a_ksiazka.pdf, 12 XI 2018.

31 Tamże.
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przedmiotowa regulacja wprowadza w ustawach dotyczących tzw. stanów nadzwyczaj-
nych definicję cyberprzestrzeni. Jest to pojęcie, które dotychczas nie zostało zdefiniowane 
w systemie prawnym. W związku z powyższym powstaje wątpliwość, co do zasadności 
wprowadzenia definicji cyberprzestrzeni jako potencjalnego terminu ściśle techniczne-
go w poszczególnych ustawach regulujących możliwość wprowadzenia określonego stanu 
nadzwyczajnego32.

27 września 2011 r. Prezydent Rzeczypospolitej Polskiej podpisał ustawę o zmia-
nie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Sił Zbroj-
nych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej 
oraz niektórych innych ustaw. Weszła ona w życie 2 listopada 2011 r. Dokument uzu-
pełnia wszystkie trzy ustawy o stanach nadzwyczajnych o kwestie związane z dzia-
łaniami w cyberprzestrzeni, m.in. poprzez wprowadzenie jednolitej definicji słowa 
„cyberprzestrzeń”.

Tabela 2. Kalendarium prac nad ustawą o zmianie ustawy o stanie wojennym oraz o kompetencjach 
Naczelnego Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom  

Rzeczypospolitej Polskiej oraz niektórych innych ustaw

Data Etapy procesu legislacyjnego

30 V 2011 r. Posiedzenie Rady Bezpieczeństwa Narodowego dotyczące m.in. cyberbezpie- 
czeństwa

08 VI 2011 r.
Spotkanie Prezydenta Rzeczypospolitej Polskiej z szefami sejmowych komisji: 
Komisji Obrony Narodowej, Komisji Administracji i Spraw Wewnętrznych oraz 
Komisji do Spraw Służb Specjalnych

10 VI 2011 r. Przesłanie projektu ustawy do Sejmu

13 VII 2011 r.
Wspólne posiedzenie komisji sejmowych: Komisji Obrony Narodowej, Komisji 
Spraw Zagranicznych, Komisji Administracji i Spraw Wewnętrznych. Pierwsze 
czytanie projektu

26 VII 2011 r. Posiedzenie podkomisji nadzwyczajnej

17 VIII 2011 r.
Kolejne wspólne posiedzenie Komisji Obrony Narodowej, Komisji Spraw 
Zagranicznych oraz Komisji Administracji i Spraw Wewnętrznych. Rozpatrzenie 
sprawozdania komisji nadzwyczajnej

30 VIII 2011 r. Przyjęcie ustawy przez Sejm

13 IX 2011 r. Przyjęcie ustawy przez Senat

27 IX 2011 r. Podpisanie ustawy przez Prezydenta Rzeczypospolitej Polskiej Bronisława Komo- 
rowskiego

Źródło: Prezydent podpisał ustawę o cyberbezpieczeństwie, [online] https://www.bbn.gov.pl/pl/
wydarzenia/3407,Prezydent-podpisal-ustawe-o-cyberbezpieczenstwie.html, 11 XI 2018.

32 Opinia do ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Sił 
Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektórych 
innych ustaw, Kancelaria Senatu RP, Druk nr 1350, Warszawa, 1 IX 2011, [online] https://www.senat.
gov.pl/prace/senat/posiedzenia/tematy,265,1.html, 13 XII 2018.
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STAN WOJENNy

Zgodnie z Konstytucją RP stan wojenny może być wprowadzony w sytuacji zaistnienia 
jednej z trzech przesłanek: zewnętrznego zagrożenia państwa, zbrojnej napaści na te-
rytorium Rzeczypospolitej Polskiej lub gdy z umowy międzynarodowej wynika zobo-
wiązanie do wspólnej obrony przeciwko agresji33. Zgodnie z przepisami Ustawy z dnia 
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowódcy Sił 
Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej 
oraz niektórych innych ustaw pierwsza z wymienionych przesłanek, czyli zagrożenie ze-
wnętrzne, może być spowodowana działaniami w cyberprzestrzeni.

Nowelizacja z 2011 r. wprowadziła do ustawy definicje zagrożenia zewnętrznego 
i cyberprzestrzeni. Zgodnie z jej art. 2 ust. 1a zagrożenie zewnętrzne to celowe dzia-
łania, godzące w niepodległość, niepodzielność terytorium, ważny interes gospodarczy 
Rzeczypospolitej Polskiej lub zmierzające do uniemożliwienia albo poważnego zakłóce-
nia normalnego funkcjonowania państwa, podejmowane przez zewnętrzne w stosunku do 
niej podmioty34. Przez cyberprzestrzeń rozumie się przestrzeń przetwarzania i wymiany 
informacji tworzoną przez systemy teleinformatyczne, określone w art. 3 pkt 335ustawy 
z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania 
publiczne (Dz.U. z 2017 r. poz. 570) wraz z powiązaniami pomiędzy nimi oraz relacjami 
z użytkownikami36. Definicja ta budzi wątpliwości części ekspertów, którzy wskazują, 
że jest ona niewystarczająco precyzyjna, co z kolei może implikować nadużycia ze stro-
ny władz, a konkretnie wykorzystanie instytucji stanu nadzwyczajnego w przypadku 
niegroźnego incydentu w cyberprzestrzeni. Nie sposób się jednak zgodzić z tym sta-
nowiskiem, gdyż wszystkie trzy przesłanki wprowadzenia stanu wojennego muszą być 
analizowane w kontekście art. 228 ust. 1 Konstytucji RP, co oznacza, że może on zostać 
ogłoszony wyłącznie w sytuacjach szczególnych zagrożeń, jeżeli zwykłe środki konsty-
tucyjne są niewystarczające. Ten przepis w Konstytucji wyklucza niebezpieczeństwo 
nadużyć. Ponadto ustawodawca w definicji cyberprzestrzeni wyszczególnia jej kompo-
nenty w postaci systemów teleinformatycznych. W dzisiejszych czasach od współpra-
cujących ze sobą odpowiednich urządzeń informatycznych i oprogramowania w dużej 
mierze zależy poprawne funkcjonowanie organów bezpośrednio odpowiedzialnych za 

33 Art. 229 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483.
34 Art. 2 ust. 1a Ustawy z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego 

Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej, 
Dz.U. 2002, nr 156, poz. 1301.

35 System teleinformatyczny – zespół współpracujących ze sobą urządzeń informatycznych i oprogramo-
wania zapewniający przetwarzanie, przechowywanie, a także wysyłanie i odbieranie danych przez sieci 
telekomunikacyjne za pomocą właściwego dla danego rodzaju sieci telekomunikacyjnego urządzenia 
końcowego w rozumieniu przepisów Ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne, Dz. U. 
2016, poz.: 1489, 1579, 1823, 1948, 1954 i 2003.

36 Tamże, art. 2 ust. 1b.



121Politeja 4(67)/2020 Cyberprzestrzeń w stanach nadzwyczajnych…

bezpieczeństwo państwa37. Systemy sieci teleinformatycznych są jednym ze składników 
infrastruktury krytycznej państwa, wymienionych w Ustawie z dnia 26 kwietnia 2007 r. 
o zarządzaniu kryzysowym38. Wydaje się, że stan wojenny mógłby zostać wprowadzony 
właśnie w celu przywrócenia normalnego funkcjonowania państwa po zakłóceniu lub 
uszkodzeniu jego infrastruktury krytycznej – do czego doszłoby w wyniku działań ze-
wnętrznych podmiotów w cyberprzestrzeni – kiedy zwykłe siły i środki byłyby niewy-
starczające. Należy pamiętać, że aby zakwalifikować takie poczynania jako zewnętrzne 
zagrożenie, pozwalające na zastosowanie owej instytucji, muszą one mieć następujące 
cechy:
− celowość,
− uderzenie w niepodległość, niepodzielność terytorium, ważny interes gospodarczy 

Polski lub uniemożliwienie albo poważne zakłócenie normalnego funkcjonowania 
państwa,

− inicjatywa podmiotów zewnętrznych względem Rzeczypospolitej Polskiej.
Wbrew pozorom przy obecnej informatyzacji życia społecznego oraz rozwoju no-

woczesnych technologii przedstawiony scenariusz nie wydaje się wykluczony. Wystar-
czy wziąć pod uwagę nową formę konfliktu, jaką jest cyberwojna. Według części bada-
czy był nią zmasowany cyberatak na Estonię w 2007 r., w wyniku którego zablokowane 
zostały strony internetowe sektora publicznego oraz prywatnego i usługi, w tym działu 
bankowości i ratownictwa medycznego. Zdaniem innych, aby wydarzenie uznać za cy-
berwojnę, muszą wystąpić: śmiercionośność, instrumentalność i polityczna motywa-
cja39. Bez względu na spory definicyjne cyberatak na Estonię był celowy i zgodnie z tym, 
co udało się ustalić, zainicjowała go Federacja Rosyjska. Tallin poradził sobie z odpar-
ciem napaści i zastosowanie szczególnych środków nie było konieczne, ale warto w za-
rysowanym kontekście rozważyć potencjalny scenariusz cyberataku, np. przy wykorzy-
staniu metody swarming attack. Polega ona na spiętrzeniu i nałożeniu na siebie działań 
wymierzonych w infrastrukturę krytyczną państwa (prowadzonych w cyberprzestrzeni 
oraz fizycznie), przeciwko jej materialnym nośnikom40. Przykładowo, w wyniku zma-
sowanego ataku mogłoby dojść do przerwania ciągłości działania administracji pu-
blicznej, co z kolei – gdyby było przeprowadzone przez podmioty zewnętrzne, np. inny 
kraj – należałoby uznać za zablokowanie normalnego funkcjonowania państwa, a więc 
za zagrożenie zewnętrzne. Gdyby konstytucyjne siły i środki okazały się niewystarcza-
jące do przywrócenia poprawnego działania państwa, to prawdopodobne, że w takiej 
sytuacji konieczne byłoby wprowadzenie stanu wojennego.

Pozostałe przesłanki ogłoszenia stanu wojennego z art. 229 Konstytucji nie są 
przedmiotem niniejszego artykułu, jednak warto wspomnieć, iż drugą sytuacją, której 

37 A. Bujak, M. Witkowski, Systemy teleinformatyczne wykorzystywane na potrzeby kierowania bezpie-
czeństwem państwa, „Logistyka” 2014, vol. 6, [online] https://www.czasopismologistyka.pl/artykuly-
-naukowe/send/319-artykuly-na-plycie-cd-6/5494-artykul, 12 XII 2018.

38 Dz.U. 2007, nr 89, poz. 590.
39 T. Rid, Cyber War Will Not Take Place, „The Journal of Strategic Studies” 2012, vol. 35, nr 1, s. 6.
40 D. Verton, Black Ice. Niewidzialna groźba cyberterroryzmu, przeł. K. Masłowski, Gliwice 2004, s. 300. 
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zaistnienie umożliwia odwołanie się do tej instytucji, jest zbrojna napaść na terytorium 
Rzeczypospolitej Polskiej, co jest bliskie określonemu w art. 116 Konstytucji stanowi 
wojny, o którym decyduje Sejm. Różnica dotyczy zakresu regulacji. Stan wojenny od-
nosi się do wewnętrznego bezpieczeństwa państwa i zabezpieczenia publicznego, nato-
miast stan wojny ma bezpośredni związek z obronnością państwa i jest instytucją z za-
kresu międzynarodowego prawa publicznego41.

Trzecim uzasadnieniem wprowadzenia stanu wojennego jest zobowiązanie Rzeczy-
pospolitej Polskiej, na mocy umowy międzynarodowej, do wspólnej obrony przeciw-
ko agresji. Ta przesłanka również występuje już we wcześniejszych przepisach ustawy 
zasadniczej – w art. 116 ust. 2 – i stanowi podstawę do podjęcia przez Sejm uchwały 
o stanie wojny.

Decyzja o ogłoszeniu stanu wojennego należy do Prezydenta RP. Poprzedza ją 
wniosek Rady Ministrów, w którym określone są przyczyny i obszar, na którym ma 
zostać wprowadzony, a także odpowiednie rodzaje ograniczeń wolności i praw czło-
wieka i obywatela42. Po niezwłocznym rozpatrzeniu wniosku Prezydent RP wydaje 
rozporządzenie o wprowadzeniu stanu wojennego. Ma prawo także odmówić jego wy-
dania. Decyzja egzekutywy podlega kontroli sejmowej. W ciągu 48 godzin Prezydent 
przedstawia rozporządzenie Sejmowi, który niezwłocznie je rozpatruje i może uchy-
lić bezwzględną większością głosów w obecności co najmniej połowy ustawowej liczby 
posłów43. Podsumowując, stan wojenny jest instytucją, która chroni państwo przed kla-
sycznym zagrożeniem zewnętrznym44.

STAN WyJąTKOWy

Zgodnie z art. 230 Konstytucji RP stan wyjątkowy może być wprowadzony w ra-
zie zagrożenia konstytucyjnego ustroju państwa, bezpieczeństwa obywateli lub po-
rządku publicznego. Przesłanki wskazują, że warunkiem jest tu wystąpienie zagro-
żenia wewnętrznego, którego nie sposób usunąć poprzez użycie zwykłych środków 
konstytucyjnych.

W znowelizowanej w 2011 r. Ustawie z dnia 21 czerwca 2002 r. o stanie wyjątkowym 
wskazano dodatkowo, że działania w cyberprzestrzeni mogą być podstawą do wpro-
wadzenia stanu wyjątkowego. Bez wątpienia przesłanki w tym wypadku są trudno de-
finiowalne. Jak wskazuje Krzysztof Prokop, nie posiadają one oparcia w obowiązują-
cym prawodawstwie (brak definicji legalnych)45, co daje organom egzekutywy większą 
41 L. Mażewski, Stany nadzwyczajne…, s. 8.
42 Art. 2 ust. 2 Ustawy z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego 

Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczypospolitej Polskiej, 
Dz.U. 2002, nr 156, poz. 1301.

43 Art. 231 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483.
44 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczeństwo państwa. Zagadnienia prawne i admini-

stracyjne, Olsztyn 2016, s. 182.
45 Tamże, 202.
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możliwość zastosowania omawianej instytucji46. Należy jednak pamiętać, że pomimo 
iż wprowadzenie stanu wyjątkowego z pewnością należy do decyzji politycznych, które 
zostaną zweryfikowane – zarówno przez historyków, jak i Trybunał Stanu – następczo, 
dopiero w przyszłości, w przypadku ogłoszenia każdej z trzech kategorii stanu nadzwy-
czajnego organy władzy publicznej obowiązują następujące zasady: wyjątkowości, le-
galności, proporcjonalności, celowości, ochrony podstaw systemu prawnego i organów 
przedstawicielskich47.

Z zagrożeniem konstytucyjnego ustroju państwa mamy do czynienia w sytuacji za-
machu na instytucje rangi konstytucyjnej, np. zbrojnego zamachu stanu48. Druga prze-
słanka, czyli zagrożenie bezpieczeństwa obywateli, ma miejsce w sytuacji zagrożenia ży-
cia, zdrowia lub mienia w znacznych rozmiarach. Ostatnia przyczyna, czyli zagrożenie 
porządku publicznego, budzi największe zastrzeżenia z uwagi na nieostrość definicji. 
Pojęcie „porządek publiczny” występuje w różnych gałęziach prawa. Zdaniem Krzysz-
tofa Prokopa na ten warunek można się powołać, gdy sytuacja uzasadniająca wprowa-
dzenie stanu wyjątkowego jest na tyle złożona, że nie da się jej uargumentować tylko 
zagrożeniem konstytucyjnego ustroju lub bezpieczeństwa obywateli49.

W ustawie o stanie wyjątkowym definicja cyberprzestrzeni jest taka sama jak 
w ustawie o stanie wojennym. Działanie w cyberprzestrzeni, które miałoby powodo-
wać ogłoszenie opisywanej instytucji, bez wątpienia będzie się mieścić w kategoriach 
świadomej działalności człowieka. Ponadto zagrożenie wewnętrzne powstałe w jego 
wyniku nie jest możliwe do usunięcia poprzez użycie zwykłych środków konstytucyj-
nych50. Tak jak w przypadku stanu wojennego, z wnioskiem o wprowadzenie stanu 
wyjątkowego występuje Rada Ministrów. Prezydent RP podejmuje decyzję i wydaje 
rozporządzenie, które podlega kontroli Sejmu w trybie określonym w art. 231 Kon-
stytucji RP.

STAN KLęSKI żyWIOłOWEJ

W przeciwieństwie do dwóch pozostałych stanów nadzwyczajnych i przyczyn ich 
wprowadzenia wystąpienie klęski żywiołowej jest zazwyczaj niezależne od ludzkiej 
woli51. Zastosowanie instytucji stanu klęski żywiołowej pozwala na uruchomienie 
nadzwyczajnych działań władz, nie powodując jednocześnie tak rozległych skutków 

46 Tamże.
47 Zob. M. Frańczuk, Zagrożenia bezpieczeństwa i porządku publicznego działaniami w cyberprzestrzeni 

jako przesłanka wprowadzenia stanów nadzwyczajnych ze szczególnym uwzględnieniem bezpieczeństwa 
finansowego, „Zeszyty Naukowe. Uniwersytet Ekonomiczny w Krakowie” 2014, nr 2(926), s. 80.

48 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczeństwo państwa…, s. 202.
49 Tamże.
50 Art. 2 ust. 1 Ustawy z dnia 21 czerwca 2002 r. o stanie wyjątkowym, Dz.U. 2002, nr 117, poz. 985.
51 K. Prokop, Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Bia-

łystok 2005, s .101.
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prawnych jak w sytuacjach wprowadzenie stanu wojennego czy stanu wyjątkowego52. 
Zgodnie z art. 232 Konstytucji dopuszcza się ogłoszenie stanu klęski żywiołowej w celu 
zapobieżenia skutkom katastrof naturalnych lub awarii technicznych noszących zna-
miona klęski żywiołowej oraz w celu ich usunięcia.

Ustawodawca definiuje klęskę żywiołową jako katastrofę naturalną lub awarię tech-
niczną, których skutki zagrażają życiu lub zdrowiu dużej liczby osób, mieniu w wiel-
kich rozmiarach albo środowisku na znacznych obszarach, przy czym pomoc i ochro-
na mogą być skutecznie podjęte tylko przy zastosowaniu nadzwyczajnych środków, we 
współdziałaniu różnych organów i instytucji oraz specjalistycznych służb i formacji 
podlegających jednolitemu kierownictwu53.

W znowelizowanej treści Ustawy z dnia18 kwietnia 2002 r. o stanie klęski żywioło-
wej doprecyzowano, iż wśród zdarzeń wywołujących katastrofę naturalną lub awarię 
techniczną znajdują się także te, które dotyczą cyberprzestrzeni54. Należą do nich zda-
rzenia związane z działaniem sił natury, w szczególności: wyładowania atmosferycz-
ne, wstrząsy sejsmiczne, silne wiatry, intensywne opady atmosferyczne, długotrwałe 
występowanie ekstremalnych temperatur, osuwiska ziemi, pożary, susze, powodzie, 
zjawiska lodowe na rzekach i morzu oraz jeziorach i zbiornikach wodnych, masowe 
występowanie szkodników, chorób roślin lub zwierząt albo chorób zakaźnych ludzi, 
albo też działanie innego żywiołu55. Awaria techniczna to gwałtowne, nieprzewidzia-
ne uszkodzenie lub zniszczenie obiektu budowlanego, urządzenia technicznego lub 
systemu urządzeń technicznych powodujące przerwę w ich używaniu lub utratę ich 
właściwości56.

Najprościej jest wyobrazić sobie cyberatak przeprowadzony z dowolnego miejsca, 
przy użyciu niewielkich nakładów finansowych, który skutkuje awarią techniczną. Bio-
rąc pod uwagę ustawowy definiens awarii technicznej, należy stwierdzić, że tego rodzaju 
napaści mogą spowodować zarówno uszkodzenia i zniszczenia obiektów budowlanych, 
jak i urządzeń technicznych czy też całych systemów urządzeń technicznych, np. syste-
mu kontroli lotów, systemów ratownictwa, zaopatrzenia w wodę.

Znane są przypadki eksplozji, do których doszło wskutek działań w cyberprze-
strzeni, np. wybuch ropociągu (BTC  – Baku–Tbilisi–Ceyhan) łączącego Azerbej-
dżan z Morzem Śródziemnym, z pominięciem Federacji Rosyjskiej. Wybuchy to jedna 
z metod, która potencjalnie doprowadza do zniszczeń obiektów budowlanych wskutek 
działań w cyberprzestrzeni, np. szpitali, szkół i wielu innych miejsc, w których zagrożo-
ne jest życie i zdrowie ludzkie. Podobnie rzecz się ma ze zniszczeniem urządzeń tech-
nicznych – mogą być dokonane np. przy wykorzystaniu złośliwego oprogramowania. 
Oczywiście, aby uznać tego typu działania za noszące znamiona klęski żywiołowej, ich 

52 W. Skrzydło, Konstytucja…, s. 315.
53 Art. 3 ust. 1 pkt 1 Ustawy z dnia18 kwietnia 2002 r. o stanie klęski żywiołowej, Dz.U. 2002, nr 62, 

poz. 558.
54 Tamże, art. 3 ust. 2.
55 Tamże, art. 3 ust. 1 pkt 2.
56 Tamże, art. 3 ust. 1 pkt 3.
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skutki muszą zagrażać życiu lub zdrowiu dużej liczby osób, mieniu w wielkich rozmia-
rach albo środowisku na znacznych obszarach, a żeby wprowadzić stan klęski żywioło-
wej dodatkowo zwykłe siły i środki powinny się okazać niewystarczające do eliminacji 
zagrożenia i usunięcia skutków zdarzenia.

Ustawodawca wskazuje także na niebezpieczeństwo wystąpienia katastrof natural-
nych w wyniku zdarzenia w cyberprzestrzeni. Bez wątpienia jest to mniej prawdopo-
dobne niż przy awariach technicznych, jednak także możliwe. Wydaje się, że gdyby taki 
scenariusz faktycznie zaistniał, jego skutki byłyby bardzo trudne do opanowania. Przy-
kładowo, za katastrofę naturalną uważa się masowe występowanie chorób zakaźnych. 
Jak wiadomo, ich przyczyną mogą być np. bakterie czy też wirusy. Gdyby haker wła-
mał się do systemu informatycznego sterującego pracą lokalnego zakładu uzdatniania 
wody, nietrudno wyobrazić sobie sytuację, w której zmodyfikowałby skład mieszanki 
chemicznych substancji dodawanych do wody w celu uczynienia jej zdatnej do picia. 
Efektem mogłoby być zatrucie wody i zagrożenie dla życia lub zdrowia ludzi na danym 
terytorium. Chociaż wydaje się, że ten przykład mieści się bardziej w kategorii fiction 
niż science, to stacja BBC w 2011 r. poinformowała o podobnych zajściach w stanie 
Illinois, gdzie cyberatak spowodował zniszczenie pompy, która doprowadzała wodę 
do tysięcy domów. Podobne zdarzenie miało miejsce w południowej części Houston 
w Teksasie57. Tam dopuszczono się cyberataku na stację uzdatniania wody i oczyszcza-
nia ścieków, a przestępcy na skutek wielokrotnego włączania i wyłączania pompy do-
prowadzili do jej uszkodzenia58. Chociaż życie i zdrowie ludzi nie zostało zagrożone, 
jest to wydarzenie, które obrazuje możliwości wykorzystania cyberprzestrzeni.

Wracając do polskiego ustawodawstwa – i w celu podsumowania niniejszych roz-
ważań – warto dodać, że stan klęski żywiołowej wprowadza Rada Ministrów w drodze 
rozporządzenia, z własnej inicjatywy lub na wniosek właściwego wojewody, na całym 
terytorium kraju lub jego części na czas nie dłuższy niż 30 dni, przy czym może on być 
przedłużony za zgodą Sejmu59.

PODSUMOWANIE

Dodanie działań w cyberprzestrzeni do katalogu przesłanek umożliwiających wpro-
wadzenie stanów nadzwyczajnych wydaje się uzasadnione. Tak jak w przypadku ter-
roryzmu, działania w cyberprzestrzeni mogą wywoływać zagrożenia zewnętrzne i we-
wnętrzne względem podmiotu państwowego, a w konsekwencji prowadzić do utraty 
zdrowia i życia obywateli. Dopiero ataki terrorystyczne w 2001 r. uruchomiły liczne 
zmiany w krajowych systemach prawnych, które muszą być dostosowane do nowych 

57 M. Goodman, Zbrodnie przyszłości. Jak cyberprzestępcy, korporacje i państwa mogą używać technologii 
przeciwko Tobie, przeł. M. Lipa, Gliwice 2015, s. 29.

58 Hackers „hit” US water treatment systems, „BBC News” 2011, 21 XI, [online] https://www.bbc.com/
news/technology-15817335, 12 XII 2018.

59 Art. 5 ust. 1 Ustawy z dnia 18 kwietnia 2002 r. o stanie klęski żywiołowej, Dz.U. 2002, nr 62, poz. 558.
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typów zagrożeń. Warto próbować takie same działania podjąć w odniesieniu do poten-
cjalnych incydentów w cyberprzestrzeni, ale zanim się wydarzą, a więc prewencyjnie.

Wprowadzenie pojęcia „cyberprzestrzeń” do języka prawnego było konieczne. Prze-
mawiające za tym argumenty Biura Bezpieczeństwa Narodowego, które opierały się na 
niskich kosztach i braku czasu na inne rozwiązania, wydają się zasadne, przynajmniej 
w tamtym czasie, w 2011 r. Wybór ustaw o stanach nadzwyczajnych jako wprowadzają-
cych cyberprzestrzeń do powszechnego obiegu jest kwestionowany, jednak każda me-
toda jest dobra, by rozwijać system bezpieczeństwa, a bez wątpienia zauważanie zagro-
żeń w kolejnej płaszczyźnie wzajemnego oddziaływania na siebie podmiotów można 
nazwać postępem. Zasygnalizowanie potrzeby zmiany prawa, na którym miała się opie-
rać budowa cyberbezpieczeństwa Rzeczypospolitej Polskiej, należy uznać za rozsąd-
ne. Niestety, w porównaniu do systemów prawnych innych krajów, nasze ustawodaw-
stwo w tym zakresie nadal pozostaje ubogie. Zmiany nie nabrały tempa. Powstało kilka 
dokumentów, ale brak środków finansowych na rozwijanie potencjału ofensywnego 
i defensywnego w cyberprzestrzeni, a także spory kompetencyjne pomiędzy organami 
władzy państwowej jedynie pogarszają sytuację, w której znajduje się nasze państwo, 
a zatem my – obywatele – codziennie narażani na działania cyberprzestępców.
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