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Cyberspace in States of Emergency in Poland

The aim of the article is to present cyberspace in the regulations on states of
emergency in the legal system in Poland. The Constitution of the Republic of
Poland in Chapter IX regulates the issue of “States of emergency”. Each of these
situations is also regulates by separate acts. The article presents these acts and an-
swers the question why “cyberspace” was introducted into the Polish law in these
acts. The article is divided into several parts — introduction, information about

the amendment act, and finally the discussion of individual acts.
Keywords: cyberspace, states of emergency, security

Stowa kluczowe: cyberprzestrzen, stany nadzwyczajne, bezpieczenstwo



112 Agnieszka Warchot POLITEJA 4(67)/2020

WPROWADZENIE

Jeszcze w latach 80. XX w. termin ,,cyberprzestrzen” pojawial si¢ w powiesciach scien-
ce fiction jako nazwa wytworu ludzkiej wyobrazni'. Nastepna dekada byla przetomo-
wa, m.in. za sprawg putkownika Johna Wardena, ktéry w modelu nazwanym jego
nazwiskiem wskazal, ze cyberprzestrzen jest kolejnym polem staré, miejscem oddzia-
tywania na podmioty stosunkéw migdzynarodowych® Po ladzie, morzu, przestrzeni
powietrznej i kosmicznej, cyberprzestrzen jest nastgpnym $rodowiskiem prowadzenia
walki®. Obecnie pojecie ,cyberprzestrzent” jest przywolywane w dokumentach pan-
stwowych i ponadnarodowych, ktére nadaja mu strategiczne znaczenie z punktu wi-
dzenia bezpieczenstwa.

Z perspektywy niniejszych rozwazan niezwykle wazne jest wskazanie momentu
wprowadzenia do polskiego jezyka prawnego, i zarazem prawniczego, terminu ,cyber-
przestrzeny”. Mialo to miejsce stosunkowo pézno, bo dopiero w 2011 r. Pojecie nie poja-
wilo si¢ w zwiazku z tworzeniem nowego planu, strategii czy doktryny bezpieczenstwa,
ale za sprawg nowelizacji ustaw o stanach nadzwyczajnych. To wlasnie potaczenie w jed-
nym akcie prawnym dwdch terminéw — ,cyberprzestrzen” i ,stany nadzwyczajne” — za-
poczatkowalo dalsze kroki w budowaniu cyberbezpieczenistwa Rzeczypospolitej Pol-
skiej. Celem artykutu jest zobrazowanie kontekstu spoleczno-politycznego, w jakim
nastapily wyzej wymienione zmiany, oraz przyblizenie czytelnikowi regulacji prawnych
dotyczacych cyberprzestrzeni w stanach nadzwyczajnych. W zwigzku z tym w artykule
zostanie podjeta proba odpowiedzi na szereg pytan zwiazanych ze zmianami dokona-
nymiw 2011 r., m.in.: co zadecydowalo o wyborze formy wprowadzenia pojecia cyber-
przestrzeni do powszechnego obiegu? Kto podjal inicjatywe w tym zakresie? Jak dw-
czesne sily polityczne w parlamencie ocenialy zaproponowany pomyst?

Artykul jest podzielony na kilka cz¢sci. Pierwsza z nich ma charakter wprowa-
dzajacy. Autorka koncentruje uwage czytelnikéw na krétkim rysie historycznym in-
stytucji stanéw nadzwyczajnych, gdyz jest to niezbedne do zrozumienia omawiane;j
problematyki. Ponadto znajduja si¢ tu kwestie natury terminologicznej. W drugim
fragmencie tekstu przedstawiono poszczegdlne etapy procesu legislacyjnego zwigza-
nego ze zmianami ustaw o stanach nadzwyczajnych wprowadzonymi w 2011 r. Kolej-
na czg$¢ artykutu poswigcona jest poszczegélnym stanom nadzwyczajnym: wojenne-
mu, wyjatkowemu i kleski zywiotowej. Zostaly w niej wskazane i oméwione zmiany
w ustawach oraz potencjalne scenariusze, w ktorych mogloby doj$¢ do wprowadze-
nia owych instytucji z uwagi na szczegélne zagrozenie spowodowane dziataniami
w cyberprzestrzeni.

' Zob. W. Gibson, Neuromancer, Poznan 1996, s. 53.

> J.A. Warden, The Enemy as a System, ,Airpower Journal” 1995, vol. 9, nr 1, 5. 41-55, [online] hetp://
www.airpower.maxwell.af.mil/airchronicles/apj/apj95/spr95_files/warden.htm, 11 XI2018.

*  Grzelak ML, Liedel K., Bezpieczertstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys pro-

blemu, ,Bezpieczeristwo Narodowe” 2012, nr 22, s. 128.
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TERMINOLOGIA IZARYS PROBLEMU

Stany nadzwyczajne s3 odpowiedzia na nadzwyczajne zagrozenia®, sposobem dzialania,
gdy zwykle sily i $rodki okazuja si¢ niewystarczajace. Wprowadza si¢ je na podstawie
stosownych ustaw, przez upowaznione do tego organy, w okreslonym trybie. ,,Stan nad-
zwyczajny” to pojecie prawne, ktdre odnosi si¢ do konstrukeji prawnej, w ktérej groma-
dzg si¢ cechy konkretnych typow standéw nadzwyczajnych’. Krzysztof Eckhardt zwraca
uwage, ze istotq stanu nadzwyczajnego, jako instytucji konstytucyjnej, jest legalne, znajdu-
Jace podstawg w konstytucji, ograniczone w czasie odejscie od normalnego porzqdku w pan-
stwie w celu ratowania jakiegos dobra prawnie chronionego®. Ogromne znaczenie ma fake,
ze wprowadzenie stanéw nadzwyczajnych wiaze si¢ z ograniczeniami praw i wolnosci
czlowieka i obywatela. Jak wskazuje Leszek Garlicki, uznanie, ze w funkcjonowaniu
panstwa moga zachodzi¢ sytuacje, ktérych nie da si¢ rozwiaza¢ w ramach istniejacego
porzadku prawnego, jest réwnie stare jak instytucja paristwa’.

Genezy stanu nadzwyczajnego mozna si¢ doszukiwaé juz w dyktaturze rzymskiej,
w ktérej whadzg ograniczona czasowo obejmowal diczaror®. Mial za zadanie odparcie za-
grozenia — zewnetrznego lub wewngtrznego. W tym celu byt on wyposazony w szereg
kompetencji’. W $redniowieczu mozliwo$¢ zastosowania instytucji nadzwyczajnych
wyprowadzano z zasady suwerennosci monarchy'’. Wraz z ksztaltowaniem si¢ elemen-
téw konstytucjonalizmu zaczely si¢ pojawiaé postulaty ograniczenia swobody dziata-
nia wladcy w tym zakresie, np. w angielskiej Pezycji o prawo z 1628 r. Pierwsze regulacje
konstytucyjne zostaly sformutowane we Francji w 1799 r. i nadaly ramy prawne insty-
tugji stanu obl¢zenia''.

Na ziemiach polskich aktem prawnym, w ktérym dokonano regulacji stanu nad-
zwyczajnego, byt dekret o wprowadzeniu stanu wyjatkowego z 2 stycznia 1919 r."* Do-
kument ten wraz z nowela z 7 lutego 1919 ., dekretem z 2 stycznia 1919 r. 0 uzywa-
nin wojska w wypadkach wyjgtkowych, rozporzadzeniem Rady Ministréw z 18 kwietnia
1919 r. 0 sposobie uzycia wojska w wypadkach wyjgtkowych oraz dekretem z 11 stycznia

* K. Dobrzeniecki, Filozofia prawa a stany nadzwyczajne — zarys problematyki, [w:] Stan nadzwyczajny.

Analizy z perspektywy nauk politycznych i prawnych, red. J. Markiewicz-Stanny, P. Eukomski, Ziclona
Goéra 2015, s. 20.

E. Kurzepa, Stany nadzwyczajne w polskim porzgqdku prawnym, Warszawa 2017, s. 57, Monografie
Prawnicze.

K. Eckhardt, Hierarchizacja praw i wolnosci jednostki w swietle konstytucyjnej regulacji stanu nadzwy-
czajnego, ,Przeglad Prawa Konstytucyjnego” 2014, nr 2(18),s.90.

L. Garlicki, Polskie prawo konstytucyjne. Zarys wyktadu, Warszawa 2010, s. 407, Seria Akademicka.

A. Kociolek-Peksa, J. Menkes, Migdzynarodowe i krajowe prawne regulacje standw nadzwyczajnych,
[w:] Stan nadzwyczajny..., s. 48.

Tamze.

L. Garlicki, Polskie prawo konstytucyjne..., s. 407.

Tamze.

2 L. Mazewski, Stany nadzwyczajne w Polsce w latach 1918-1989, Torun 2006, s. 17.
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1919 r. w przedmiocie kar za przechowywanie lub uzycie broni palnej i materiatéw wybu-
chowych w miejscowosci ogloszonej w stanie wyjgtkowym zapoczatkowaly w Polsce ujmo-
wanie stanu nadzwyczajnego w normy prawne'’. Po raz pierwszy przepisy regulujace
t¢ instytucje znalazty zastosowanie juz 6 stycznia 1919 r. Bezposrednia przyczyna pro-
klamowania stanu nadzwyczajnego byta préba obalenia rzadu przeprowadzona z 4 na
S stycznia przez dziataczy zwigzanych z prawica'*.

Nie wdajac si¢ w historyczne dywagacje, warto wspomnie¢ jedynie o regulacjach
standéw nadzwyczajnych w ustawach zasadniczych po odzyskaniu niepodlegtosci
w 1918 r. Pierwszym aktem prawnym rangi ustrojowej, ktéry nakreslit elementy rezi-
mu prawnego stanéw nadzwyczajnych, byta konstytucjaz 21 marca 1921 r. W artyku-
tach 123 i 124 przewidywata ona mozliwo$¢ wprowadzenia dwéch rodzajéw stanéw
nadzwyczajnych: wojennego i wyjatkowego'. W ustawie zasadniczej z 23 kwietnia
1935 r. stany nadzwyczajne unormowane byly nawet w osobnym rozdziale. Konsty-
tucja z 1952 r. regulowata tylko stan wojenny, jednak w sposéb niejako faczacy oba
zagrozenia: wewnetrzne i zewnetrzne. Nowela z 1983 1. wprowadzono pojecie stanu
wyjatkowego i nie zmienita tego kolejna — mata — konstytucja z 1992 r., gdyz tak-
ze zawierala ona w swej tresci kategorie stanéw: wojennego i wyjatkowego. Obecnie
obowiazujaca ustawa zasadnicza z 1997 r. reguluje ponadto trzeci rodzaj stanu nad-
zwyczajnego — stan kleski zywiolowej'e. Jak podkresla Michal Brzeziriski, w Konsty-
tucji Rzeczypospolitej Polskiej (dalej: Konstytucji RP) w zakresie stanéw nadzwyczaj-
nych zostaly uwzglednione konsekwencje obowigzywania zasady demokratycznego
panistwa prawnego, co oznacza, ze ustawa zasadnicza powinna obowiazywa¢ nie tylko
w warunkach pokojowych'.

Zgodnie z obecnymi rozwiazaniami konstytucyjnymi stan nadzwyczajny to poja-
wienie si¢ w paristwie szczegdlnego zagrozenia, ktérego rozwiazanie wymaga siegniecia
po srodki szczegélne, takie jak: koncentracja wladzy w rekach egzekutywy, ogranicze-
nie praw i wolnosci obywateli, zmiany w strukturze i zasadach funkcjonowania orga-
now par'lstwowych, zmiany w systemie stanowienia prawals.

Wiestaw Skrzydlo wskazuje, iz wprowadzenie stanu nadzwyczajnego nie jest dys-
krecjonalna decyzja konstytucyjnych organdéw, ale wynikiem wystapienia $cisle okre-
slonych warunkéw'. Bedzie o nich jeszcze mowa w niniejszym artykule, zwlaszcza ze
0d 2011 r. do katalogu dziatan mogacych generowaé nadzwyczajne zagrozenia dopisa-
ne zostaly przez ustawodawce zdarzenia w cyberprzestrzeni.

Tamze.
Tamze, s. 25.
5 Tamze, s. 85.

T. Bryk, Przeglad regulacji standw nadzwyczajnych w przepisach Konstytucji RP, ,Przeglad Prawa Kon-
stytucyjnego” 2011, nr 1(5), s. 223.

M. Brzezinski, Wybrane zasady standw nadzwyczajnych w konstytucji z dnia 2 kwietnia 1997 r. — nwagi
de lege lata i de lege ferenda, ,Studia Politologiczne” 2017, vol. 45, s. 277.

18 L. Garlicki, Polskie prawo konstytucyjne..., s. 407.
9 W. Skrzydlo, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Zakamycze 2000, s. 310.
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Po wprowadzeniu opisanych zmian rozpoczeta si¢ ozywiona dyskusja przeciwnikéw
i zwolennikéw tego rozwiazania. Ostatecznie stwierdzono, ze dzialania w cyberprze-
strzeni moga by¢ podstawa ogloszenia kazdego z trzech konstytucyjnych stanéw nad-
zwyczajnych. Jest to istotne i warte oméwienia, a dla niektdrych wreez kontrowersyjne,
z uwagi na fake, ze na mocy Konstytucji RP oraz ustaw dotyczacych poszczegdlnych
stanéw nadzwyczajnych wprowadzenie stanu nadzwyczajnego wplywa na zasady dzia-
tania organéw wiadzy publicznej, a takze na — wspomniany wyzej — zakres honorowa-
nych praw i wolnosci jednostki. Dlatego tak wazne jest, by przepisy regulujace instytu-
cje standw nadzwyczajnych byly precyzyjne.

GENEZA ZMIAN

Inicjatorem zmian w ustawach o stanach nadzwyczajnych byt Prezydent Rzeczypospo-
litej Polskiej Bronistaw Komorowski. Cel zmian, przygotowanych przez Biuro Bezpie-
czenstwa Narodowego, zawartych w projekcie ustawy o zmianie ustawy o stanie wojen-
nym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektdrych innych ustaw stanowi-
to uwzglednienie zagrozen wynikajacych z dzialan i zdarzen w cyberprzestrzeni, jako
okolicznosci spetniajacej normatywna tres¢ przestanek wprowadzenia standéw nadzwy-
czajnych®. Istota zmian miata polegaé na rozwinieciu niektérych poje¢ — traktowanych
w Konstytucji RP jako przestanki wprowadzenia stanu wojennego, stanu wyjatkowego
i stanu kleski zywiotowej™. Jednym z nich byta ,,cyberprzestrzen”.

Dotychczas ten termin pojawial si¢ w obowiazujacym prawie jedynie w Konwencji
Rady Europy o cyberprzestgpezosci z dnia 23 listopada 2001 r., implementowanej do pol-
skiego prawa Ustawg z dnia 18 marca 2004 roku o zmianie ustawy — Kodeks karny, usta-
wy — Kodeks postgpowania karnego oraz ustawy — Kodeks wykroczen* oraz w ratytikowane;j
Umowie migdzy Rzgdem Rzeczypospolitej Polskiej a Rzgdem Republiki Turcji o wspdlpracy
w zwalczanin terroryzmu, przestepezosci zorganizowanej i innej przestgpezosci> z 2003 r.

Prezydencki projekt ustawy zakladat propozycje zmian w nastepujacych aktach
prawnych:

— W ustawie o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej,

— w ustawie o stanie wyjatkowym,

— w ustawie o stanie kleski zywiotowe;.

2 Prezydenchki projekt ustawy o zmianie ustawy o stanie wojennym oraz o kompetenciach Naczelnego Do-
wédcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjmym organom Rzeczypospolitej Polskiej oraz
nicktdrych innych ustaw, Sejm RP, VI kadencja, Prezydent RP, Druk nr 4355, Warszawa, 10 VI 2011,
[online] http://orka.sejm.gov.pl/Druki6ka.nsf/0/0C7D2B7644A7B3C5C12578BD00339405/$fi-
le/4355.pdf, 11 XI2018.

2 Tamze.

# Dz.U. 2004, nr 69, poz. 626.
» Dz.U. 2005, nr 12, poz. 94.
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W pierwszym z wymienionych dokumentéw oprécz definicji cyberprzestrzeni mia-
ta si¢ znalez¢ réwniez proponowana charakterystyka ,zewnetrznego zagrozenia pan-
stwa’. Jest to istotne z uwagi na fakt, ze wérdd warunkoéw, jakie miatyby zostaé spetnione,
aby wlasciwe organy mogty uzna¢ okreslone czyny za zewnetrzne zagrozenie panstwa,
wskazywano szkodliwe postgpowanie podmiotu zewngtrznego, niezaleznie od miejsca
podejmowania przez niego dziatan. Znalaztoby to zastosowanie m.in. w odniesieniu
do podmiotéw transnarodowych, ktdrych przedsigwzigcia skutkowatyby niepozadany-
mi zdarzeniami na terytorium Rzeczypospolitej Polskiej. Aby zobrazowa¢d tego typu
potencjalny scenariusz, jako przyktad mozna wskaza¢ cyberatak na infrastrukeure kry-
tyczng panstwa, wygenerowany w innym kraju lub w Polsce, ale przez podmiot nale-
zacy do asymetrycznej struktury sieciowej — zewnetrzny wzgledem naszego panstwa.
W przypadku tego typu dziafari lokalizacja podmiotu nie ma znaczenia. Liczy si¢ efekt
w postaci zaktécenia prawidlowego funkcjonowania organéw wladzy paristwowej. Do
wymiaréw, w kedrych dotychczas pojawialy si¢ nadzwyczajne zagrozenia, zostata dota-
czona cyberprzestrzen.

Ponadto na mocy proponowanej ustawy ulec zmianie miata ustawa o stanie kleski
zywiotowej. Projekt z dnia 10 czerwca 2011 r. zaktadal, ze katastrofa naturalna lub awa-
ria techniczna mogg zostaé wywolane takze przez zdarzenia w cyberprzestrzeni. Zaist-
niata zatem potrzeba zdefiniowania pojecia ,,cyberprzestrzen’, co zostalo wyszczegél-
nione przez inicjatora projektu.

Proponowano takze zmiany treéci ustawy o stanie wyjatkowym. Mialy one polega¢
na dodaniu dzialaii w cyberprzestrzeni jako kolejnej mozliwej przyczyny wprowadze-
nia stanu nadzwyczajnego z art. 230 Konstytucji RP. Zgodnie z zalozeniami projek-
tu dziatania w cyberprzestrzeni moga stwarza¢ zagrozenie dla konstytucyjnego ustroju
panstwa, bezpieczenstwa obywateli lub porzadku publicznego. Wskazano takze na ko-
nieczno$¢ sformutowania definicji terminu ,,cyberprzestrzen” — analogicznie do dwéch
wyzej wymienionych ustaw?".

30 maja 2011 r. na posiedzeniu Rady Bezpieczenstwa Narodowego zostata oméwio-
na inicjatywa ustawodawcza Prezydenta RP. Argumenty za wprowadzeniem propono-
wanych zmian dotyczyly koniecznosci stworzenia prawnych podstaw do uwzglednia-
nia cyberprzestrzeni w przygotowaniu paristwa na ewentualno$¢ dziatania w sytuacjach
szczegolnych. Podkreslano, ze sugerowane rozwiazania beda uzupetnieniem przygoto-
wywanego przez Rad¢ Ministréw Rzadowego Programu Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011-2016. Tydzieri pdzniej z inicjatywy Prezydenta
RP Bronistawa Komorowskiego odbyto si¢ spotkanie, w ktérym oprécz glowy paristwa
udzial wzigli szef Biura Bezpieczeristwa Narodowego (dalej: BBN) i przewodniczacy
sejmowych komisji: Obrony Narodowej, Administracji i Spraw Wewngtrznych oraz
Komisji do Spraw Stuzb Specjalnych. Tematem spotkania byt wyzej wymieniony pro-
jekt ustawy, potocznie nazywany wtedy ,ws. bezpieczeristwa w cyberprzestrzeni’.

Sprawy nabraly tempa z momentem przestania przez Prezydenta RP projektu usta-
WY 0 zmianie ustawy o stanie wojennym oraz o kompetenciach Naczelnego Dowddcy Sit

# Pregydencki projekt ustawy o zmianie ustawy o stanie wojennym...
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Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektdrych inmych ustaw do Marszatka Sejmu Rzeczypospolitej Polskiej™. 13 lip-
ca 2011 r. na wspdlnym posiedzeniu komisji sejmowych: Obrony Narodowej, Spraw
Zagranicznych oraz Administracji i Spraw Wewnetrznych Stanistaw Koziej, éweze-
sny szef BBN, w swoim wystapieniu poprzedzajacym ustanowienie zmiany w usta-
wach o stanach nadzwyczajnych méwit, ze w cyberprzestrzeni nalezy uformowa¢ sys-
tem bezpieczenistwa tak samo, jak jest on zorganizowany w geoprzestrzeni*. Ponadto
odpowiedziat na pytanie: dlaczego cyberprzestrzen zostaje wprowadzona do porzadku
prawnego akurat w ustawach o stanach nadzwyczajnych? Jako gléwne motywy takiego
dzialania wskazal:

— brak $rodkéw finansowych — wprowadzenie cyberprzestrzeni do obrotu prawnego
w ustawach o stanach nadzwyczajnych nie wygeneruje nadprogramowych kosztéw
wynikajacych z potrzeby podjecia konkretnych dziatan ,,tu i teraz”, dlatego pojawie-
nie si¢ nowej kategorii bezpieczenstwa nie spowoduje w tym zakresie dodatkowych
barier;

— inicjatywe Prezydenta RP, w ktérego kompetencjach, zgodnie z ustawa zasadnicza,
lezy decyzja o ogloszeniu stanéw: wojennego i wyjatkowego — stad wynika jego
odpowiedzialno$¢ za doprecyzowanie katalogu przestanek do wprowadzenia tych
instytucji;

— potrzebg jak najszybszych zmian wynikajaca z nowych wyzwan dla bezpieczenstwa
panistwa®’.

Kolejnym etapem prac bylo wspélne posiedzenie Komisji Obrony Narodowej, Ko-
misji Spraw Zagranicznych oraz Komisji Administracji i Spraw Wewnetrznych, ktére
odbylo si¢ w Sejmie 17 sierpnia 2011 r. Przedmiotem obrad bylo rozpatrzenie sprawoz-
dania podkomisji nadzwyczajnej z 26 lipca dotyczace przedstawionego przez Prezyden-
ta Rzeczypospolitej Polskiej projektu ustawy. Cztonkowie komisji dyskutowali o celo-
wosci prezydenckiej inicjatywy i zasadnosci definiowania cyberprzestrzeni w polskim
porzadku prawnym, uwzgledniajac analize systeméw prawnych innych panstw i prawa
Unii Europejskiej®. Ostatecznie sprawozdanie podkomisji zostato przyjete — z popraw-
ka konkretyzujaca definicj¢ zewngtrznego zagrozenia panstwa. Jednoczesnie zakonczyt
si¢ kolejny etap prac parlamentarnych w tym zakresie®.

»  Przeslanie projektu w ramach przystugujacej Prezydentowi RP inicjatywy ustawodawczej mialo miej-
sce 10 czerwea 2011 r. Zob. Opracowany w BBN projekt ustawy o cyberbezpieczertstwie przestany do
Sejmu, Biuro Bezpieczeristwa Narodowego, 13 VI 2011, [online] https://www.bbn.gov.pl/pl/wyda-
rzenia/3087,0pracowanywBBNprojektustawyocyberbezpieczenstwieprzeslanydoSejmu.heml, 12 XI
2018.

Cyberprzestrzens w ustawach o stanach nadzwyczajnych, Biuro Bezpieczenistwa Narodowego, [on-
line] https://www.bbn.gov.pl/pl/wolnytekst/3237,Cyberprzestrzen-w-ustawach-o-stanach-nadzwy
czajnych.html, 11 XI12018.

Tamze.
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27

% Kolejne posiedzenie Komisji Sejmowych na temat cyberbezpieczesnstwa, Biuro Bezpieczenistwa Narodo-

wego, 17 VIII 2011, [online] hteps://www.bbn.gov.pl/pl/wydarzenia/3306,KolejneposiedzenieKom
isjiSejmowychnatematcyberbezpieczenstwa.html, 15 XII 2018.

2 Tamze.
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30 sierpnia 2011 r. ustawa zostala przyjeta przez Sejm. Z 405 obecnych postéw po-
parlo ja 274, przeciw bylo 131, nikt nie wstrzymat si¢ od glosu. Ponizsza tabela przed-
stawia wyniki glosowania — z podzialem na kluby/kota — nad przyjeciem w catosci
projektu ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospo-
litej Polskiej oraz niektdrych innych ustaw, w brzmieniu proponowanym przez Komi-
sjc Administracji i Spraw Wewngtrznych, Komisj¢ Obrony Narodowej oraz Komisj¢
Spraw Zagranicznych.

Tabela 1. Glosowanie nr 4 — posiedzenie 99. dn. 30.08.2011, godz. 09.10

R icsebnosé  Glosowalo Za Pezeciw WS“SZK; malo gloii;a}o
PO 208 192 192 : : 16
Pis 147 130 1 129 : 17
SLD 4 40 40 : : 3
PSL 31 25 25 : : 6
— 14 8 7 1 : 6
PIN 14 8 7 1 : 6

SDPL 3 2 ) : : 1

Zrédlo: Glosowania, [online] heep://orka.sejm.gov.pl/SQL.nsf/glosowania?OpenAgent&c68998c4, 21
XI12018.

Z tabeli wynika, ze prezydencki projekt ustawy poparty wszystkie kluby z wyjatkiem
Prawa i Sprawiedliwosci (PiS). W sejmowej debacie, w dniu poprzedzajacym glosowa-
nie, Jarostaw Zielinski z PiS wskazywal, ze wprowadzenie definicji cyberprzestrzeni nie
przyczyni si¢ do poprawy bezpieczenstwa, zwlaszcza ze w projekcie nie zawarto me-
chanizméw zwalczania cyberzagrozen. Dodatkowo, zdaniem posta Zielinskiego, jakos¢
tego projektu obnizata range urzedu Prezydenta Rzeczypospolitej Polskiej**. W innym
tonie wypowiadat si¢ szef BBN, co jest oczywiste z uwagi na jego udzial w tworze-
niu projektu zmian. Stanistaw Koziej przekonywal, ze celem tego przedsiewzigcia jest
zwrocenie uwagi na problematyke cyberbezpieczenistwa. Podkreslal, ze dzigki propo-
nowanej ustawie rozpoczng si¢ konkretne prace zwiazane z przygotowaniem paristwa
polskiego do dziatan w cyberprzestrzeni (do walki z nowymi zagrozeniami): budowa
i organizacja struktur na wszystkich poziomach funkcjonowania panstwa®.

13 wrze$nia 2011 r. Senat przyjat ustawe bez poprawek. Warto jednak zwré-
ci¢ uwage na sformulowanie, ktdére znalazto si¢ w opinii do tego dokumentu:

Sprawozdanie stenograficzne z 99 posiedzenia Sejmu Rzeczypospolitej Polskiej w dnin 29 sierpnia 2011 1.,
Sejm RP, VI kadencja, Warszawa 2011, [online] http://orka2.sejm.gov.pl/Stenolnter6.nsf/0/F4667
1890CD730FAC12578FC0004679D/$file/99_a_ksiazka.pdf, 12 XI2018.

Tamze.
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praedmiotowa regulacja wprowadza w ustawach dotyczqcych tzw. standw nadzwyczaj-
nych definicje cyberprzestrzeni. Jest to pojecie, ktdre dotychczas nie zostato zdefiniowane
w systemie prawnym. W zwigzku z powyzszym powstaje watpliwosé, co do zasadnosci
wprowadzenia definicji cyberprzestrzeni jako potencjalnego terminu scisle techniczne-
g0 w poszczegdlnych ustawach regulujgcych mozliwos¢ wprowadzenia okreslonego stanu
nadzwyczajnego®.

27 wrze$nia 2011 r. Prezydent Rzeczypospolitej Polskiej podpisat ustawe o zmia-
nie ustawy o stanie wojennym oraz o kompetenciach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektdrych innych ustaw. Weszta ona w zycie 2 listopada 2011 r. Dokument uzu-
petnia wszystkie trzy ustawy o stanach nadzwyczajnych o kwestie zwiagzane z dzia-
taniami w cyberprzestrzeni, m.in. poprzez wprowadzenie jednolitej definicji stowa
~cyberprzestrzen”.

Tabela 2. Kalendarium prac nad ustaw o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektdrych innych ustaw

Data Etapy procesu legislacyjnego

Posiedzenie Rady Bezpicczeristwa Narodowego dotyczace m.in. cyberbezpie-
czenstwa

30V20Ilr.

Spotkanic Prezydenta Rzeczypospolitej Polskiej z szefami sejmowych komisji:
08 VI2011 r. Komisji Obrony Narodowej, Komisji Administracji i Spraw Wewnetrznych oraz
Komisji do Spraw Stuzb Specjalnych

10 VI2011 . Przestanie projektu ustawy do Sejmu

Wspélne posiedzenie komisji sejmowych: Komisji Obrony Narodowej, Komisji
13 VII 2011 r. Spraw Zagranicznych, Komisji Administracji i Spraw Wewnetrznych. Pierwsze
czytanie projektu

26 VII 2011 r. Posiedzenie podkomisji nadzwyczajnej

Kolejne wspolne posiedzenie Komisji Obrony Narodowej, Komisji Spraw
17 VIII2011r.  Zagranicznych oraz Komisji Administracji i Spraw Wewnetrznych. Rozpatrzenie
sprawozdania komisji nadzwyczajnej

30 VIII 2011 . Przyjecie ustawy przez Sejm
131X 2011 r. Przyjecie ustawy przez Senat

Podpisanie ustawy przez Prezydenta Rzeczypospolitej Polskiej Bronistawa Komo-

271X 2011 r. .
rowskiego

Zrédto:  Prezydent podpisal ustawg o cyberbezpieczenstwie, [online] hetps://www.bbn.gov.pl/pl/
wydarzenia/3407,Prezydent-podpisal-ustawe-o-cyberbezpieczenstwie.heml, 11 XI2018.

2 Opinia do ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit

Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektdrych
innych ustaw, Kancelaria Senatu RP, Druk nr 1350, Warszawa, 1 IX 2011, [online] https://www.senat.
gov.pl/prace/senat/posiedzenia/tematy,265,1.heml, 13 XII 2018.
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STAN WOJENNY

Zgodnie z Konstytucja RP stan wojenny moze by¢ wprowadzony w sytuacji zaistnienia
jednej z trzech przestanek: zewnetrznego zagrozenia paristwa, zbrojnej napasci na te-
rytorium Rzeczypospolitej Polskiej lub gdy z umowy migdzynarodowej wynika zobo-
wiazanie do wspdlnej obrony przeciwko agresji®. Zgodnie z przepisami Ustawy z dnia
29 sierpnia 2002 7. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektdrych innych ustaw pierwsza z wymienionych przestanek, czyli zagrozenie ze-
wnetrzne, moze by¢ spowodowana dziataniami w cyberprzestrzeni.

Nowelizacja z 2011 r. wprowadzila do ustawy definicje zagrozenia zewngtrznego
i cyberprzestrzeni. Zgodnie z jej art. 2 ust. la zagrozenie zewnetrzne to celowe dzia-
lania, godzgce w niepodleglosé, niepodzielnosé terytorium, wazny interes gospodarczy
Rzeczypospolitej Polskiej lub zmierzajgce do uniemozliwienia albo powaznego zakléce-
nia normalnego funkcjonowania pasistwa, podejmowane przez zewngtrzne w stosunku do
niej podmioty™. Przez cyberprzestrzen rozumie si¢ przestrzer przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, okreslone w art. 3 pkt 3*ustawy
z dnia 17 lutego 2005 7. o informatyzacji dzialalnosci podmiotow realizujacych zadania
publiczne (Dz.U. z 2017 7. poz. 570) wraz z powigzaniami pomigdzy nimi ovaz relacjami
z uzytkownikami**. Definicja ta budzi watpliwosci czgéci ekspertdw, ktérzy wskazuja,
ze jest ona niewystarczajaco precyzyjna, co z kolei moze implikowa¢ naduzycia ze stro-
ny wladz, a konkretnie wykorzystanie instytucji stanu nadzwyczajnego w przypadku
niegroznego incydentu w cyberprzestrzeni. Nie sposdb si¢ jednak zgodzi¢ z tym sta-
nowiskiem, gdyz wszystkie trzy przestanki wprowadzenia stanu wojennego musza by¢
analizowane w kontekscie art. 228 ust. 1 Konstytugji RP, co oznacza, ze moze on zostaé
ogloszony wylacznie w sytuacjach szczegdlnych zagrozen, jezeli zwykte $rodki konsty-
tucyjne sa niewystarczajgce. Ten przepis w Konstytucji wyklucza niebezpieczenistwo
naduzy¢. Ponadto ustawodawca w definicji cyberprzestrzeni wyszczegélnia jej kompo-
nenty w postaci systeméw teleinformatycznych. W dzisiejszych czasach od wspétpra-
cujacych ze sobg odpowiednich urzadzen informatycznych i oprogramowania w duzej
mierze zalezy poprawne funkcjonowanie organéw bezposrednio odpowiedzialnych za

3 Art. 229 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483.

Art. 2 ust. 1a Ustawy z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojuych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej,
Dz.U. 2002, nr 156, poz. 1301.

System teleinformatyczny — zespdt wspolpracujacych ze soba urzadzeri informatycznych i oprogramo-
wania zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca whasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
konicowego w rozumieniu przepiséw Ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, Dz. U.

2016, poz.: 1489, 1579, 1823, 1948, 19541 2003.

Tamze, art. 2 ust. 1b.



POLITEJA 4(67)/2020  Cyberprzestrzen w stanach nadzwyczajnych... 121

bezpieczenstwo panistwa®. Systemy sieci teleinformatycznych sa jednym ze sktadnikéw
infrastruktury krytycznej panstwa, wymienionych w Ustawie z dnia 26 kwietnia 2007 r.
0 zarzqdzaniu kryzysowym*®. Wydaje sig, ze stan wojenny moglby zostaé wprowadzony
wlasnie w celu przywrécenia normalnego funkcjonowania panstwa po zakléceniu lub
uszkodzeniu jego infrastruktury krytycznej — do czego doszloby w wyniku dziatani ze-
wnetrznych podmiotéw w cyberprzestrzeni — kiedy zwykte sity i $rodki bylyby niewy-
starczajace. Nalezy pamietad, ze aby zakwalifikowad takie poczynania jako zewnetrzne
zagrozenie, pozwalajace na zastosowanie owej instytucji, musza one mie¢ nastgpujace
cechy:

— celowosé,

— uderzenie w niepodleglo$¢, niepodzielnos¢ terytorium, wazny interes gospodarczy
Polski lub uniemozliwienie albo powazne zakiécenie normalnego funkcjonowania
panstwa,

— inicjatywa podmiotéw zewnetrznych wzgledem Rzeczypospolitej Polskiej.
Wbrew pozorom przy obecnej informatyzacji zycia spolecznego oraz rozwoju no-

woczesnych technologii przedstawiony scenariusz nie wydaje si¢ wykluczony. Wystar-

czy wzia¢ pod uwage nowa forme konfliktu, jaka jest cyberwojna. Wedtug czesci bada-
czy byl nig zmasowany cyberatak na Estoni¢ w 2007 r., w wyniku ktdérego zablokowane
zostaly strony internetowe sektora publicznego oraz prywatnego i ustugi, w tym dzialu
bankowosci i ratownictwa medycznego. Zdaniem innych, aby wydarzenie uznaé za cy-
berwojne, muszg wystapi¢: $mierciono$nos¢, instrumentalnoéé¢ i polityczna motywa-
cja¥. Bez wzgledu na spory definicyjne cyberatak na Estonie byt celowy i zgodnie z tym,
co udalo si¢ ustali¢, zainicjowala go Federacja Rosyjska. Tallin poradzit sobie z odpar-
ciem napasci i zastosowanie szczegdlnych srodkéw nie byto konieczne, ale warto w za-
rysowanym kontekscie rozwazy¢ potencjalny scenariusz cyberataku, np. przy wykorzy-
staniu metody swarming attack. Polega ona na spigtrzeniu i nalozeniu na siebie dziatan
wymierzonych w infrastrukeure krytyczna panistwa (prowadzonych w cyberprzestrzeni
oraz fizycznie), przeciwko jej materialnym nos$nikom®. Przyktadowo, w wyniku zma-
sowanego ataku mogloby dojé¢ do przerwania ciagloéci dzialania administracji pu-
blicznej, co z kolei — gdyby byto przeprowadzone przez podmioty zewngtrzne, np. inny
kraj — nalezaloby uzna¢ za zablokowanie normalnego funkcjonowania parstwa, a wigc
za zagrozenie zewnetrzne. Gdyby konstytucyjne sily i $rodki okazaly si¢ niewystarcza-
jace do przywrécenia poprawnego dziatania panstwa, to prawdopodobne, ze w takiej
sytuacji konieczne byloby wprowadzenie stanu wojennego.

Pozostale przestanki ogloszenia stanu wojennego z art. 229 Konstytucji nie sa
przedmiotem niniejszego artykutu, jednak warto wspomnie¢, iz druga sytuacja, kedrej

A. Bujak, M. Witkowski, Systemy teleinformatyczne wykorzystywane na potrzeby kierowania bezpic-
czenstwem pastwa, ,Logistyka” 2014, vol. 6, [online] https://www.czasopismologistyka.pl/artykuly-
-naukowe/send/319-artykuly-na-plycie-cd-6/5494-artykul, 12 XI12018.

3% Dz.U.2007, nr 89, poz. 590.

¥ T.Rid, Cyber War Will Not Take Place, ,The Journal of Strategic Studies” 2012, vol. 35, nr 1, . 6.
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D. Verton, Black Ice. Niewidzialna grozba cyberterroryzmu, przel. K. Mastowski, Gliwice 2004, s. 300.
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zaistnienie umozliwia odwotanie si¢ do tej instytucji, jest zbrojna napas¢ na terytorium
Rzeczypospolitej Polskiej, co jest bliskie okreslonemu w art. 116 Konstytugji stanowi
wojny, o ktérym decyduje Sejm. Réznica dotyczy zakresu regulacji. Stan wojenny od-
nosi si¢ do wewnetrznego bezpieczenstwa panstwa i zabezpieczenia publicznego, nato-
miast stan wojny ma bezposredni zwiazek z obronno$cia panstwa i jest instytucja z za-
kresu migdzynarodowego prawa publicznego®.

Trzecim uzasadnieniem wprowadzenia stanu wojennego jest zobowiazanie Rzeczy-
pospolitej Polskiej, na mocy umowy migdzynarodowej, do wspélnej obrony przeciw-
ko agresji. Ta przestanka réwniez wystepuje juz we wezesniejszych przepisach ustawy
zasadniczej — w art. 116 ust. 2 — i stanowi podstawe do podjecia przez Sejm uchwaly
0 stanie wojny.

Decyzja o ogloszeniu stanu wojennego nalezy do Prezydenta RP. Poprzedza ja
wniosek Rady Ministrow, w keérym okreslone s przyczyny i obszar, na ktérym ma
zosta¢ wprowadzony, a takze odpowiednie rodzaje ograniczen wolnosci i praw czto-
wicka i obywatela®. Po niezwlocznym rozpatrzeniu wniosku Prezydent RP wydaje
rozporzadzenie o wprowadzeniu stanu wojennego. Ma prawo takze odmoéwi¢ jego wy-
dania. Decyzja egzekutywy podlega kontroli sejmowej. W ciagu 48 godzin Prezydent
przedstawia rozporzadzenie Sejmowi, ktéry niezwlocznie je rozpatruje i moze uchy-
li¢ bezwzgledna wigkszoscia gloséw w obecnosci co najmniej polowy ustawowej liczby
postéw*. Podsumowujac, stan wojenny jest instytucja, ktéra chroni pafistwo przed kla-
sycznym zagrozeniem zewnetrznym®*,

STAN WYJATKOWY

Zgodnie z art. 230 Konstytucji RP stan wyjatkowy moze by¢ wprowadzony w ra-
zie zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa obywateli lub po-
rzadku publicznego. Przestanki wskazuja, ze warunkiem jest tu wystapienie zagro-
zenia wewngtrznego, ktérego nie sposéb usunaé poprzez uzycie zwyktych $rodkow
konstytucyjnych.

W znowelizowanej w 2011 r. Ustawie z dnia 21 czerwca 2002 1. o stanie wyjgthowym
wskazano dodatkowo, ze dzialania w cyberprzestrzeni moga by¢ podstawa do wpro-
wadzenia stanu wyjatkowego. Bez watpienia przestanki w tym wypadku sg trudno de-
finiowalne. Jak wskazuje Krzysztof Prokop, nie posiadaja one oparcia w obowiazuja-

cym prawodawstwie (brak definicji legalnych)®, co daje organom egzekutywy wigksza
4 L. Mazewski, Stany nadzwyczajne..., s. 8.

2 Art. 2 ust. 2 Ustawy z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego

Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej,
Dz.U. 2002, nr 156, poz. 1301.
® Art. 231 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483.

44

M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczeristwo paristwa. Zagadnienia prawne i admini-
stracyjne, Olsztyn 2016, s. 182.

B Tamsze, 202.
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mozliwo$¢ zastosowania omawianej instytucji*. Nalezy jednak pamigtaé, ze pomimo
iz wprowadzenie stanu wyjatkowego z pewnoscia nalezy do decyzji politycznych, keére
zostang zweryfikowane — zaréwno przez historykéw, jak i Trybunat Stanu — nastepczo,
dopiero w przyszlosci, w przypadku ogloszenia kazdej z trzech kategorii stanu nadzwy-
czajnego organy wiadzy publicznej obowiazuja nast¢pujace zasady: wyjatkowosci, le-
galnosci, proporcjonalnosci, celowosci, ochrony podstaw systemu prawnego i organéw
przedstawicielskich?.

Z zagrozeniem konstytucyjnego ustroju pafistwa mamy do czynienia w sytuacji za-
machu na instytucje rangi konstytucyjnej, np. zbrojnego zamachu stanu®. Druga prze-
stanka, czyli zagrozenie bezpieczenstwa obywateli, ma miejsce w sytuacji zagrozenia zy-
cia, zdrowia lub mienia w znacznych rozmiarach. Ostatnia przyczyna, czyli zagrozenie
porzadku publicznego, budzi najwigksze zastrzezenia z uwagi na nieostro$¢ definicji.
Pojecie ,,porzadek publiczny” wystepuje w roznych galteziach prawa. Zdaniem Krzysz-
tofa Prokopa na ten warunek mozna si¢ powota¢, gdy sytuacja uzasadniajaca wprowa-
dzenie stanu wyjatkowego jest na tyle zfozona, ze nie da si¢ jej uargumentowa¢ tylko
zagrozeniem konstytucyjnego ustroju lub bezpieczenstwa obywateli®.

W ustawie o stanie wyjatkowym definicja cyberprzestrzeni jest taka sama jak
w ustawie o stanie wojennym. Dziatanie w cyberprzestrzeni, ktére miatoby powodo-
wac ogloszenie opisywanej instytucji, bez watpienia bedzie si¢ miesci¢ w kategoriach
swiadomej dziatalnosci czlowieka. Ponadto zagrozenie wewngtrzne powstale w jego
wyniku nie jest mozliwe do usunigcia poprzez uzycie zwyklych srodkéw konstytucyj-
nych®. Tak jak w przypadku stanu wojennego, z wnioskiem o wprowadzenie stanu
wyjatkowego wystgpuje Rada Ministréw. Prezydent RP podejmuje decyzje i wydaje
rozporzadzenie, ktére podlega kontroli Sejmu w trybie okreslonym w art. 231 Kon-
stytucji RP.

STAN KLESKI ZYWIOLOWE]

W przeciwienstwie do dwéch pozostatych standéw nadzwyczajnych i przyczyn ich
wprowadzenia wystapienie kleski zywiolowej jest zazwyczaj niezalezne od ludzkiej
woli®!. Zastosowanie instytucji stanu kleski zywiolowej pozwala na uruchomienie
nadzwyczajnych dziatan wiadz, nie powodujac jednoczesnie tak rozleglych skutkéw

Tamze.

¥ Zob. M. Frafczuk, Zagrozenia bezpieczenstwa i porzqdku publicznego dzialaniami w cyberprzestrzeni

Jjako przestanka wprowadzenia standw nadzwyczajnych ze szczegdlnym uwzglednieniem bezpieczerstwa
finansowego, ,Zeszyty Naukowe. Uniwersytet Ekonomiczny w Krakowie” 2014, nr 2(926), s. 80.

# M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Bezpieczerstwo partstwa..., s. 202.

Y Tamze.
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prawnych jak w sytuacjach wprowadzenie stanu wojennego czy stanu wyjatkowego®.
Zgodnie z art. 232 Konstytucji dopuszcza si¢ ogloszenie stanu kleski zywiolowej w celu
zapobiezenia skutkom katastrof naturalnych lub awarii technicznych noszacych zna-
miona kleski zywiolowej oraz w celu ich usunigcia.

Ustawodawca definiuje kleske zywiotowa jako katastrofe naturalna lub awarie tech-
niczna, kedrych skutki zagrazaja zyciu lub zdrowiu duzej liczby oséb, mieniu w wiel-
kich rozmiarach albo $rodowisku na znacznych obszarach, przy czym pomoc i ochro-
na moga by¢ skutecznie podjete tylko przy zastosowaniu nadzwyczajnych srodkéw, we
wspoldzialaniu réznych organéw i instytucji oraz specjalistycznych stuzb i formacji
podlegajacych jednolitemu kierownictwu®.

W znowelizowanej tresci Ustawy z dnial 8 kwietnia 2002 r. o stanie klgski zywioto-
wej doprecyzowano, iz wérdd zdarzen wywotujacych katastrofe naturalng lub awarig
techniczna znajdujq si¢ takze te, kedre dotyczg cyberprzestrzeni®®. Nalezg do nich zda-
rzenia zwigzane z dziataniem sil natury, w szczeg6lnoéci: wytadowania atmosferycz-
ne, wstrzasy sejsmiczne, silne wiatry, intensywne opady atmosferyczne, dlugotrwate
wystgpowanie ckstremalnych temperatur, osuwiska ziemi, pozary, susze, powodzie,
zjawiska lodowe na rzekach i morzu oraz jeziorach i zbiornikach wodnych, masowe
wystepowanie szkodnikéw, choréb roslin lub zwierzat albo choréb zakaznych ludzi,
albo tez dziatanie innego Zywiolu®. Awaria techniczna to gwattowne, nieprzewidzia-
ne uszkodzenie lub zniszczenie obiektu budowlanego, urzadzenia technicznego lub
systemu urzadzen technicznych powodujace przerwe w ich uzywaniu lub utrate ich
wlasciwosci®®.

Najpro$ciej jest wyobrazi¢ sobie cyberatak przeprowadzony z dowolnego miejsca,
przy uzyciu niewielkich naktadéw finansowych, ktéry skutkuje awaria techniczna. Bio-
rac pod uwage ustawowy definiens awarii technicznej, nalezy stwierdzi¢, ze tego rodzaju
napasci moga spowodowacé zaréwno uszkodzenia i zniszczenia obiektéw budowlanych,
jak i urzadzen technicznych czy tez calych systeméw urzadzen technicznych, np. syste-
mu kontroli lotdw, systeméw ratownictwa, zaopatrzenia w wode.

Znane sa przypadki eksplozji, do ktérych doszto wskutek dziatan w cyberprze-
strzeni, np. wybuch ropociaggu (BTC — Baku-Tbilisi-Ceyhan) laczacego Azerbej-
dzan z Morzem Srédziemnym, z pominigciem Federacji Rosyjskiej. Wybuchy to jedna
z metod, ktdra potencjalnie doprowadza do zniszczen obiektéw budowlanych wskutek
dziatari w cyberprzestrzeni, np. szpitali, szkét i wielu innych miejsc, w keérych zagrozo-
ne jest zycie i zdrowie ludzkie. Podobnie rzecz si¢ ma ze zniszczeniem urzadzen tech-
nicznych — moga by¢ dokonane np. przy wykorzystaniu zlosliwego oprogramowania.
Oczywiscie, aby uzna¢ tego typu dzialania za noszace znamiona kleski zywiolowej, ich

52 W. Skrzydlo, Konstytugja..., s. 315.

3 Art. 3 ust. 1 pke 1 Ustawy z dnial8 kwietnia 2002 r. o stanie klgski zywiotowej, Dz.U. 2002, nr 62,
poz. 558.

Tamsze, art. 3 ust. 2.
> Tamsze, art. 3 ust. 1 pke 2.

Tamze, art. 3 ust. 1 pke 3.
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skutki musza zagraza¢ zyciu lub zdrowiu duzej liczby os6b, mieniu w wielkich rozmia-
rach albo $rodowisku na znacznych obszarach, a zeby wprowadzi¢ stan kleski zywioto-
wej dodatkowo zwykle sily i srodki powinny si¢ okaza¢ niewystarczajace do eliminacji
zagrozenia i usunigcia skutkéw zdarzenia.

Ustawodawca wskazuje takze na niebezpieczeristwo wystapienia katastrof natural-
nych w wyniku zdarzenia w cyberprzestrzeni. Bez watpienia jest to mniej prawdopo-
dobne niz przy awariach technicznych, jednak takze mozliwe. Wydaje si¢, ze gdyby taki
scenariusz faktycznie zaistnial, jego skutki bylyby bardzo trudne do opanowania. Przy-
ktadowo, za katastrofe naturalng uwaza si¢ masowe wystepowanie choréb zakaznych.
Jak wiadomo, ich przyczyna moga by¢ np. bakterie czy tez wirusy. Gdyby haker wta-
mat si¢ do systemu informatycznego sterujacego praca lokalnego zakladu uzdatniania
wody, nietrudno wyobrazi¢ sobie sytuacje, w ktérej zmodyfikowalby sklad mieszanki
chemicznych substancji dodawanych do wody w celu uczynienia jej zdatnej do picia.
Efektem mogloby by¢ zatrucie wody i zagrozenie dla zycia lub zdrowia ludzi na danym
terytorium. Chociaz wydaje sig, ze ten przyktad miesci si¢ bardziej w kategorii fiction
niz science, to stacja BBC w 2011 r. poinformowata o podobnych zajsciach w stanie
Ilinois, gdzie cyberatak spowodowal zniszczenie pompy, ktéra doprowadzata wodg
do tysiecy domdéw. Podobne zdarzenie mialo miejsce w potudniowej czg¢éci Houston
w Teksasie””. Tam dopuszczono si¢ cyberataku na stacj¢ uzdatniania wody i oczyszcza-
nia $ciekdw, a przestgpcy na skutek wielokrotnego wlaczania i wylaczania pompy do-
prowadzili do jej uszkodzenia®®. Chociaz zycie i zdrowie ludzi nie zostato zagrozone,
jest to wydarzenie, ktére obrazuje mozliwosci wykorzystania cyberprzestrzeni.

Wracajac do polskiego ustawodawstwa — i w celu podsumowania niniejszych roz-
wazan — warto doda¢, ze stan klgski zywiotowej wprowadza Rada Ministréw w drodze
rozporzadzenia, z wlasnej inicjatywy lub na wniosek whasciwego wojewody, na catym
terytorium kraju lub jego cz¢éci na czas nie dtuzszy niz 30 dni, przy czym moze on by¢
przediuzony za zgoda Sejmu®.

PODSUMOWANIE

Dodanie dzialan w cyberprzestrzeni do katalogu przestanek umozliwiajacych wpro-
wadzenie stanéw nadzwyczajnych wydaje si¢ uzasadnione. Tak jak w przypadku ter-
roryzmu, dzialania w cyberprzestrzeni moga wywolywaé zagrozenia zewnetrzne i we-
wnetrzne wzgledem podmiotu panstwowego, a w konsekwencji prowadzi¢ do utraty
zdrowia i zycia obywateli. Dopiero ataki terrorystyczne w 2001 r. uruchomily liczne
zmiany w krajowych systemach prawnych, ktére musza by¢ dostosowane do nowych
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M. Goodman, Zbrodnie przysztosci. Jak cyberprzestgpey, korporacje i panstwa mogg uzywad technologii
przeciwko Tobie, przel. M. Lipa, Gliwice 2015, s. 29.

8 Hackers ,hit” US water treatment systems, ,BBC News” 2011, 21 XI, [online] https://www.bbc.com/
news/technology-15817335, 12 XI12018.

¥ Art. S ust. 1 Ustawy z dnia 18 kwietnia 2002 1. o stanie klgski zywiotowej, Dz.U. 2002, nr 62, poz. 558.
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typéw zagrozen. Warto prébowa¢ takie same dziatania podja¢ w odniesieniu do poten-
cjalnych incydentéw w cyberprzestrzeni, ale zanim si¢ wydarza, a wigc prewencyjnie.

Wprowadzenie pojecia ,cyberprzestrzen” do jezyka prawnego byto konieczne. Prze-
mawiajace za tym argumenty Biura Bezpieczenstwa Narodowego, ktére opieraly si¢ na
niskich kosztach i braku czasu na inne rozwigzania, wydaja si¢ zasadne, przynajmnic;j
w tamtym czasie, w 2011 r. Wybér ustaw o stanach nadzwyczajnych jako wprowadzaja-
cych cyberprzestrzen do powszechnego obiegu jest kwestionowany, jednak kazda me-
toda jest dobra, by rozwijaé system bezpieczenstwa, a bez watpienia zauwazanie zagro-
zent w kolejnej plaszczyznie wzajemnego oddzialywania na siebie podmiotéw mozna
nazwa¢ postgpem. Zasygnalizowanie potrzeby zmiany prawa, na ktérym miala si¢ opie-
ra¢ budowa cyberbezpieczenstwa Rzeczypospolitej Polskiej, nalezy uznaé za rozsad-
ne. Niestety, w poréwnaniu do systeméw prawnych innych krajéw, nasze ustawodaw-
stwo w tym zakresie nadal pozostaje ubogie. Zmiany nie nabraly tempa. Powstato kilka
dokumentéw, ale brak $rodkéw finansowych na rozwijanie potencjatu ofensywnego
i defensywnego w cyberprzestrzeni, a takze spory kompetencyjne pomiedzy organami
wladzy panistwowej jedynie pogarszaja sytuacje, w ktdrej znajduje si¢ nasze panstwo,
a zatem my — obywatele — codziennie narazani na dziatania cyberprzestepcow.
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