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OD OFIARY DO SWIATOWEGO LIDERA

ESTONIA PO CYBERATAKACH Z 2007 ROKU

From Victim to Leader — Estonia after the 2007 Cyberattacks

In the spring of 2007, Estonia became the target of co-ordinated cyberattacks.
The attacks were part of a wider political conflict between Estonia and Russia
over the relocation of a Soviet-era monument in Tallinn. The aim of this article
is to present the effects of the cyberattacks on Estonian cybersecurity. The article
consists of several parts. The first deals with the main causes of the conflict. In
the second part, the author presents information about the direct results of the
cyberattacks on Estonia. The last part presents strategic, legal and organisational
changes in Estonian cybersecurity. At present, Estonia is one of the most devel-
oped nations regarding the ubiquitous use of information and communication
technology in all aspects of state functioning. The study used the following re-
search methods: historical method, comparative analysis, literature analysis and
criticism, source analysis and criticism, and case study.
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WPROWADZENIE

Cyberatak na Estoni¢ z 2007 roku zostal nazwany pierwszg cyberwojng w historii'. Po-
przedzit go zdecydowanie najstabszy moment w relacjach na linii Tallinn—Moskwa po
odzyskaniu niepodlegloéci przez Estoni¢?. Przeniesienie pomnika Brazowego Zotnie-
rza z centrum estonskiej stolicy na pobliski cmentarz wojskowy doprowadzito do za-
mieszek ze strony mniejszoci rosyjskojezycznej, a w efekcie do kryzysu dyplomatyczne-
go i agresywnych dziatan w cyberprzestrzeni, ktérych ofiara padta Estonia, a dokfadnie
jej systemy i instytucje — zaréwno z sektora panstwowego, jak i prywatnego. Cyber-
przestrzen byla atrakcyjnym narzedziem do realizacji intereséw réznych podmiotéw
panstwowych i miedzynarodowych z co najmniej dwéch powodéw. Po pierwsze, stata
si¢c odr¢bng areng oddzialywania, np. poprzez rozprzestrzenianie dezinformacji, pro-
pagandy® i atakéw za pomoca zlosliwego oprogramowania. Po drugie, dziatania w niej
prowadzone manifestuja si¢ w $wiecie fizycznym, np. w czasie konfliktu w 2007 roku to
w sferze wirtualnej — za posrednictwem portali spotecznosciowych — grupy rosyjskoje-
zyczne tworzyly plany wydarzen realizowanych w $wiecie realnym w konkretnych miej-
scach, np. przy pomniku Ofiar IT Wojny Swiatowej w centrum Tallinna®.

Bez watpienia sprzecznosci i frustracje spoleczne w pierwszej fazie konfliktu® zwro-
cily uwage Estonii na konieczno$¢ doktadnego monitorowania ruchéw Rosji. Estoriscy
specjalisci z pomoca zachodnich zespotéw ds. reagowania na incydenty komputerowe od-
parli cyberatak, a wladze rosyjskie zaprzeczyly, ze go zaaranzowaly i wspieraly. Ataki w cy-
berprzestrzeni wykorzystano jako narzedzie do wywarcia wplywu na decyzje przeciwni-
ka, w tym przypadku: o rezygnacji z usunigcia monumentu z centrum estoniskiej stolicy®.

' M. Landler, J. Markoff, In Estonia, What May Be the First War in Cyberspace, The New York Times,
28 V 2007, [online] https://www.nytimes.com/2007/05/28/business/worldbusiness/28iht-cyber-
war.4.5901141.html, 22 XTI 2022.

A. Tiido, Wplyw kwestii mniejszosci rosyjskiej na stosunki pomigdzy Republikq Estorskg a Federacjg Ro-
syjskg, [online] https://depotuw.ceon.pl/bitstream/handle/item/2197/streszczenie.pdf ?sequence=3,
22 X12022.

W rosyjskich mediach Estoni¢ zacz¢to nazywaé ,eSStonia”. Jednym z bezposrednich powodéw byta
$mier¢ jednej osoby na skutek zamieszek przy pomniku Brazowego Zolnierza w centrum Tallinna,
w dniu, kiedy pomnik mial zosta¢ przeniesiony na pobliski cmentarz wojskowy. Do walk ulicznych
doszlo migdzy przeciwnikami decyzji estoriskich wladz, w wigkszosci przedstawicielami mniejszosci
rosyjskojezycznej, a estoniska policja. W rosyjskich mediach pojawily si¢ takze informacje o famaniu
praw i wolnosci rodakéw mieszkajacych w Estonii podczas przestuchan, kedrych miata dopuszezaé sig
miejscowa policja. Te wiadomosci byly przez Estoriczykéw dementowane i nazywane rosyjska dezin-
formacja, podobnie jak oskarzenia wzgledem Estonii dotyczace kolaboracji z faszystami czy czczenia
symboli nazistowskich. Zob. P. Pomerantsev, 7o nie jest propaganda. Przygody na wojnie z rzeczywisto-
Scig, przel. A. Paszkowska, Warszawa 2020, s. 97, 122.

Za przyktad moze postuzy¢ warta pod pomnikiem, ktéra petnita grupa nazywajaca siebie Nocna Straza.
> A. Antoszewski, R. Herbut, Leksykon politologii, Wroctaw 2004, s. 175.

¢ D.E Baltrusaits, Cyber War: Do We Have the Right Mindset?, [w:] Handbook of Cyber-Development,
Cyber-Democracy, and Cyber-Defense, red. E.G. Carayannis, D.E]J. Campbell, M.P. Efthymiopoulos,
Cham 2018, 5. 794.
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Dla Rosji kwestia tozsamo$éci narodowej oparta na dziedzictwie kulturowym, a przez
to oddziatywanie na rosyjskojezyczna populacje Estonii sa wazne w celu podtrzyma-
nia swojej obecnosci i wplywédw w tym kraju, podobnie jak w innych krajach postra-
dzieckich. Dodatkowo wielu Rosjan przebywajacych w Estonii postrzegato wysitki
tego panstwa, by uwolnic si¢ od sowieckiej spuécizny — np. poprzez promowanie jezy-
ka estonskiego, regulacje prawne odnoszace si¢ do kwestii obywatelstwa mieszkaricow
tego kraju czy usuwanie sowieckich symboli i pomnikéw — jako prébe zdegradowania
ich narodu’. W nastepstwie przesuni¢cia pomnika obie izby rosyjskiego parlamentu
wezwaly Prezydenta Federacji Rosyjskiej Wiadimira Putina do nalozenia sankcji na Es-
tonig¢ lub zerwania stosunkéw dyplomatycznych z tym krajem?®. Oficjalnie 21 stycznia
2007 roku Putin potepit dziatania estoniskiego rzadu’.

W praktyce trudno okresli¢, kiedy dokladnie konflike si¢ zakonczyl, zwlaszcza ze
dotyczyl stery cybernetycznej. Dzialania w cyberprzestrzeni zostaly wygaszone, a stro-
na atakujaca nie zdecydowata si¢ na uruchomienie prac na innych ptaszczyznach. Okres
po zakoniczeniu konfliktu charakteryzuje si¢ zazwyczaj wysokim ryzykiem niestabilno-
$ci'’. Tak tez bylo w tym przypadku, a dalsze czynnosci podejmowane przez Estonig
mialy na celu odbudowe infrastruktury teleinformatycznej, przywrécenie stanu sprzed
incydentu oraz uspokojenie nastrojéw spolecznych.

Celem niniejszego tekstu jest proba przedstawienia dziatan Estonii podejmowa-
nych po konflikcie politycznym z Federacja Rosyjska w 2007 roku, a konkretnie po
atakach cybernetycznych na jej infrastrukture teleinformatyczng, w stosunku do sekto-
ra prywatnego i publicznego, a takze wskazanie, ze dw konflikt zapoczatkowal budowe
potegi cybernetycznej Estonii. Do realizacji przedstawionego celu wykorzystano naste-
pujace metody badawcze: metoda historyczna, analiza poréwnawcza, analiza i krytyka
zrédet, analiza i krytyka pi$miennictwa, studium przypadku. Nastgpstwem okre$lenia
celu sa nastepujace pytania badawcze: Jakie byly konsekwencje tych wydarzen dla Es-
tonii? Jakie sfery zostaly objete dzialaniami naprawczymi? Dlaczego Estonia nazywana
jest Nadbattycka Doling Krzemowsa i jakie podejmuje inicjatywy, by utrzyma¢ status
lidera w sferze cyfrowej? Przedstawiana problematyka nie wyczerpuje w caloéci zagad-
nienia wplywu konfliktu politycznego z Rosja na bezpieczenstwo Estonii, ale skupia si¢
wylacznie na wybranych subiektywnie aspektach. Na potrzeby niniejszej pracy zosta-
ng oméwione jedynie bezpo$rednie skutki cyberataku na cyberbezpieczenistwo Estonii.

Kwestie konsekwencji cyberataku z 2007 roku mozna rozpatrywaé w dwéch aspek-
tach. Aspekt postrzegania dotyczy skutkéw wizerunkowych, czyli tego, jak Estonia
zaczeta by¢ odbierana po cyberatakach, zar6wno w skali regionalnej, jak i globalnej.

7 S.L. Myers, Russia Rebukes Estonia for Moving Soviet Statue, The New York Times, 27 IV 2007, [on-
line] heeps://www.nytimes.com/2007/04/27 /world/europe/27cnd-estonia.html, 22 X1 2022.

Tamze.

? 1. Juurvee M. Mattiisen, Report the Bronze Soldier Crisis of 2007: Revisiting an Early Case of Hybrid
Conflict, VIII 2020, s. 16, [online] https://icds.ee/wp-content/uploads/2020/08/ICDS_Report_
The_Bronze_Soldier_Crises_of_2007_Juurvee_Mattiisen_August_2020.pdf, 20 XI12022.

Building Sustainable Peaces: Timing and Sequencing of Post-Conflict Reconstruction and Peacebuilding,
red. A. Langer, G.K. Brown, Oxford 2016, s. 143.
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W tekscie przyjeto zalozenie, ze fake, iz stala si¢ ona ofiara zmasowanych atakéw w cy-
berprzestrzeni o niespotykanej dotad dla podmiotu paristwowego skali, bez watpie-
nia pozwolil jej wykreowaé pewien scenariusz, ktérego rozpowszechnianie utrwalito
okreslony wizerunek. To wizerunek panstwa-ofiary, wysoko zaawansowanego techno-
logicznie, ktdre poradzito sobie z atakami. Nastepnym krokiem bylo stworzenie wi-
zerunku cyfrowego lidera na arenie mi¢dzynarodowej, uzasadnionego przez cyfrowe
projekty i technologicznie dobrze funkcjonujace mechanizmy, ktdre Estonia wdraza.
Drugi aspekt, réwnie wazny przy omawianiu konsekwencji wydarzen z 2007 roku,
dotyczy dzialai zwigzanych stricte z estonskim cyberbezpieczenistwem. Cyberbez-
pieczenistwo to proces, ktéry ma na celu zapewnienie bezpiecznego funkcjonowania
w cyberprzestrzeni paristwa jako caloéci, a wiec jego strukeur, oséb fizycznych i os6b
prawnych, a takze systemow teleinformatycznych oraz zasobéw informacyjnych''. Ten
proces w przypadku Estonii nie rozpoczatl sic w 2007 roku. Wiadze panstwowe, do-
strzegajac wyzwania, szanse i zagrozenia w tej materii, znacznie wezesniej podejmowa-
ly prekursorskie dziatania w zakresie bezpieczenstwa informacyjnego'. Bardzo istot-
ne s3 réwniez dzialania post factum, czyli te, ktére spowodowaly dalszy rozwdj Estonii
i doprowadzily ja do roli lidera w dziedzinie cyfryzacji — nie tylko na rynku europej-
skim, lecz takze globalnym. Bez watpienia wtadze Estonii nie zmarnowaly szansy, ktéra
paradoksalnie dal im konflikt z Rosja. Mimo ze atak nie spowodowal dlugotrwatych
szkdd materialnych, utraty zycia ani znacznych strat finansowych, to wskazal rzadowi

" Doktryna cyberbezpieczeristwa Rzeczypospolitej Polskiej 2015, Warszawa 2015, [online] http://en.bbn.
gov.pl/ftp/dok/01/DCB.pdf, 15 XI12022.

Do mobilizacji w zakresie prac nad estoriskim cyberbezpieczenstwem przyczynily si¢ tez inne wyda-
rzenia, np. wojna w Gruzji w 2008 roku, podczas kedrej réwnolegle do dziatan konwencjonalnych
prowadzono dzialania w sferze wirtualnej. Eksperci wskazuja, ze byl to pierwszy pelnowymiarowy
konflike, w kedrym walki toczyly si¢ réwnoczesnie na nastepujacych plaszczyznach: ladzie, morzu,
powietrzu i w cyberprzestrzeni. Cyberataki przeprowadzano przy pomocy podobnych metod i tech-
nik jak rok wezesniej w Estonii. Gruzifiskie sieci byly bardziej podatne na atak niz estonskie. Estonia,
wykorzystujac swoje doswiadczenie, wystata dwoch specjalistéw z estoniskiego Zespotu Reagowania
na Incydenty Komputerowe (CERT-EE), by wspoméc Gruzje. Zaréwno w estofiskim, jak i w gruzin-
skim przypadku podobne byly tlo polityczne oraz metody stosowane przez agresora, a takze hipote-
tyczny sprawca. Sa tez pewne réznice: gléwne cele ataku i jego ostateczne skutki, zwiazane z réznymi
stopniami zaawansowania technologicznego dwéch omawianych panstw. Po aneksji Krymu w 2014
roku w Estonii ponownie wzrosty obawy dotyczace stabilnosci regionalnej i whasnego bezpieczen-
stwa narodowego, w tym cyberbezpieczeristwa. Bezpieczenistwo cybernetyczne bylo réwniez jednym
z priorytetéw estoniskiego przywodzewa grupie Nordic-Baltic Eight (NB8) w 2014 roku. Wszystkie
te wydarzenia przyczynily si¢ w mniejszym badz wickszym stopniu do wypracowania nowych reform
i strategicznych dokumentéw na poziomie nie tylko panstwowym, lecz takze regionalnym i miedzy-
narodowym. Zob. A. Kozlowski, Comparative Analysis of Cyberattacks on Estonia, Georgia and Kyr-
gyzstan, ,European Scientific Journal” 2020, vol. 3, s. 239; Estonia’s National Cybersecurity and Cy-
berdefense Posture, Cyberdefense Report, Ziirich, IX 2020, [online] https://css.ethz.ch/content/dam/
ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2020-09-Estonia.
pdf, 7 XI 2022; P. Pernik, P. Maldre, Rising Challenges: Cybersecurity in the Baltic Sea Region, [w:]
Baltic Visions: European Cooperation, Regional Stability, red. K. Redlowska, Warszawa 2015, s. 44;
Nordic Baltic Cooperation (NB8), Republic of Estonia. Ministry of Foreign Affairs, [online] hteps://
www.vim.ee/en/international-relations-estonian-diaspora/regional-cooperation/nordic-baltic-co
operation-nb8, 3 I12023.
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stabosci w sferze cyfrowej, np. w aspekcie e-administracji, co jedynie zwigkszylo jego
determinacje¢ do przeciwdziatania podobnej cyberagresji w przyszioéci oraz jej mozli-
wym skutkom". Dodatkowo, jak wskazuje Thomas Rid, atak spotkat si¢ z niepropor-
cjonalng reakcjg natury psychologicznej i politycznej, zardwno w samej Estonii, jak i na
arenie migdzynarodowes™.

KONTEKST WYDARZEN I PRZEBIEG ATAKU

Estonia przez prawie pét wicku przynalezata do Zwiazku Radzieckiego. Zostata wia-
czona do strefy wplywéw Kremla na mocy paktu Ribbentrop-Moltotow, podpisane-
go 23 sierpnia 1939 roku w Moskwie, a przywrdcenie niepodleglosci proklamowata
20 sierpnia 1991 roku. Od tego czasu Estonia budowala wlasne instytucje demokra-
tyczne, cheac przywrécic¢ porzadek prawny sprzed 1940 roku. Wiadze kraju radykal-
nie zmienily polityke etniczna, manifestujac swoja niezgode na ingerowanie Federacji
Rosyjskiej w wewnetrzne sprawy kraju pod pretekstem ochrony rodakéw oraz cheac
ograniczy¢ wplyw mniejszosci rosyjskiej na przebieg wydarzen'®. Z czasem Estonczycy
zacz¢li pozbywaé si¢ rowniez symboli radzieckich i przywraca¢ migdzywojenng symbo-
lik¢ panistwowg ‘.

W 2007 roku Estoriczycy przeniesli pomnik Brazowego Zotnierza z centrum sto-
licy na pobliski cmentarz wojskowy. Monument mial dwojakie znaczenie: dla obywa-
teli Estonii byl symbolem zniewolenia ich kraju przez Zwiazek Radziecki, natomiast
dla mniejszoéci rosyjskiej stanowit pamiatke po odbiciu Tallinna z rak nazistéw i od-
dawal hold Zzolnierzom poleglym w tej operacji. Protesty nasilaty si¢ w wyniku dez-
informacji rosyjskich mediéw, ktére glosily, ze pomnik i sowieckie groby wojenne sa
niszczone przez estoriskie wladze'”. W nastepstwie dziatan Estonczykéw przez dwie
noce —z 26 na 27 oraz z 27 na 28 kwietnia 2007 roku — w stolicy wybuchaly zamieszki,
prowokowane przez rosyjska miodziez'. W tym samym czasie prokremlowska orga-
nizacja mlodziezowa zablokowala estoniska ambasad¢ w Moskwie'. Wadze rosyjskie
potepily dziatania Estoniczykéw. Nastgpnie konflike polityczny przeniést si¢ ze sfery
materialnej do przestrzeni wirtualne;.

5 D.F Baltrusaits, Cyber War..., s. 794.

Y T.Rid, Wojna informacyjna, przel. E. Tryl, Warszawa 2022, s. 502.

5 A. Szabaciuk, Polityka etniczna Republiki Estoriskiej, ,Wschodnioznawstwo” 2016, no. 10, s. 220.
16 Tumsze,s. 222.

7" P. Davies, Cyberattacks Likely to Rise in Wake of Ukraine War: This Is What Estonia Learnt from Web
War One, Euronews, 1 VII 2022, [online] https://www.curonews.com/next/2022/05/26/cyberat-
tacks-likely-to-rise-in-wake-of-ukraine-war-this-is-what-estonia-learnt-from-web-wa, 8 XI12022.

M. Kofin, Atak cybernetyczny i awaria systeméw informatycznych — paraliz parstwa i zycia obywa-
teli na przykladzie Estonii, Gruzji, Litwy oraz Polski, [w:] Obywatel w internecie, red. M. Butkiewicz,
P.P. Platek, Warszawa 2017, s. 14.

Tamze.
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Ataki w sieci byly zsynchronizowane z protestami ulicznymi, a takze z przekaza-
mi medialnymi ptynacymi z mediéw przychylnych Kremlowi, co sprawito, ze eskalacja
konfliktu przypadta na przetom kwietnia i maja 2007 roku. W czasie §ledztwa Estonii
udalo si¢ ustali¢, ze wickszos¢ atakéw pochodzita spoza granic panstwa, a znaczng czes¢
przeprowadzano z Federacji Rosyjskiej. Cho¢ estonskie wladze, m.in. minister spraw
zagranicznych Urmas Pact, oskarzaly Kreml o bezposredni udzial w cyberatakach?®,
twierdzac, ze byly one prébg sparalizowania estoniskich przedsi¢biorstw i urzedéw pan-
stwowych, to eksperci z Unii Europejskiej i NATO nie zgromadzili wystarczajacych
dowodéw na poparcie tej tezy. Odrzucona zostala tez dyplomatyczna prosba Estonii
o pomoc w namierzeniu napastnikéw?', a rosyjskie organy $cigania odméwily wspét-
pracy ze swoimi estoniskimi odpowiednikami w identyfikacji sprawcéw*. Wobec tego
postgpowanie, ktére mialo wyjasni¢ zrddlo ataku, zostato zakoriczone z powodu braku
mozliwosci dalszego prowadzenia sledzewa™.

Przypisanie konkretnemu panstwu odpowiedzialnosci za dzialania w cyberprze-
strzeni jest niezwykle trudne, co wynika ze specyfiki tej sfery. Poszlaki prowadzily na
rosyjskie fora internetowe, gdzie publikowano konkretne instrukcje, jak przeprowa-
dzi¢ atak w sieci na estoniskie instytucje. Dzi¢ki temu liczba potencjalnych atakujacych
zdecydowanie rosta, a mozliwo$¢ wykrycia sterujacego atakiem — malata. Fake, ze ak-
tywnos¢ pochodzita z rosyjskich stron internetowych, nie dowodzi, ze za atakiem stat
Kreml, jednak kontekst polityczny, zachowanie wladz rosyjskich po ataku oraz poszlaki
wyeksponowane przez estoniskich sledczych wskazuja, ze cyberataki na Estoni¢ nie byly
jedynie dziataniami ,haktywistéw”, kedrzy chcieli zademonstrowaé swéj sprzeciw prze-
ciwko decyzji estoniskich wladz o usunieciu pomnika, lecz mogly by¢ préba ingerencji
Federacji Rosyjskiej w wewngtrzne sprawy Estonii.

Cyberoperacje mozna podzieli¢ na kilka faz. Pierwsza to faza rozpoczecia — atak
zaczal si¢ péznym wieczorem 27 kwietnia 2007 roku. Jako pierwsze zostaly zabloko-
wane strony rzadowe. Druga faza atakéw rozpoczeta si¢ z poczatkiem maja, gdy doszto
do blokady stron internetowych sektora prywatnego®. 9 maja, czyli w Dzien Zwycig-
stwa obchodzony w Rosji, ruch na estoniskich stronach internetowych wzrést ponad
20-krotnie®. W celu dokladniejszej analizy atakéw mozna wyrézni¢ az pigé etapéw
dzialan (zob. tabela 1).

20 A.Bright, Estonia Accuses Russia of ,Cyberattack”, The Christian Science Monitor, 17 V 2007, [online]
https://www.csmonitor.com/2007/0517/p99s01-duts.heml, 11 XI2022.

2t D.E Baltrusaits, Cyber War..., s. 794.

2 C.C. Bryant, Cybersecurity 2020: What Estonia Knows about Thwarting Russians, The Christian

Science Monitor, 4 II 2020, [online] https://www.csmonitor.com/World/Europe/2020/0204/
Cybersecurity-2020-What-Estonia-knows-about-thwarting-Russians, 9 X1 2022.

» W. Majkowski, Koniec sledztwa w sprawie cyberataku na Estonig, Polityka Globalna, 21 VIII 2012,
[online] htep://www.politykaglobalna.pl/2012/08/koniec-sledztwa-w-sprawie-cyberataku-na-estonie/,
12 X12022.

% . Jalonen, Dni, ktére wstrzgsnely Estonig, przel. P. Bukalska, Tygodnik Powszechny, 12 V 2019, [on-
line] htep://www.eesti.pl/index.php?dzial=panstwo&strona=cyberataki, 22 X1 2022.

A. Nowak, Cyberprzestrzeri jako nowa jakos¢ zagrozen, ,Zeszyty Naukowe AON” 2013, no. 3,s. 11.
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Tabela 1. Kampania zmasowanych atakéw na Estoni¢ — poszczegélne fazy

Faza Dzialania

Dziatania internautéw popicrajacych rosyjska mniejszos¢ o charakterze spontanicznym. Te
faz¢ charakteryzuje samoistne organizowanie si¢ uzytkownikéw sieci. Pojawily si¢ pierwsze

I ataki typu DDoS przeciwko stronom internetowym wladz Estonii. Stali za nimi zaréwno wy-
specjalizowani hakerzy, jak i script kiddies, kedrzy dzigki blogom, instrukcjom w witrynach i fo-
rach internetowych zdotali przeprowadzi¢ badz zainicjowa¢ nieskomplikowane ataki.

Wickszy stopieni zaawansowania. Zaczeto stosowac sieci botnet, ktére towarzyszyly prostszym

i metodom wykorzystywanym przez hakerdw i script kiddies.

III  Celem staly si¢ ustugi i strony internetowe z sektora prywatnego.

Bardziej skomplikowane ataki na systemy bankowe, m.in.: blokada mozliwosci $wiadczenia
IV uslug online, odcigcie od zagranicznych sieci bankowych. Celem stala si¢ réwniez panstwowa
infrastruktura krytyczna.

Masowy charakter atakéw. Do cyberatakéw wykorzystano sie¢ bozner skladajacy si¢ z 85 tys.
komputeréw.

Zrédlo: M. Lakomy, Cyberprzestrzert jako nowy wymiar rywalizacji i wspélpracy paristw, Katowice 2015,
s. 184-202.

Migdzy 27 kwietnia a 11 maja 2007 roku doszto do 128 atakéw metodg DDoS
(ang. distributed denial-of-service)*, z czego 115 przeprowadzono za pomoca techni-
ki ICMP flood?”, a 4 z wykorzystaniem TCP SYN flood*. Ataki byly wymierzone
w witryny internetowe: policji, parlamentu, rzadu, Ministerstwa Polityki Spoteczne;j,
Ministerstwa Rolnictwa, Ministerstwa Finanséw i Ministerstwa Ochrony Srodowi-
ska. Oprécz wymienionych stron internetowych zaatakowane zostaly konta e-mail
najwazniejszych politykdw oraz sektor prywatny. Atakujacy zainteresowali si¢ tak-
ze infrastrukturg krytyczna kraju, w tym systemem bankowym i dostawcami ustug
internetowych — w rezultacie najwigksze banki zawiesily ustugi online i wstrzymaly
zagraniczne transakcje®. Dodatkowo ataki spowodowaly, ze obywatele Estonii przez
pewien czas nie mieli dostepu do systemu ratownictwa, bo numer alarmowy zostat
zablokowany.

Co cickawe, cyberataki omingly sie¢ elektroenergetyczng i transport. Wydaje sie,
ze gdyby sprawcy chcieli w nie uderzy¢, to mieli ku temu okazje. Eksperci wskazuja, ze
ataki na elementy infrastrukeury krytycznej przeprowadzono nie po to, by wyrzadzi¢
powazne szkody, ale by wywota¢ strach; byly pokazem sity, keory mial przynies¢ efekey
% Atak DDoS polega na bombardowaniu systemu zadaniami dostgpu, powodujac jego niewydolnosé.
Zob. P. Loczuk, Internet jako nowoczesne pole bitwy, [w:] Obywatel w internecie..., s. 31.

7 Zob. ICMP Flood, Fundacja Instytut Cyberbezpieczefistwa, 27 X 2022, [online] hteps://instytutcy-
ber.pl/artykuly/icmp-flood/, 2 11 2023.

# Zob. TCP SYN Flood, Imperva, [online] https://www.imperva.com/learn/ddos/syn-flood/, 2 II
2023.

M. Kofin, Atak cybernetyczny..., s. 15.
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stricte polityczne®. W obliczu atakéw Estonia zmobilizowata specjalistéw w dziedzi-
nie informatyki, skupionych w Estonian Computer Emergency Response Team
(CERT-EE), i podjela akcje obronna, ktéra okazata si¢ sukcesem. Cyberwalka trwata
trzy tygodnie. Estoni¢ wspomogly oddzialy CERT?' z innych krajéw europejskich oraz
organizacje: FIRST?* i TERENA TF-CSIRT?.

Konflikt z Federacja Rosyjska laczy si¢ z marcowymi wyborami parlamentarnymi,
podczas ktérych obywatele mogli odda¢ glos przez internet. Byto to wydarzenie na ska-
le $wiatowa, bo chociaz w innych panstwach zdarzalo si¢ to wezesniej, to jedynie w od-
niesieniu do wyboréw lokalnych. Z mozliwosci i-votingu skorzystalo ponad 30 tys.
obywateli Estonii. To pokazuje, jak bardzo to panistwo bylo juz wéwczas zaawansowane
technologicznie. Zaawansowanie technologiczne Estonii sprawilo, ze — wbrew pozo-
rom — mocno odczuta ona agresje w cyberprzestrzeni. Co prawda nie zostaly naruszone
newralgiczne elementy funkcjonowania paristwa, ale sprawcom ataku udato si¢ zasia¢
strach i niepewnos¢.

Juz wtedy 60% obywateli tego kraju codziennie korzystalo z internetu, a 97% trans-
akcji bankowych odbywalo si¢ w internecie, na co zreszta zwracat uwage dwezesny pre-
zydent Estonii Toomas Hendrik Ilves na spotkaniu z prezydentem USA George'em W.
Bushem™. Spotkanie odbylo w czerwcu 2007 roku, niedtugo po ataku cybernetycznym
wymierzonym w Estonig, i byto jego poklosiem — Bush wystosowat zaproszenie do Ilve-
sa na poczatku maja jako demonstracje poparcia i solidarnosci z zaatakowang Estonia.
Obrona przed t3 nowg forma dzialait wymierzonych w inne paristwo zajmowala wazne
miejsce w programie wizyty. Ponadto Bush popart propozycje Estonii dotyczaca powo-
tania w Tallinnie z udzialem USA centrum badan nad cyberbezpieczenstwem NATO*.

Cyberagresja, z ktéra musialo mierzy¢ si¢ panstwo, byta nowym doswiadcze-
niem, nie tylko dla Estonii, lecz takze dla spotecznosci migdzynarodowej. Cyberata-
ki — pierwszy raz na taka skale — zilustrowaly, jak bez uzycia sily mozna sparalizowa¢
dzialanie instytucji i pozbawi¢ ludzi dostepu do ustug. Przypadek Estonii nie ukazuje
typu idealnego wojny cybernetycznej. Wyznaczyl jednak granice, ktéra oddziela okres
prowadzenia wojny konwencjonalnej od konfliktu cyfrowego. NATO nie uznalo tego
zdarzenia za atak zbrojny, dlatego nie udzielito Estonii wsparcia na podstawie art. 5
3 M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspélpracy paristw, Katowice 2015,
s. 184-202.

CERT - ang. Computer Emergency Response Team.

32 Zob. strona FIRST, [online] http://www.first.org/, 22 X1 2022.

33 Zob. strona GEANT, [online] https://geant.org/, 22 X1 2022.

3 K. Ruus, Cyber War I: Estonia Attacked from Russia, The European Institute, [online] hteps://

www.curopeaninstitute.org/index.php/component/content/article ?id=67:cyber-war-i-estonia-at-
tacked-from-russia, 9 X12022.

%5 Estonia Presses Bush for Cyber-Attack Research Center, The Wall Streat Journal, 25 VI 2007, [online]
https://www.wsj.com/articles/BL-WB-2739, 8 X1 2022.

3¢ V. Socor, Estonian President’s U.S. Visit Reflects a Special Relationship, The Jamestown Foundation,
28 V12007, [online] https://jamestown.org/program/estonian-presidents-u-s-visit-reflects-a-special-
relationship/, 8 X12022.
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Traktatu Pétnocnoatlantyckiego®. Wedlug NATO cyberatak nie jest dziataniem zbroj-
nym naruszajacym suwerenno$¢ innego podmiotu?.

SKUTKI CYBERATAKOW

Konsckwencje zmasowanych cyberatakéw na Estoni¢ w 2007 roku mozna rozpatry-
waé w trzech aspektach: prawnym, organizacyjnym oraz rozwoju zdolnosci cyberne-
tycznych Estonii. Mimo ze obywatele tego kraju odczuli skutki atakéw, np. poprzez
przerwanie ciaglo$ci wykonywanych ustug bankowych, to szybkie podjecie dziatan na-
prawczych przez panstwo, wspierane przez sektor prywatny, spowodowalo, ze w osta-
tecznym rozrachunku Estonia na ataku skorzystata — a z czasem zyskata renome lidera
w sektorze cyfrowym.

Bezposrednio po cyberataku pojawita si¢ wréd estonskich specjalistéw w zakresie
cyberbezpieczenstwa refleksja, ze Estonia potrzebuje nowych strategicznych dokumen-
téw i ram prawnych, kedre odstraszalyby potencjalnych cyberagresoréw, ale takze po-
zwalaly identyfikowad i kara¢ sprawcéw, gdyby odstraszanie zawiodto®. Jedna z najbar-
dziej znaczacych zmian w estoniskim prawie byta modyfikacja kodeksu karnego w celu
karania sprawcéw tzw. przestepstw komputerowych®. Znowelizowany kodeks karny za-
wiera szereg przepisow dotyczacych cyberatakéw i cyberprzestgpezosci — zapisy koncen-
truja si¢ na kwestiach kary i odpowiedzialnosci za popetnienie czynédw zabronionych*.
Inne zmiany prawne sg ukierunkowane na ochron¢ danych, np. w 2007 roku wprowa-
dzono aktualizacje procedur dostgpu do informacji w Ustawie o informacji publicznej*
oraz poprawki do Ustawy o komunikacji elektronicznej®, ktére ustanawiaja wspélne
standardy bezpieczenistwa.

7 Zob. C. Czosseck, R. Ottis, AM. Talihi, Estonia After the 2007 Cyber Attacks: Legal, Strategic and
Organisational Changes in Cyber Security, ,Journal of Cyber Warfare and Terrorism” 2011, vol. 1,
no. 1.

3 S. Lee, Ethics of Cyberattack, [w:) The Ethics of Information Warfare, red. KW. Miller, M. Taddeo, Ox-
ford 2014, s. 107.

% S.Herzog, Ten Years after the Estonian Cyberattacks: Defense and Adaptation in the Age of Digital Inse-
curity, ,Georgetown Journal of International Affairs” 2017, vol. 18, no. 3,s. 71.

0 J.A. Lewis, Advanced Experiences in Cybersecurity Policies and Practices: An Overview of Estonia, Israel,

South Korea, and the United States, Institutions for Development Sector, VII 2016, [online] hetps://
publications.iadb.org/publications/english/document/Advanced-Experiences-in-Cybersecurity-
Policies-and-Practices-An-Overview-of-Estonia-Isracl-South-Korea-and-the-United-States.pdf, 18 XI
2022.

# Penal Code, Riigi Teataja, 6 VI 2001, [online] https://www.riigiteataja.ce/en/eli/522012015002/
consolide, 9 X12022.

Public Information Act, Riigi Teataja, 15 XI 2000, [online] https://www.riigiteataja.ce/en/eli/
514112013001 /consolide, 9 XI2022.

Electronic Communications Act, Riigi Teataja, 8 XII 2004, [online] https://www.riigiteataja.ce/en/
€li/501042015003/consolide, 9 XI 2022.

J.A. Lewis, Advanced Experiences...
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W 2008 roku rzad przedstawil pierwsza strategie bezpieczeristwa cybernetycznego.
Okre$lono w niej zasady, cele i metodologie poprawy krajowej infrastrukeury cyberne-
tycznej®, nie tylko w strukturach rzadowych, lecz takze na poziomie spoleczenstwa.
W dziedzinie edukacji obywateli rzad za po$rednictwem swojej agencji Information
Technology Foundation for Education oferowat szkolenia dla szkét i przedszkoli,
jednocze$nie angazujac w ten proces rodzicdw i nauczycieli?’. Ponadto w 2013 roku
uruchomiono projekt partnerstwa panstwowo-prywatnego, ktéry mial na celu pod-
niesienie umiej¢tnosci i Swiadomosci w zakresie bezpieczenstwa uzytkownikéw tzw. in-
teligentnych urzadzen, programistéw oraz sprzedawcéw*. Wszechobecnos¢ technolo-
gii internetowych w sposéb szczegdlny umozliwia zaangazowanie jednostek w oddolne
budowanie pokoju®.

Dodatkowo koncepcja bezpieczenstwa narodowego z 2010 roku wprowadzita po-
jecie bezpieczenstwa zintegrowanego — kompleksowego zaangazowania catosci rzado-
wej administracji i spoleczenistwa w kwestie bezpieczenistwa pafistwa®. W nastgpstwie
przyjecia dokumentu Estonia zaktualizowala i uporzadkowala akty prawne, na keérych
podstawie funkcjonuje system bezpieczenstwa calosciowego. Najwazniejszymi przykla-
dami takich dziatan byly przyjecie ustawy o obronie narodowej w 2015 roku, zast¢pu-
jacej wezesniejsze oddzielne regulacje dotyczace czasu pokoju i wojny, oraz nowelizacja
ustawy o sytuacjach nadzwyczajnych z 2017 roku®'. Wymienione regulacje przyczynity
si¢ do budowy dojrzalej i kompleksowej kultury i polityki bezpieczenstwa cybernetycz-
negosz. Estonia jest krajem, w kt(’)rym planowanie strategiczne stoi na pierwszym miej-
scu, co zapewnia spojnos¢ calej architektury bezpieczenstwa cybernetycznego®.

Za koordynacje polityk w zakresie cyberbezpieczenistwa na poziomie parfistwowym
od 2011 roku odpowiedzialne jest Ministerstwo Gospodarki i Eacznosci (est. Majan-
dus-ja Kommunikatsiooniministeerium)**. W ramach ministerstwa dziala Estonski

® M. Ghildiyal, How Did Estonia Prepare for a Secure Cyber Security Architecture?, CeSCube, 11 IIT
2022, [online] https://www.cescube.com/vp-how-did-estonia-prepare-for-a-secure-cyber-securi-
ty-architecture, 12 XI2022.

Cyber Security Strategy 2008, Ministry of Economic Affairs and Communication, 2014, [online]
https://www.enisa.curopa.cu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_
security_Strategy.pdf, 12 X12022.

¥ M. Ghildiyal, How Did Estonia...
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National Security Concept of Estonia, Kaitseministeerium, 12 V 2010, [online] hteps://www.kaitsem
inisteerium.ce/sites/default/files/elfinder/article_files/national_security_concept_of_estonia.pdf,
10 X1 2022.

U P. Szymanski, Nowe pomysty na obrong totalng. Bezpieczerstwo catosciowe w Finlandii i Rosji, Warszawa
2020, s. 40.

52 D. Tomic, E. Saljic, D. Cupic, Cybersecurity Policies of East European Countries, Dubai 2018, s. 5-6.
Tamze.

Riigi kiiberturvalisuse tagamine, Majandus-ja Kommunikatsiooniministeerium, [online] hetps://www.
mkm.ee/digiriik-ja-uhenduvus/kuberturvalisus/riigi-kuberturvalisuse-tagamine, 7 XI 2022.
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Urzad ds. Systemu Informacji (est. Riigi Infosiisteemi Amet), centralny organ odpo-
wiedzialny za bezpieczenstwo cybernetyczne®. Urzad przygotowuje takze raporty
i rekomendacje dla spofeczenistwa, np. w kwestii cyberbezpieczenistwa w zwiagzku z cy-
beratakami prowadzonymi réwnolegle do dziatan konwencjonalnych w wojnie rosyj-
sko-ukrainskiej, ktora rozpoczela si¢ rosyjska agresja 24 lutego 2022 roku. Za obrong
narodowg, w tym cyberobrong, odpowiada Ministerstwo Obrony Narodowej (est. Ka-
itseministeerium)*”. W ramach Estoniskich Sit Obrony (est. Eesti kaitsevigi) w 2018
roku powstato oddzielne dowddztwo (est. Kiiberviejuhatus), ktére nadzoruje operacje
w cyberprzestrzeni®®.

W nastgpstwie cyberatakéw Estonia zwigkszyla starania dotyczace ochrony infra-
struktury teleinformatycznej®. Jednym z bezposrednich skutkéw byto powotanie Ligi
Obrony Cybernetycznej (ang. The Estonian Defence League’s Cyber Unit, LOC). Ta
pierwsza na $wiecie cyberarmia sktada si¢ z oddziatu ochotnikéw, gtéwnie specjalistéw
z zakresu bezpieczenistwa cybernetycznego, ale i wszystkich tych, ktdrzy chea si¢ przy-
czyni¢ do zwickszenia bezpieczenstwa w sieci (s3 wérdéd nich prawnicy, ekonomisci,
studenci). Celem organizacji jest ochrona estoniskiej cyberprzestrzeni poprzez wsp6l-
pracg miedzy czlonkami LOC, rozpowszechnianie wiedzy i szkolen, edukacje¢ w zakre-
sie bezpieczenstwa informacji oraz udzial w migdzynarodowych szkoleniach dotycza-
cych cyberbezpieczenstwa®. Nowg cyberarmi¢ powotata do zycia ochotnicza Estoriska
Liga Obrony Totalnej (ELOT), ktdra wspiera paristwowe sily zbrojne®. Liga skupia
ok. 17 tys. cztonkéw. Wraz ze stowarzyszonymi organizacjami, takimi jak: Ochotnicza
Organizacja Obrony Kobiet (Naiskodukaitse), Miode Orly (Noored Kotkad) i Cérki
Domu (Kodutiitred), ELOT ma ponad 28 tys. wolontariuszy w akcji®. Eaczenie réz-
nych zawoddw, praktyk i wizji ochotnikéw z sektora prywatnego to jeden ze sposobéw
budowy cyberobrony przez Estonig.

Kraj ten stal si¢ réwniez centrum koordynacji dziatan cybernetycznych dla réznych
organizacji migdzynarodowych. W maju 2008 roku w Tallinnie uruchomiono Cen-

trum Doskonalenia Obrony Cybernetycznej NATO (ang. NATO Cooperative Cyber

> Estonia Faces Its Most Extensive Cyberattacks since 2007 after Soviet Monument Removal, Baltic News
Network, 18 VIII 2022, [online] https://bnn-news.com/estonia-faces-its-most-extensive-cyber
attacks-since-2007-after-soviet-monument-removal-237275, 8 X1 2022.

Venemaa soda Ukrainas libi kiiberdomeeni prisma, Riigi Infosiisteemi Amet, 1 III 2022, [online]
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tance=1&current_page=1,7 XI12022.

56

57 Strona Kaitseministeerium, [online] hetps://kaitseministeerium.ce/et, 7 XI 2022.
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Ukraine War, Euronews, 19 VIII 2022, [online] https://www.curonews.com/next/2022/08/18/esto
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Defence Centre of Exellence). Estonia wyszta z koncepcja centrum doskonalenia cyber-
obrony juz w 2004 roku, ale Sojusz podszedt lekcewazaco do propozycji, wskazat tez
na inne wazne w tamtym czasie inicjatywy, np. pomoc w wojnie w Afganistanie. Sfera
cybernetyczna nie byla jeszcze wtedy w centrum jego zainteresowania®. Sytuacja ulegla
zmianie po cyberatakach na jedno z panstw NATO trzy lata pézniej — wéwczas zwrd-
cono uwagg na t¢ inicjatywe i zintensyfikowano dziatania w tej materii. Poktosiem byty
prace nad ,Tallinn Manual’, czyli dokumentem (w kilku wersjach) odnoszacym si¢ do
najpowazniejszych operacji cybernetycznych — czyli whasnie tych, ktére naruszajg zakaz
uzycia sily, uprawniajg panistwa do skorzystania z prawa do samoobrony lub maja miej-
sce podczas konfliktu zbrojnego®.

Zadaniami Centrum Doskonalenia Obrony Cybernetycznej NATO sa wspieranie
krajéw w walce z cyberprzemocy, wzajemna wymiana informacji oraz szkolenie przy-
sztych profesjonalistéw w dziedzinie cyberprzestrzeni. Obecnie w jego sktad wchodzi
28 paristw®. Wyboér siedziby nie jest przypadkowy: od maja 2007 roku, kiedy Estonia
stafa si¢ obicktem ataku cybernetycznego, Tallinn jest symbolem cyberwalki®. Cen-
trum pozyskato akredytacje w strukturze sit NATO, jednak trzeba pamictad, ze nie
wchodzi w sktad struktur dowodzenia Sojuszu, dlatego nie jest finansowane z jego bu-
dzetu - sponsorujg je kraje czlonkowskie””. Utworzenie Centrum w Estonii pozwala jej
budowa¢ wizerunek parnstwa innowacyjnego, kompetentnego i dobrze zarzadzanego
w dziedzinie bezpieczeristwa®®.

Estonia jest corocznym gospodarzem NATO Locked Shields, najwickszych mie-
dzynarodowych technicznych ¢wiczen obrony teleinformatycznej na $wiecie®. Sg one
organizowane od 2010 roku przez Centrum Doskonalenia Obrony Cybernetycznej
NATO wraz z estoiskimi instytucjami rzadowymi i koordynowane z terendw Estonii”.
Cwiczenia maja formule zawodéw, a nacisk ktadziony jest na realistyczne scenariusze,
najnowocze$niejsze technologie i symulacje ztozonoéci masowego incydentu w cyber-
przestrzeni’”'. W 2022 roku organizatorzy wykorzystali obecna sytuacje geopolityczna

¢ C.C.Bryant, Cybersecurity 2020...
4 The Tallinn Manual, CCDCOE, [online] https://ccdcoe.org/research/tallinn-manual/, 22 X1 2022.
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do opracowania scenariuszy, ktére obejmowaly przeprowadzenie ponad 8 tys. atakéw
na ok. 5,5 tys. wirtualnych systeméw. Celami atakéw byly m.in.: systemy militarne, in-
stalacje uzdatniania wody, systemy energetyczne, system telefonii 5G, system obrony
przeciwlotniczej™.

W Tallinnie zlokalizowana jest tez Europejska Agencja ds. Zarzadzania Operacyj-
nego Wielkoskalowymi Systemami Informatycznymi (EU-LISA)™. Agencja zarza-
dza tego typu systemami, w tym niezbednymi do funkcjonowania strefy Schengen,
oraz udziela panstwom czlonkowskim Unii Europejskiej wsparcia technologicznego
w zwigkszaniu bezpieczenistwa Europy”.

E-STONIA

Mimo ze Estonia to maly kraj, z populacja 1,3 mln, to ma silng infrastrukture cybero-
brony” i cz¢sto nazywana jest Nadbaltycka Doling Krzemowa’®. Wedtug danych pan-
stwowej agencji statystycznej Statistics Estonia w 2022 roku az 92,4% gospodarstw
domowych miato dostep do internetu, a 98% oséb w wieku od 16 do 44 lat korzysta
z niego codziennie lub prawie codziennie od 2019 roku”. Dla poréwnania: w Pol-
sce regularng (co najmnicj raz w tygodniu) obecno$¢ online w pierwszym kwartale
2022 roku zadeklarowato 77% dorostych, o 4 punkty procentowe wigcej niz przed
rokiem’. W 2020 roku Estonia zaj¢la czwarte miejsce w Global Cybersecurity Index,
przygotowywanym cyklicznie przez Migdzynarodowy Zwiazek Telekomunikacyjny
(ang. International Telecommunication Union), jedng z wyspecjalizowanych organi-
zacji ONZ”.

Mieszkancy Estonii to zatem jedno z najbardziej ucyfrowionych spoleczeristw na
swiecie. Dodatkowo korzystaja oni z ustug wysoko rozwinigtej e-administracji, stad
szczegdlna dbalos¢ panstwa o zapewnienie bezpieczeristwa sieci komputerowych i sys-
temow informatycznych.

72 Locked Shields 2022, Wojsko Polskie, [online] hteps://www.wojsko-polskie.pl/woc/articles/aktual
nosci-w/locked-shields-2022/, 8 X1 2022.
P. Szymanski, Nowe pomysty na obrong totalng...,s. 47.
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™ Regional Activities, Ministry of Foreign Affairs Republic of Estonia, [online] https://vm.ce/en/inter

national-law-cyber-diplomacy/cyber-diplomacy/regional-activities, 20 XI 2022.

7> P.Davies, Estonia Hit by ,, Most Extensive” Cyberattack...

¢ S. Renteria, Nadbaltycka Dolina Krzemowa, PFR, 31 XII 2019, [online] https://pfr.pl/blog/nadbal
tycka-dolina-krzemowa.html, 8 X12022.

Information and Communication Technologies: Statistics Estonia, [online] https://www.stat.ee/en/
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20 X12022.

Korzystanie z Internetn w 2022 rokn, komunikat z badari CBOS, Centrum Badan Opinii Spoleczne;j,
2022, nr 77, [online] https://WWW.Cbos.pl/SPISKOM.POL/ZOZZ/K_077_22.PDF, 20 X12022.

7 Global Cybersecurity Index 2020, ITU, 2023, [online] https://www.itu.int/epublications/publica
tion/D-STR-GCIL.01-2021-HTM-E, 18 X 2022.
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Podstawa cyfrowego spoleczenistwa jest X-Road, oprogramowanie, ktére dziata
jak rozproszony rzadowy system informacyjny i taczy ze soba rézne bazy danych i réz-
ne organizacje. Jesli cos stanie sig z jedng czesciq systemu, inna czgsc systemu przejmuje
kontrolg, a kopie zapasowe sq umieszczane w réznych lokalizacjach i nie ma ani jednego
punktu awarii — skomentowat dziafanie systemu Oliver Viirtnéu, dyrektor general-
ny firmy Cybernetica, ktéra opracowata oprogramowanie X-Road*. Oprogramowanie
zapewnia wymiang danych miedzy podmiotami z réznych sektoréw funkcjonowania
panstwa, takich jak szkolnictwo czy medycyna. Wszystkie dane wychodzace sa podpi-
sywane cyfrowo i szyfrowane, a wszystkie dane przychodzace — uwierzytelniane i reje-
strowane®’. Jest to oprogramowanie typu open source. X-Road jest wdrozony nie tylko
w Estonii, lecz takze w innych panstwach, np. Finlandii, Japonii i Argentynie®.

Cickawa inicjatywa zmierzajaca do podjecia dodatkowych $rodkéw ostroznosci
w celu zapewnienia cyfrowej ciagloéci jest tzw. ambasada danych. Zalezno$¢ Estonii
od technologii sktonita przywédcéw tego kraju do poszukiwania partnerdéw dla tego
przedsiewzigcia poza swoimi granicami, aby zabezpieczy¢ dane na wypadek ataku woj-
skowego lub innej powaznej sytuacji kryzysowej w panstwie. Cheac mie¢ petna kontro-
le i jurysdykcje nad swoimi danymi, rzad zdecydowal si¢ na ambasade, ale bez ambasa-
doréw i misji dyplomatycznych®, czyli ambasade danych, na mocy umowy obstugiwana
przez serwery w Luksemburgu. Warto wspomnie¢, ze jest to pierwszy tego typu projekt
na $wiecie. Ambasada danych ma podtrzyma¢ e-ustugi w razie cyberataku na krajowa
infrastrukture Estonii i zapewni¢ dalsze funkcjonowanie kluczowych ustug e-admini-
stracji w jakiejkolwick sytuacji kryzysowej w cyberprzestrzeni®. Jedli systemy oparte na
estonskiej infrastrukturze zostang zaatakowane lub ustugi zostang zaktécone w przy-
padku zagrozenia krajowego, ambasady danych za granica moga pomé6c w procesie od-
zyskiwania danych®. Estonia tworzy kopie zapasowe krytycznych danych i ustug waz-
nych dla funkcjonowania panstwa poza terytorium Estonii, pod warunkiem ze dane
i serwery w centrum danych s chronione takimi samymi gwarancjami prawnymi, jak
dane i serwery w Estonii®.

8 P. Davies, Estonia Hit by , Most Extensive” Cyberattack..., 18 X 2022.
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Estonia stworzyta systemy wykrywania i ochrony incydentéw, ¢wiczyla wspotpra-
c¢ zaréwno z instytucjami publicznymi, jak i prywatnymi, znaczaco przyczynita si¢ do
wzrostu $wiadomo$ci uzytkownikéw i nieustannie uczestniczy w intensywnej wspol-
pracy miedzynarodowej*”. Dodatkowo jest prawdziwa kolebka start-upéw®. To wia-
$nie stamtad pochodza Skype, Playtech, Taxify, firma Bolt z sektora mobilnosci, a takze
aplikacja Wise do gieldowej wymiany kryptowalut®. Ponadto wtadze Estonii znacz-
nie wezesniej niz wladze innych panstw zdecydowaly si¢ na cyfryzacje panstwa, wpro-
wadzajac cyfrowe glosowanie w wyborach, cyfrowe dowody osobiste czy chociazby
polaczenie z bezprzewodowym internetem dostepne w wigkszoéci regiondéw kraju®.
Warto tez zwrdci¢ uwageg, iz na mocy § 33 Ustawy o dostepie do informacji publiczne;j
(est. Avaliku teabe seadus) kazdej osobie przyznano prawo dostgpu do informacji pu-
blicznej poprzez tacze internetowe, bedace do dyspozycji w bibliotekach publicznych”.
Tym samym Estonia stata si¢ pierwszym krajem, ktéry uznat prawo dostgpu do inter-
netu’’. Biorac pod uwagg centralng role cyfryzacji w jego rozwoju, kraj ten miat zatem
naturalng motywacje, aby po atakach z 2007 roku zintensyfikowa¢ dziatania w zakresie
budowy cyberbezpieczenistwa.

ZAKONCZENIE

17 sierpnia 2022 roku Estonia zostala poddana najbardziej rozlegltym cyberatakom po
2007 roku”. Préby atakéw DDoS byly wymierzone zaréwno w instytucje publiczne,
jak i w sektor prywatny. Dzicki szybkiemu zastosowaniu odpowiednich $rodkéw za-
radczych ataki w znacznym stopniu mingly niezauwazone®. Odpowiedzialno$¢ za nie

8 How Estonia Became a Global Heavyweight in Cyber Security, e-Estonia, 14 VI 2017, [online]
https://e-estonia.com/how-estonia-became-a-global-heavyweight-in-cyber-security/, 10 X1 2022.
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wzigta na siebie prorosyjska grupa KillNet. Podobne zdarzenia zarejestrowano podczas
¢wiczen cybernetycznych Locked Shields na poczatku 2022 roku”. Warto wspomnied,
ze po cyberatakach z 2007 roku ataki DDoS s3 codziennoscia w estonskiej cyberprze-
strzeni, lecz ich skutecznos¢ jest znikoma ze wzgledu na rozbudowany i sprawnie dzia-
tajacy system ochrony cyberprzestrzeni.

Artykul dotyczy konsekwencji, jakie przyniést Estonii cyberatak bedacy jedng z od-
ston konfliktu politycznego na linii Tallinn—Moskwa w 2007 roku. Istota konfliktu nie
byta tzw. wojna pomnikéw?, ale sprzeciw mniejszosci rosyjskiej wobec estoniskiej poli-
tyki pamieci i préba wykorzystania przeniesienia pomnika Bragzowego Zotnierza w wal-
ce o wlasne interesy. Strona rosyjska po raz kolejny siggneta po argumenty dotyczace
ochrony praw rodakéw w Estonii w kontekscie krytykowanej polityki narodowoscio-
wej, manifestujac swoj sprzeciw wobec redukeji wplywéw na obszarze posowieckim.

Skutki konfliktu s3 dostrzegane zaréwno w budowie paristwowego soff, jak i hard
power w zakresie cyberbezpieczenistwa. Estonia zwickszyla swoja role we wspolpracy
miedzynarodowej na rzecz budowy bezpieczenstwa informacyjnego poprzez uswiada-
mianie, ¢wiczenia, badania i rozwdj. Stanowi réwniez przyklad tego, jak sektory pu-
bliczny i prywatny powinny wspdtpracowaé, aby zapewni¢ bezpieczenstwo wszystkim
zaangazowanym stronom. Bez watpienia szeroki wachlarz e-ustug, inwestycje w nowo-
czesne technologie i spoteczenistwo cyfrowe powoduja, ze Estonia przyciaga zagranicz-
nych inwestordw, a jej sektor ustug cyfrowych dla klientéw firm oraz obywateli nadal
szybko si¢ rozwija. To wszystko sprawia, ze Estonia wyznacza kierunki rozwoju innym
podmiotom, zaréwno panstwowym, jak i miedzynarodowym, innymi stowy — jest pan-
stwem przysztosci, a dzialania w zakresie bezpieczenistwa cybernetycznego obejmuja
zasieg i partnerstwa wykraczajace poza tradycyjne umowy europejskie i transatlantyc-
kie””. Estonia, nazywana Nadbaltycka Doling Krzemowa, to strona licznych dwustron-
nych uméw o wspéipracy w obszarze cyberbezpieczenstwa®. Posiada najszerszy zakres
instytucjonalnych polityk dotyczacych bezpieczenistwa w cyberprzestrzeni w krajach
battyckich? i stynie z innowacji, nowoczesnych technologii oraz rozwiazan cyfrowych.

Dzialania naprawcze po cyberatakach prowadzono zaréwno w sferze publicznej,
jak i prywatnej, a zabiegi rzadu zmierzajace do powrotu do stanu sprzed ataku moc-
no wspierat sektor komercyjny. Zrozumienie powiazan obu sfer w zakresie zapewnie-
nia cyberbezpieczenstwa paristwu jako catosci jest kluczem do sukcesu przy szybkim
wyjsciu z sytuacji kryzysowej. Podobnie wygladaja dziatania zwiazane z utrzymaniem

Tamze.

Przeniesienie pomnika Brazowego Zolnierza w 2007 roku w mniej eksponowane miejsce w Tallinnie
bylo poktosiem wydarzen z 2006 roku, kiedy doszto do incydentu zniewazenia flagi paristwowej oraz
zamieszek pomiedzy zwolennikamia przeciwnikami obchodéw Dnia Zwycigstwa przy pomniku Ofiar
1T Wojny Swiatowej. Ataki na pomniki upamietniajace zolnierzy sowieckich zdarzaly si¢ juz wezesniej,
problem dotyczacy kwestii sowieckich symboli nie byl zatem niczym nowym. Zob. A. Szabaciuk, Pol-
ityka etniczna..., s. 226-228.
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pozycji pafistwa odpornego na cyberataki — tu tez potrzeba koordynacji staran réznych
sektoréw panistwa, w tym zaangazowania spoleczenistwa, ktére stanowi fundament cy-
bernetycznej odpornosci.

I chociaz cyberagresja na Estoni¢ nie stanowi typu idealnego cyberwojny, a nawet
zdaniem cz¢sci badaczy z cyberwojng nie ma wiele wspélnego, to do dzi§ wskazywana
jest w podrecznikach, artykutach prasowych czy komentarzach ekspertéw jako przyklad
pierwszych atakéw w cyberprzestrzeni wymierzonych w struktury panstwowe przez inne
panistwo w celu realizacji celéw politycznych. Jak wskazuje Rid, cyberwojna jeszcze si¢
nie zdarzyla, a zaden dotychczasowy incydent nie spetnit trzech kryteriéw wlasciwych
samej wojnie: $mierciono$nosci, instrumentalnosci i politycznej motywacji'®. Mimo to
Estonia nadal pozostaje krajem-ofiara, kt6ry na cyberataku sprzed lat zbudowat cyfrowa
popularnos¢ i stal sic wzorem dla innych w kwestii budowy paristwowej odpornosci na
incydenty komputerowe. Bez watpienia rok 2007 ma obecnie wymiar symboliczny: atak
na Estoni¢ zwrécit migdzynarodowa uwage na problem cyberbezpieczenstwa.
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