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Disinformation as a threat to democracy — Polish and European states’ regu-
lations for counteracting it

Systematically conducted disinformation campaigns, which are often carried out
as a part of larger hybrid operations in cyberspace, pose a significant threat to the
security of states and their democratic values. Such disinformation also helps to
accelerate processes such as polarisation, verbal aggression and radicalisation,
which can all contribute to democratic backsliding. The aim of this article is to
examine the disinformation threat in democratic societies, in particular, mecha-
nisms that undermine the principles constituting the pillars of democracy, such
as competitive and fair elections, self-determination and free public debate. The
paper goes on to discuss regulations for countering disinformation in Poland and
selected European Union Member States. The analysis shows that counteracting
disinformation goes beyond the solutions implemented within the framework
of a nation state. The Internet effectively exceeds the territorial sovereignty of
the state, which makes it difficult to regulate cyberspace in the national legal
order. In addition, it is difficult to provide a legal definition of disinformation
and fake news that, under the guise of protecting information, will not harm the
public good, limit freedom of speech, introduce censorship or reduce media plu-
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ralism. Democratic values are therefore threatened not only by disinformation
itself, but also the legislation aimed at countering it.
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WSTEP

Przez wiele lat po upadku komunizmu Polska byla oceniana jako wzorcowy przykiad
postkomunistycznego panstwa, w ktérym demokracja preznie rozwija sie i konsolidu-
je*. Na poczatku trzeciej dekady XXI w. ten optymistyczny poglad nalezy zrewido-
wa¢ — w rankingu Freedom House, mierzacym poziom demokracji na $wiecie, Polska
zajmuje 25. miejsce spo$rdd 27 krajéw Unii Europejskiej (list¢ zamykaja Wegry i Bul-
garia)’. Jednakze obecny kryzys demokracji, ktdrego wyrazem s3 stabe spoleczenstwo
obywatelskie, niezaangazowani i nieufni obywatele czy tez niespetniajace ich oczeki-
wan partie polityczne, nie wynika z jej niedojrzatosci zwiazanej ze spuscizng komuni-
stycznego autorytaryzmu ani z trudnej polityki transformacji®. Jest on raczej wyrazem
ogolnoswiatowego trendu i nastgpstwem m.in. ztowrogich dziatan hybrydowych pro-
wadzonych w cyberprzestrzeni. Wysoko stechnologizowane spoteczenstwo polskie jest
podatne na zlowrogie dziatania majace na celu zaktdcenie proceséw demokratycznych,
wywieranie wptywu na polityke oraz procesy wyborcze, wzmozenie niezadowolenia
spolecznego i podsycanie konfliktéw spotecznych. Dezinformacja jest dla wspétcze-
snego spoleczenstwa demokratycznego istotnym zagrozeniem pot¢gujacym oddzialy-
wanie proceséw, takich jak polaryzacja, agresja werbalna i radykalizacja, ktére wspélnie
moga prowadzi¢ do erozji demokracji. Dlatego niezwykle istotne jest stosowanie roz-
wigzan, ktére w sposéb systemowy chronig spoleczenstwo demokratyczne przed ztosli-
wymi kampaniami dezinformacyjnymi.

Celem niniejszego opracowania jest przedstawienie problematyki zagrozenia dezin-
formacja w spoteczenstwie demokratycznym oraz analiza regulacji przeciwdziatajacych
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temu zjawisku w Polsce i wybranych panstwach czlonkowskich Unii Europejskiej. Sfor-
mulowano dwa problemy badawcze w postaci pytan: (1) W jakim zakresie dezinforma-
cja stanowi zagrozenie dla proceséw demokratycznych? (2) Jakie zostaly wprowadzo-
ne w Polsce oraz wybranych parnistwach czlonkowskich uregulowania prawne majace
na celu przeciwdzialanie tym zagrozeniom? Przyjeta dla prowadzonych badan teza jest
zalozenie, ze dezinformacja stanowi dla wspoéiczesnego spoteczenistwa demokratyczne-
go istotne zagrozenie, ktére wymaga zastosowania systemowych rozwigzan wzmacnia-
jacych ochrong przed zlosliwymi kampaniami szerzacymi nieprawdziwe informacje.
Podstawowa metoda badawczg przyjeta w niniejszej pracy jest analiza zrédet zastanych.
Analizg zrédel prawa przeprowadzono metodg dogmatyczno-prawnag, ktéra umozliwi-
ta krytyczna refleksje nad przepisami zwiazanymi z ochrong paristw demokratycznych
przed dezinformacja.

Tak kompleksowa analiza wspoélczesnych zagrozen demokracji oraz propozycja
przeciwdziatajacych im rozwiazan jak dotad nie byta w rodzimym pismiennictwie
przedmiotem odrebnych rozwazan. Te luke w literaturze wypetnia niniejsze opra-
cowanie, w ktérym — aby udowodni¢ postawiona teze¢ — przeanalizowano regulacje
prawne obowiazujace w Unii Europejskiej i wybranych panstwach cztonkowskich.
Podjety w artykule problem jest tym bardziej istotny, Ze w ciagu ostatnich lat na
panstwa demokratyczne nastapily wzmozone ataki prowadzone w przestrzeni in-
formacyjnej przez Federacj¢ Rosyjska. Udokumentowane przyklady to m.in. dzia-
tania informacyjne podejmowane w celu spot¢gowania kryzysu na Ukrainie, inge-
rencjaw wybory prezydenckie w Stanach Zjednoczonych w2016 r., w debatg przed
referendum w sprawie wyjscia Wielkiej Brytanii z Unii Europejskiej czy tez ataki
w cyberprzestrzeni na pafistwa unijne. Szczeg6lng uwage zwracaja dziatania Rosji
skierowane przeciwko panstwom battyckim, nordyckim i Polsce, takie jak prowa-
dzenie kampanii dezinformacyjnych wykorzystujacych dezinformacjg historyczna,
oskarzenia o rusofobi¢, promowanie postaw antyukrainiskich i antyunijnych oraz
budowanie negatywnego wizerunku NATO. W niniejszym artykule po scharak-
teryzowaniu dezinformacji jako wspdlczesnego zagrozenia dla demokracji omé-
wiono zatozenia unijnych regulacji oraz unormowania legislacyjne w wybranych
panstwach cztonkowskich w odniesieniu do zagrozen zwiazanych z dezinformacja.
W zakoriczeniu syntetycznie oméwiono wnioski oraz implikacje wprowadzanych
regulacji, a takze przedstawiono rekomendacje dziatan majacych na celu ochrong
cyberprzestrzeni przed falszywymi informacjami i manipulacja.

DEZINFORMACJA JAKO ZAGROZENIE DLA DEMOKRAC]I

Dezinformacja rozumiana jest jako mozliwe do zweryfikowania nieprawdziwe lub wpro-
wadzajgce w blgd informacje, tworzone, przedstawiane i rozpowszechniane w celu uzy-
skania korzysci gospodarczych lub wprowadzenia w blgd opinii publicznej, ktdre mogg



362 Dorota Domalewska POLITEJA 5(92)/2024

wyrzqdzic szkode publiczng’. Tresci dezinformacyjne nie sa wylacznie catkowicie sfa-
brykowanymi informacjami. Czgsto dezinformacja opiera si¢ na cz¢$ciowo zmanipulo-
wanych informacjach polaczonych z faktami, co czyni ja niezwykle trudna do zidenty-
fikowania. Zmanipulowana informacja moze by¢ zaklasyfikowana jako dezinformacja,
jezeli zostata wyprodukowana dla celowego wprowadzenia odbiorcy w blad. Nalezy
ja zatem odrézni¢ od wszelkich nieumyslnie wprowadzajacych w btad informacji lub
znieksztalconych faktdw, ktérych celem nie jest oszukanie odbiorcy. Nieprawdziwe in-
formacje i manipulacja przekazem stosowane byly od zarania dziejow, jednakze ewolu-
cja srodowiska medialnego na skutek rozwoju Internetu i portali spofecznosciowych
spowodowata lawinowy wzrost liczby kampanii dezinformacyjnych i fake newséw ze
wzgledu na fatwos¢ publikaciji informacji, jej szeroki zasieg i brak mechanizméw pro-
wadzacych selekeje tresci pod katem ich rzetelnosci i wiarygodnosci. Jednoczeénie po-
wszechno$¢ mediéw spoteczno$ciowych wzmogta site oddziatywania dezinformacji na
jednostke i spoteczenistwo.

Analiza zagrozenia dezinformacja zostanie przedstawiona na podstawie systemowe-
go ujecia demokracji, zgodnie z ktérym zasady stanowiace filar demokratycznego pan-
stwa obejmuja rywalizacyjne, uczciwe wybory, obywatelska praktyke samostanowienia
oraz swobodng debate publiczng®. Dalsza dyskusja dotyczy¢ bedzie zatem przedstawie-
nia, w jaki sposob obecne w przestrzeni publicznej falszywe treéci stanowia zagrozenie
dla wskazanych powyzej podstaw demokracji.

Niezbednym elementem systemu demokratycznego sa wybory oparte na zasadzie
rywalizacji politycznej, w ktérych obywatele majg zagwarantowang mozliwosé doko-
nania wyboru sposréd niezaleznych ofert politycznych’. Dezinformacja podwaza zasadg
uczciwych i wolnych wyboréw, kiedy dotyczy rozpowszechniania falszywych informa-
¢ji na temat kandydatéw, podwaza wiarygodnos¢ decydentéw politycznych, kwestio-
nuje wynik wybordéw lub uczciwosé procesu ich przeprowadzenia. Mialo to miejsce
m.in. w Szwecji, gdzie co trzeci link prowadzit do witryny internetowej publikujacej
fake newsy w czasie kampanii wyborczej przed wyborami powszechnymi®. Dowiedzio-
no takze ingerencji Rosji i wykorzystywania przez nia réznorodnych strategii rozpo-
wszechniania falszywych i zmanipulowanych informacji jako narzedzia politycznego
w czasie wyboréw prezydenckich w USA w 2016 r., podczas debaty przed referendum
w sprawie wyjécia Wielkiej Brytanii z Unii Europejskiej, debaty przedreferendalnej
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dotyczacej nadania Katalonii niepodleglosci w 2017 r. i w trakcie kampanii wybor-
czych w wielu demokratycznych panstwach.

Demokracja realizuje zasadg samostanowienia, ktérego istota jest wolno$¢ od wszel-
kich naciskéw i dominagji elit politycznych’, czemu zagraza dezinformacja, jedli jej ce-
lem jest wykluczanie obywateli z debaty publicznej lub wolnych wyboréw. Ma to miej-
sce, kiedy kampania dezinformacyjna skierowana jest do pewnych grup spofecznych
i zacheca je do przeciwstawiania si¢ polityce rzadu lub do bojkotowania wyboréw. Jest
to takze obserwowane w sytuacji, kiedy media ulegaja postepujacym procesom trywia-
lizacji, entertainizacji i tabloidyzacji dyskursu politycznego, ktére prowadza do sptyce-
nia debaty publicznej. Media spofecznosciowe zapoczatkowaly nowe formy transmisji
informacji opartej na hiperlinkach, hasztagach i memach, przez co nie tylko utatwity
wprowadzanie nieprawdziwych historii w obieg publiczny, ale i zrewolucjonizowaly ry-
nek medialny i sposéb produkeji oraz przekazu informacji. Serwisy spotecznosciowe
daja ztudzenie anonimowosci, co zdejmuje z ich uzytkownikéw odpowiedzialno$¢ za
publikowane wypowiedzi. Zast¢puja media informacyjne, kwestionuja demokratyczny
nadzér oraz wprowadzaja algorytmiczny gatekeeping zorientowany na promowanie in-
formacji przyciagajacych uwage uzytkownikéw, dzigki czemu generuja zysk'®. Ponadto
wspomniana powyzej postgpujaca entertainizacja przestrzeni publicznej oraz promo-
wanie warto$ci hedonistycznych nasilajg ignorancje spoleczeristwa oraz wzmacniaja
postawy biernosci. Pojawia si¢ ryzyko, ze media przestana ksztaltowaé swiadome posta-
wy obywatelskie (a spoleczeristwo o niskim poziomie wiedzy i $wiadomosci politycznej
jest bardziej podatne na manipulacje)'’.

Wreszcie dezinformacja prowadzi do kryzysu debaty publicznej i zamyka sfer¢ pu-
bliczng, podczas gdy owa debata jest niezbedna w spoleczenstwie demokratycznym,
poniewaz pomaga stworzy¢ otwarte forum, na ktorym réznorodne argumenty sg kon-
frontowane ze soba i ktdre nie zamyka mozliwoéci wypracowania wspdlnych rozwig-
zan. Obecne w przestrzeni publicznej fake newsy podwazaja wiarygodnos¢ autoryte-
téw i ekspertow, a takze sg skierowane przeciwko grupom spolecznym, przez co tworzg
przeszkode w ich pelnej partycypacji politycznej i obywatelskiej. Kampanie dezinfor-
macyjne, wzmocnione automatycznymi metodami rozpowszechniania fake newséw,
promujg réznorodne sfabrykowane lub zmanipulowane tresci, kedre moga zagluszaé
autentyczne glosy i $cieranie si¢ réznorodnych pogladéw, a takze zmniejsza¢ u obywa-
teli che¢¢ i mozliwoéci angazowania si¢ w dyskusje publiczng w atmosferze szacunku
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i integracji'®. Bardzo cze¢sto kampanie dezinformacyjne maja na celu podsycanie nieza-
dowolenia spolecznego i konfliktéw w panstwie, m.in. poprzez atakowanie mniejszo$ci
etnicznych, religijnych lub okreslonych grup spofecznych.

W Polsce zaobserwowaé¢ mozna wzmozone rozpowszechnianie rosyjskich i inspi-
rowanych przez Rosj¢ falszywych i wprowadzajacych w blad narracji, ktére w prze-
wazajacej mierze maja na celu budowanie rusofobii polskiego spoleczenstwa i wiadz,
wzmacniaja poczucie zagrozenia, tworza dezinformacje¢ historyczng i polityczna
(np. poprzez obarczanie Polski wspélodpowiedzialno$cia za rozpoczgcie I wojny $wia-
towej czy dezinformacje dotyczaca sektora energetycznego, jak np. w kwestii budowy
gazociggu Nord Stream 2), tworzg antagonizmy (np. poprzez wzmacnianie negatyw-
nego wizerunku Ukrainy, Unii Europejskiej i NATO czy dezinformacje nt. roszczen
terytorialnych Polski wobec Ukrainy). Tredci te szybko stawaly si¢ wiralne, przyciaga-
ly uwage uzytkownikéw i byly przez nich przekazywane dalej, co wywotato kaskade
dezinformacji®.

Istnieje obawa, ze serwisy spoleczno$ciowe tworza tzw. banki filtrujace, ktére zamy-
kaja spolecznosci uzytkownikéw o podobnych zainteresowaniach, wspieraja wzmac-
nianie wlasnych postaw i pogladéw przy jednoczesnym blokowaniu tresci wyraza-
jacych przeciwstawne przekonania, co zwigksza polaryzacje polityczng i ogranicza
debate oparta na $cieraniu si¢ roznych pogladéw i opinii. Badania dowodza, ze inter-
nauci, ktdrzy konsumuja fake newsy, maja bardziej spolaryzowane poglady polityczne
i ograniczone zaufanie do mediéw jako do instytucji stojacej na strazy demokracji'“.
Zatem kampanie dezinformacyjne oprécz budowania blednego obrazu rzeczywistosci
wzmacniaja podzialy spoleczne i nieufno$¢. Podwazanie zaufania obywateli do instytu-
¢ji i wladzy publicznej niszczy podwaliny spoteczenistwa demokratycznego, poniewaz
zaufanie wynikajace z wolnoéci i odpowiedzialnoéci cztowieka oraz z jego dazenia do
dobra stanowi fundament stosunkéw spolecznych®.

Zagrozenie demokracji zwigzane z rozpowszechnianymi na masowa skale sfabryko-
wanymi i zmanipulowanymi tre$ciami wynika réwniez z rozwiazan wprowadzanych do
porzadku prawnego. Pierwsza trudnoscig jest przedstawienie takiej prawnej definicji
dezinformacji i fake newsa, ktéra nie bedzie ogranicza¢ prawa do wolnosci wypowiedzi,
w tym prawa do wyrazania krytycznych uwag na temat rzadu. Regulacja falszywych tre-
$ci nie moze takze wprowadza¢ cenzury ograniczajacej wolno$¢ prasy i pluralizm me-
didéw. Wreszcie usuwanie szkodliwych tresci nie moze by¢ dokonywane w sposéb arbi-
tralny, gdyz potencjalnie prowadziloby to do naduzy¢. Dalsza dyskusja bedzie zatem
dotyczy¢ rozwigzan prawnych wprowadzanych w Unii Europejskiej oraz w paristwach
cztonkowskich, ktére takie regulacje posiadaja.
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ROZWIAZANIA UNII EUROPEJSKIE] W KWESTII ZWALCZANIA
DEZINFORMAC(]I

Jedna z pierwszych miedzynarodowych regulacji majacych na celu unormowanie kwe-
stii dezinformaciji (éwczesnie okredlanej bardziej ogdlnym terminem ,,propaganda”)
byta Mi¢dzynarodowa konwencja dotyczaca uzywania nadawania w stuzbie pokoju
ustanowiona w 1936 r. przez Lige Narodéw. Artykut 3 konwencji nawotywat sygnata-
riuszy do wzajemnego zakazu i w razie potrzeby bezzwlocznego zaprzestania na swoich
terytoriach wszelkich transmisji, ktdre moglyby zaszkodzic dobremu porozumieniu mie-
dzynarodowemu |[...). Strony zobowigzujg si¢ ponadto wzajemnie do zapewnienia, ze
kazda transmisja, ktdra moze zaszkodzic dobremu porozumienin migdzynarodowemu po-
przez bledne oswiadczenia, zostanie jak najszybciej sprostowana przy uzyciu najbardziej
skutecznych srodkdw, nawet jesli nieprawidtowosé wyszla na jaw dopiero po zakorczeniu
transmisji.

W erze Internetu kontynuowano prace nad migdzynarodowymi regulacjami w za-
kresie zwalczania dezinformacji. Rozwiazania Unii Europejskiej skutecznie przeciw-
dziataja temu zjawisku i jednocze$nie zapewniaja ochrong wolnosci stowa. Istotnym
dokumentem jest opracowany z inicjatywy Komisji Europejskiej w 2018 r. przez plat-
formy internetowe oraz firmy z branzy reklamowej i mediéw samoregulacyjny Kodeks
postgpowania w zakresie zwalczania dezinformacji (zaktualizowany w 2022 r.). Jego
gléwne postanowienia dotycza demonetyzacji dezinformacji, kontroli tresci reklam
(szczegdlnie sponsorowanych tresci politycznych), regulacji dziatalnosci botéw, ko-
niecznosci zamykania falszywych kont w mediach spolecznosciowych, wprowadzenia
wskaznikéw wiarygodnosci zrédet oraz algorytméw do przeciwdziatania dezinforma-
cji, wspierania edukacji medialnej, a takze umozliwienia prowadzenia badari nauko-
wych nad dezinformacja. Sygnatariusze zgadzaja si¢ takze na zewngtrzna kontrolg ich
dziatann w zakresie zwalczania nieprawdy i manipulacji. Monitorowanie jest mozliwe
dzigki publikowaniu przez platformy internetowe cyklicznych sprawozdan z wdrazania
kodeksu oraz wypracowaniu wskaznikéw strukeuralnych umozliwiajacych oceng wply-
wu kodeksu na dezinformacj¢. Celem nadrzgdnym kodeksu jest implementacja roz-
wiagzan systemowych zapobiegajacych dezinformagji i jej negatywnym skutkom przy
jednoczesnym zapewnieniu dostepu do rzetelnej informacji i zagwarantowaniu plura-
lizmu $wiatopogladowego®.

Z kolei w 2019 r. zaimplementowano Plan dziatania na rzecz demokracji, ktéry
podkresla znaczenie trzech filaréw umozliwiajacych budowanie bardziej odpornych
demokracji, a takze wzmacniajacych pozycje obywateli: wolnych i uczciwych wyboréw,
wolnych mediéw i braku dezinformacji. W celu przeciwdziatania dezinformacji nalezy
powstrzymywac’ pr(’)by zagranicznych ingerencji w przcstrzer'l informacyjnq, W tym na-
ktada¢ kary finansowe za prowadzenie takich dziatan oraz zwigkszy¢ odpowiedzialnog¢
platform internetowych za publikowane tresci. Platformy winny nie tylko ograniczaé

¢ L Albrycht i in., Europa wobec dezinformacji — budowa odpornosci systemowej w wybranych krajach,

Krakéw 2021, s. 15.
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liczbe kampanii dezinformacyjnych prowadzonych w sieci, ale i zapewniaé transparent-
no$¢ swoich dzialai, m.in. publikujac cykliczne raporty dotyczace podejmowanych
czynnosci w celu zapewnienia bezpieczenistwa publicznego i ochrony uzytkownikéw
przed szkodliwymi tresciami. Istotne jest, zeby podejmowane kroki nie ograniczaly
swobody wypowiedzi.

Niestety Plan dzialania na rzecz demokracji nie wprowadza wiazacych zobowiazan.
Podobnie Kodeks postgpowania w zakresie zwalczania dezinformacji nie przewiduje
zadnych dziatan zobowiazujacych sygnatariuszy do przestrzegania jego zatozen, zatem
implementacja przez serwisy spotecznosciowe $rodkéw regulacyjnych przeciwdziataja-
cych dezinformacji jest dobrowolna i wynika gléwnie z chgci utrzymania dobrej repu-
tacji. Réwniez Akt o ustugach cyfrowych (Digital Service Act) nie jest rozwigzaniem
kompleksowo regulujacym kwestie falszywych i zmanipulowanych informacji, jako ze
przedmiotem regulacji sa tresci niezgodne z prawem, natomiast tresci szkodliwe, ale
zgodne z prawem, nie wchodza w zakres tego rozporzadzenia. Nielegalne tresci sg tutaj
definiowane jako wszelkie informacje, ktdre same w sobie lub przez odniesienie do dzia-
lania, w tym sprzedazy produktéw lub swiadczenia ustug, nie sq zgodne z prawem Unii
lub z prawem danego paristwa czlonkowskiego niezaleznie od konkretnego przedmiotu
Iub charakteru tego prawa (Akt o ustugach cyfrowych, art. 2). Wiele pafistw cztonkow-
skich wprowadzito przepisy okreslajace falszywe informacje jako nielegalne'”. W tym
przypadku uchwala unijna taczy te czg¢sto rozbiezne podejscia konceptualizujgce dez-
informacje jako nielegalne tresci stosowane w poszczegélnych krajach. W sytuacji gdy
panstwa czlonkowskie nie wprowadzity uregulowan dotyczacych nieprawdziwych lub
zmanipulowanych informacji, Akt o ustugach cyfrowych definiuje tresci nielegalne
jako informacje, ktdre zgodnie z obowigzujacym prawem sq albo same w sobie nielegal-
ne, [...] jak nielegalne nawolywanie do nienawisci lub tresci o charakterze tervorystycz-
nym i niezgodne z prawem tresci dyskryminujgce, albo odnoszg si¢ do dziatar, ktdre sq
nielegalne, takich jak udostepnianie obrazdw przedstawiajgcych niegodziwe traktowanie
dzieci w celach seksualnych, bezprawne udostepnianie prywatnych obrazéw bez zgody, cy-
berstalking, sprzedaz produktéw niespetniajgcych wymogow lub podrobionych, nieupraw-
nione wykorzystanie materialdw chronionych prawem autorskim lub dzialania wigzqce
sig z naruszeniem prawa ochrony konsumentéw (Akt o ustugach cyfrowych, ust. 12).
W rozumieniu Komisji Europejskiej falszywe tresci sa szkodliwe, ale nie zawsze niele-
galne'®. Zatem dezinformacja, dzialania manipulacyjne i naduzycia winny podlega¢ sa-

moregulacji platform, a odpowiednim rozwigzaniem jest wsparcie czynnoéci w zakresie
7 Litwa przedstawila prawng definicj¢ dezinformacji jako celowego rozpowszechniana nieprawdziwych
informacji. W regulacjach obowiazujacych w innych krajach cztonkowskich znajdujg si¢ zapisy o fal-
szywych wiadomosciach, ktére moga zaalarmowa¢ opinie publiczng lub zakléci¢ porzadek publiczny
lub pokéj (Malta), zaklécaja spokdj obywateli (Chorwacja), wywoluja strach (Grecja) lub moga po-
tencjalnie zaszkodzi¢ porzadkowi obywatelskiemu lub zaufaniu opinii publicznej do paristwa (Cypr).
R. Fathaigh, N. Helberger, N. Appelman, The Perils of Legally Defining Disinformation, ,Internet Po-
licy Review” 2021, vol. 10, no. 4, s. 15, https://doi.org/10.14763/2021.4.1584.
8 Walka z dezinformaciq wokét COVID-19 - dajemy dojs¢ do glosu faktom, Komisja Europejska,
2020, [online] https://eur-lex.curopa.cu/legal-content/PL/TXT/HTML/?uri=CELEX:52020]-
C0008&from=EN, 3 II1 2023.
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kodeksu praktyk dotyczacym zwalczania dezinformacji. Bardzo duze platformy inter-
netowe s3 w Akcie o ustugach cyfrowych zobowiazane do stosowania srodkéw zmniej-
szajacych ryzyko zamierzonej manipulacji ich ustugi, w tym za pomocq fatszywego korzy-
stania z ustugi lub zautomatyzowanego wykorzystywania ustugi, majgcego faktyczne lub
przewidywane negatywne skutki dla zdrowia publicznego, matoletnich, dyskursu publicz-
nego lub faktyczne lub przewidywane skutki w odniesieniu do proceséw wyborczych i bez-
pieczenstwa publicznego (art. 26 ust. 1 pke ¢). Dzialania zmniejszajace ryzyko obejmu-
ja modyfikacje systeméw moderowania tresci, systemow rekomendagji i algorytméw,
wzmocnienie wewnetrznych proceséw lub nadzoru, kontrole tresci sponsorowanych
i przejrzysto$¢ reklam internetowych (art. 24) oraz wspélpracg z zaufanymi podmio-
tami sygnalizujacymi (art. 19) i innymi platformami internetowymi (art. 27 ust. 1).
W szczegélnych przypadkach stanowiacych zagrozenie bezpieczenstwa lub zdrowia
publicznego platformy winne opracowaé protokoly kryzysowe okreslajace krétkoter-
minowe oraz niezbedne do przeciwdziatania sytuacjom kryzysowym czynnosci, takie
jak: wyswietlanie w widoczny sposéb informacji na temat sytuacji kryzysowej przekaza-
nych przez organy parstw czlonkowskich lub na szczeblu unijnym (art. 37 ust. 2 pke a),
zapewnienie, aby punkt kontaktowy |[...] byt odpowiedzialny za zarzqdzanie kryzysowe
(art. 37 ust. 2 pke b), wzmocnienie mechanizméw zglaszania nielegalnych tredci, we-
wnetrznego systemu rozpatrywania skarg, zintensyfikowanie wspétpracy z zaufanymi
podmiotami sygnalizujacymi i inne rozsadne, proporcjonalne i skuteczne dzialania
umozliwiajace zmniejszenie ryzyka (art. 37 ust. 2 pkt c).

Istotnym zapisem Aktu jest ochrona dostawcéw ustug posrednich, w tym platform
internetowych, przed odpowiedzialnoscia za przechowywane i przekazywane dalej in-
formacje od 0séb trzecich'. Umozliwia to moderacje zawartoéci serwiséw przez ich
wlascicieli bez przyjecia odpowiedzialnoéci za podjete decyzje dotyczace publikowa-
nych tresci, ktére pomimo moderacji mogly wyrzadzi¢ szkodg (np. niepowstrzymanie
dezinformacji dotyczacej rekrutacji terrorystéw lub przyczyniajacej si¢ do radykalizacji
skrajnych postaw). Z jednej strony bez tego zapisu dostawcy ustug mogliby odmoéwi¢
moderowania tresci publikowanych online z obawy o ryzyko odpowiedzialnosci karnej
za podjete decyzje. Z drugiej strony platformy internetowe moga przyjaé role cenzora
kontrolujacego publikowane treéci i okreslajacego, kto ma dostep do konkretnych in-
formacji. Prawo to moze stanowi¢ podstawe do naduzy¢, a rosnaca kontrola prywat-
nych korporacji high-tech nad informacja rodzi obawy o zagrozenie warto$ci wolnosci
stowa w Internecie.

19

V. Papakonstantinou, The Cybersecurity Obligations of States Perceived as Platforms: Are Current Eu-
ropean National Cybersecurity Strategies Enough?, ,,Applied Cybersecurity & Internet Governance”
2022, vol. 1, no. 1,’s. 1-12, hteps://doi.org/10.5604/01.3001.0016.1237.



368 Dorota Domalewska POLITEJA 5(92)/2024

KRAJOWE REGULACJE PANSTW EUROPEJSKICH DOTYCZACE
PRZECIWDZIALANIA DEZINFORMAC]I

Panstwa cztonkowskie podejmuja zréznicowane dziatania majace na celu zapobieganie
dezinformacji. Obejmuja one regulacje prawne penalizujace rozpowszechnianie zmani-
pulowanych treci (jak we Francji, Grecji, na Cyprze, Malcie i Litwie) oraz pozalegisla-
cyjne rozwigzania promujace wzmocnienie odpornosci spofecznej. Malta kryminalizuje
publikowanie falszywych informacji, kedre sa ztosliwie rozpowszechniane w celu wply-
nigcia na opini¢ publiczna, zakldcenia porzadku publicznego lub zwickszenia napiecia
czy tez niepokojéw spolecznych. Takie dziatanie podlega karze pozbawienia wolno-
$ci nieprzekraczajacej trzech miesigcy lub karze grzywny (art. 82 maltariskiego Kodek-
su karnego z dnia 25 listopada 2018 r.). Podobnie w Grecji w poprawkach do Kodeksu
karnego wprowadzonych w 2021 r. zostal przewidziany katalog kar grzywny lub pozba-
wienia wolnosci do lat trzech za rozpowszechnianie nieprawdziwych informacji moga-
cych wywola¢ u obywateli niepokdj lub strach albo zachwia¢ ich zaufaniem do gospo-
darki narodowej, zdolnosci obronnych lub zdrowia publicznego (4855/2021 greckiego
Kodeksu karnego z dnia 26 stycznia 2023 r.). Z kolei cypryjski ustawodawca unormo-
wal kwestie rozpowszechniania fake newsdéw, czyli nieprawdziwych lub szkodliwych
informacji przynoszacych szkode porzadkowi obywatelskiemu lub pokojowi, podwaza-
jacych zaufanie opinii publicznej do panistwa lub jego wladz oraz wywotujacych strach
lub niepokdj spoteczny. Szerzenie takich tresci podlega karze do dwéch lat pozbawienia
wolnosci (art. 50 cypryjskiego Kodeksu karnego, 1959 r.).

Na Litwie zmieniona ustawa o udostepnianiu informacji publicznej delegalizuje
dezinformacje¢ zdefiniowang jako celowo rozpowszechniane nieprawdziwe informa-
cje (art. 2). Zabronione jest publikowanie w mediach informacji, ktére nawotuja do
zmiany ustroju konstytucyjnego przy uzyciu sily, zagrazaja suwerennosci i niezalezno-
$ci panistwa, stanowia przykltad propagandy wojennej, mowy nienawisci, pornografii,
zniestawienia lub zniewazenia osoby oraz utrudniaja bezstronnos$¢ organéw wymiaru
sprawiedliwosci.

Francuski ustawodawca uzywa terminu ,,manipulacja informacjg” w odniesieniu do
tresci niedokladnych lub wprowadzajacych w biad, rozpowszechnianych w Internecie
celowo, sztucznie lub automatycznie i masowo w celu wplyniecia na demokratyczne
procesy wyborcze?. Wprowadzona we Francji ustawa zobowigzuje platformy cyfrowe
do przeciwdziatania manipulacji w Internecie przy zachowaniu transparentnosci dzia-
tan, w tym zapewnienia przejrzystosci dziatania algorytméw, informowania o podmio-
cie sponsorujacym treéci informacyjne oraz o koszcie, jaki poniést. Ponadto platformy
winny promowac tresci produkowane przez agencje prasowe oraz uczy¢ $wiadomego
korzystania z mediéw. Co wigcej, ustawa wzmacnia kompetencje gléwnej agencji re-
gulacyjnej nadawcédw radiowych i telewizyjnych (Conseil supérieur de I'audiovisuel,
CSA), dajac jej prawo do zawieszenia lub wycofania koncesji na nadawanie programéw

* LOI n®2018-1202 du 22 décembre 2018 relative 4 la lutte contre la manipulation de I'information

2018, art. 1, [online] https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037847559, 3 111 2023.
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radiowych i telewizyjnych podmiotom medialnym kontrolowanym przez obce pan-
stwo w przypadku emisji falszywych informacji o charakterze politycznym lub tresci
zagrazajacych fundamentalnym interesom narodu francuskiego i podwazajacym uczci-
wos¢ wyborcza. Z kolei w okresie wyborczym, tj. trzy miesiace przed planowanymi wy-
borami, tresci dezinformujace moga by¢ zglaszane do sadu, a platformy sa zobowiazane
do ich usuni¢cia w ciagu 48 godzin. Ustawa ta jest mocno krytykowana za ogranicze-
nia wolnoéci obywatelskich, jednakze ustawodawca skupia si¢ na dezinformacji roz-
przestrzenianej w spos6b automatyczny i masowy w okresie wyborczym, natomiast nie
obejmuje regulacjg tresci, krore stanowia zagrozenie dla porzadku publicznego®.

W Niemczech od 2017 r. obowiazuje federalna ustawa o egzekwowaniu prawa
w sieci®?, ktora reguluje kwestig tresci niezgodnych z prawem, w tym m.in. treéci propa-
gandowych dotyczacych niekonstytucyjnych organizacji podzegajacych do przestep-
stwa lub przemocy, nawolujacych do nienawisci, naruszajacych godno$¢ ludzka po-
przez obrazanie, zlosliwe oczernianie lub zniestawianie czy oszczerstwo. Katalog ten
nie obejmuje tresci dezinformacyjnych. Serwisy spolecznosciowe zobowiazane sa do
usuniecia nielegalnych tresci w ciagu 24 godzin od ich publikacji, a takze do publi-
kowania cyklicznych sprawozdan opisujacych dzialania podj¢te w celu ich zwalczania
oraz do umozliwienia uzytkownikom zglaszania informacji niezgodnych z prawem.
Niewywiazanie si¢ z tych powinnosci bedzie podlegalo karze grzywny w wysokosci do
5 mln euro.

Rozprzestrzenianie si¢ dezinformacji dotyczacej pandemii COVID-19 stalo si¢ im-
pulsem do zastosowania twardych rozwiazan jurystycznych, ktére wprowadzaly w me-
diach réznego rodzaju ograniczenia wobec wypowiedzi dotyczacych zapobiegania cho-
robie oraz odnoszacych si¢ do jej rozwoju i leczenia®. Werdd panstw cztonkowskich
rozwigzania takie zostaly zaimplementowane na Wegrzech i w Rumunii.

Podczas przedtuzajacego si¢ stanu wyjatkowego rzad wegierski przyjat liczne nad-
zwyczajne $rodki regulacyjne, w tym poprawki do Kodeksu karnego kryminalizujace
publikowanie nieprawdziwych informacji dotyczacych pandemii i wprowadzajace za
to przestgpstwo kary pigciu lat wigzienia i wysokiej grzywny (The Act XII of 2020).
Jednocze$nie ustawa ta uchyla kontrole publiczng podjetych przez rzad srodkéw w celu
przeciwdzialania pandemii**. Mimo iz wspomniana poprawka wyraznie okresla falszy-
we informacje zwigzane z pandemia jako czyn karalny, to znane s3 przypadki naduzycia
tego prawa i objecie postepowaniem obywateli krytykujacych rzad.

2! R. Fathaigh, N. Helberger, N. Appelman, The Perils of Legally Defining Disinformation...

2 Bundesministerium der Justiz und fiir Verbraucherschutz, Gesezz zur Verbesserung der Rechtsdurchset-

zung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz — NetzDG), 2017.

#  D. Domalewska, Media spolecznosciowe...; R. Kupiecki i in., Platforma przeciwdziatania dezinformacji.

Budowanie odpornosci spolecznej — badania i edukacja, Warszawa 2021; A. Legucka, M. Przychodniak,
Dezinformacja Chin i Rosji w trakcie pandemii COVID-19, 2020, [online] https://pism.pl/publica-
tions/Disinformation_from_China_and_Russia__during_the_ COVID19_Pandemic, 3 IIT 2023.

#  R. Radu, Fighting the ‘Infodemic” Legal Responses to COVID-19 Disinformation, ,Social Media +
Society” 2020, vol. 6, no. 3, https://doi.org/10.1177/2056305120948190.
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Podobnie w Rumunii w ramach przeciwdziatania dezinformacji dotyczacej pande-
mii przyznano Krajowej Radzie Administracji i Regulacji Komunikacji (ANCOM),
tamtejszemu organowi wlasciwemu w sprawach radiofonii i telewizji, uprawnienia do
usuwania nieprawdziwych wiadomosci na temat koronawirusa, a nawet do blokowania
stron internetowych zawierajacych takie informacje (Decree on the establishment of
the state of emergency in the territory of Romania, art. 54). Istnieje jednak obawa nad-
uzywania tych uprawnien do zwalczania tresci, ktore odbiegaja od oficjalnej linii rzadu,
tym bardziej ze dekret nie przewiduje zadnych mechanizméw odwotawczych.

LEGISLACYJNE ROZWIAZANIA W ZAKRESIE PRZECIWDZIALANIA
DEZINFORMACJI W POLSCE

W ramach obecnego porzadku prawnego w Polsce dezinformacja nie jest regulowana
w drodze bezposredniego aktu prawnego. Regulacja kwestii informacji na poziomie
konstytugji jest lakoniczna i ogranicza si¢ do wolnosci wyrazania swoich pogladéw, po-
zyskiwania i rozpowszechniania informacji oraz zakazu cenzury prewencyjnej (art. 54
Konstytucji RP). Realizacja tej normy prawnej jest obowiazujace od 1984 r. Prawo pra-
sowe, ktdre gwarantuje prawo obywateli do ich rzetelnego informowania, jawnosci zycia
publicznego oraz kontroli i krytyki spotecznej (art. 1). Istotnym zapisem jest obowiazek
prawdziwego przedstawiania omawianych zjawisk (art. 6 ust. 1), a dziennikarz winien
dziata¢ zgodnie z etykq zawodowq i zasadami wspélzycia spolecznego, w granicach okre-
Slonych przepisami prawa (art. 10 ust. 1) oraz doklada¢ nalezytej starannosci i rzetelno-
sci przy zhieraniu i wykorzystaniu materiatéw prasowych®. Jego szczeg6lng powinnoscia
jest weryfikacja uzyskanych informacji lub podanie ich zrédta (art. 12 ust. 1). Prawo
prasowe zatem okresla obowiazki dziennikarza w zakresie wykonywania jego pracy,
natomiast nie skupia si¢ na rezultatach jego dzialania, czyli prawdziwosci materialu
prasowego.

Rozpowszechnianie nieprawdziwych informacji jest réwniez zabronione przez Ko-
deks wyborczy (art. 111), kedry jednakze nie definiuje istoty nieprawdziwych informa-
¢ji. Definicje t¢ mozna znalez¢é w uzasadnieniu decyzji Sadu Apelacyjnego w Warsza-
wie z 18 kwietnia 2017 r. (IACa 55/16) w sprawie o ochrong dobr osobistych i zaplate.
Okresla ona wiarygodna informacje, gdy uzasadnia to zardwno element subicktywny, jak
i obicktywny. Element subiektywny wyraza koniecznosé, by posiadacz danej wiadomosci
uznawat jg za wiarygodng, natomiast element obiektywny zawiera w sobie wymdg, by byla
ona réwniez wiarygodna w ocenie kazdego rozsgdnego cztowicka. Z kolei w uzasadnieniu

»  Starannos$¢ odnosi si¢ do wykonywania powierzonych zadan w sposéb nalezyty i poprawny. Jest ona

zwiazana z dokladnoscig, pilnoscig, sumiennoscig, troskliwoscig, gorliwoscig, dbatoscig o szczegdly oraz
wykorzystaniem niezbednej wiedzy, umiejetnosci i doswiadczenia do wykonania okreslonego zobowigza-
nia. Z kolei rzetelno$¢ oznacza uczciwosé, solidnosé, obowigzkowosé, konkretnosé, odpowiedzialnosé za
stowo. M. Chyliniski, Obowigzek zachowania szczegdlnej starannosci i rzetelnosci przy zbieraniu i wy-
korzystanin materiatéw prasowych a profesjonalizm dziennikarski, ,Studia Medioznawcze” 2014, nr 3

(58), 5. 27, https://doi.org/10.33077/uw.24511617.ms.2014.58.604.
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wyroku Sadu Apelacyjnego w Warszawie z 6 lipca 2005 r. (IACa 1233/04) wskazano
na problem braku rzetelnosci dziennikarskiej prowadzacy do manipulacji informacja:
Zestawienie informacji, nawet prawdziwych, w taki sposéb, ze wywotujg mylne wyobraze-
nia i blgdne, krzywdzgce osqdy, nie jest rzetelnym wykorzystaniem materiatu prasowego.
Sfabrykowane i zmanipulowane informacje sa przewaznie publikowane bezposred-
nio w serwisach internetowych i mediach spoteczno$ciowych. Nalezy zatem rozpatrzeé
obowiazki ustugodawcy zwiazane ze $wiadczeniem ustug droga elektroniczna, ktdre sg
okreslone w Ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.
Ustawa ta nie reguluje jednakze kwestii dezinformacji. Zgodnie z art. 14 ust. 1 usta-
wy: Nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostgpniajgc zasoby
systemu teleinformatycznego w celu przechowywania danych przez ustugobiorce nie wie
0 bezprawnym charakterze danych lub zwigzanej z nimi dziatalnosci, a w razie otrzyma-
nia urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci niezwtocznie uniemozliwi dostep
do tych danych. Nieegzekwowanie od wiadcicieli serwiséw internetowych obowiazku
monitorowania tresci publikowanych w serwisach internetowych nie oznacza mozli-
wosci bezkarnego udostepniania szkodliwych tresci. Ustugodawca $wiadczacy hosting
jest odpowiedzialny za przechowywane dane w dwéch przypadkach: gdy posiada on
wiedze o bezprawnym charakterze udostgpnionych za jego posrednictwem danych, a tak-
ze weedy, gdy mimo otrzymania urzgdowego zawiadomienia lub uzyskania wiarygodnej
wiadomosci o bezprawnym charakterze udostgpnionych danych nie uniemozliwit on doste-
pu do tych danych®. Po uzyskaniu wiedzy na temat szkodliwosci lub bezprawnego cha-
rakteru udostgpnianych tresci ustugodawca winien niezwlocznie uniemozliwi¢ do nich
dostepu jednakze nie jest zobowiazany do zachowania przy tym nalezytej starannosci,
jak to ma miejsce w przypadku publikacji materiatéw prasowych. Wpisy internautéw
sa publikowane bez uzyskania wczesniejszej zgody redakeji lub wydawcy, zatem nie s3
materialem prasowym i nie podlegaja obowiazkowi weryfikacji. Z przytoczonych re-
gulacji plyng istotne wnioski dotyczace odpowiedzialnosci prasy za wpisy publikowa-
ne przez uzytkownikéw na prowadzonych przez redakeje forach internetowych. W sy-
tuacji kiedy wpisy te nie sa moderowane przez redakeje, czyli redakeja nie ma wiedzy
na temat szkodliwosci umieszczanych tam tresci, wystgpuje ona w roli ustugodawcy
swiadczacego ustuge hostingowa, a jej odpowiedzialnos¢ okreslona jest przez Ustawe
o $wiadczeniu ustug droga elektroniczng. Natomiast w sytuacji kiedy redakcja moderu-
je wpisy publikowane przez czytelnikédw na forum, to staje si¢ odpowiedzialna za szko-
dliwe tresci tam umieszczane na zasadach okreslonych w art. 38 Prawa prasowego®.

26 Wyrok SN z dnia 14 stycznia 2015 ., Il CSK 747/13, LEX nr 1628912; G. Tylec, Prawda jako wartos¢
chroniona prawnie. Problem odpowiedzialnosci prawnej za naruszenie débr osobistych zwigzanych z roz-
powszechnianiem nieprawdziwych informacji (fake news), ,Roczniki Nauk Spofecznych” 2022, t. 14,
nr 4, s. 215, hteps://doi.org/10.18290/rns22504.2.

Odpowiedzialnos¢ cywilng za naruszenie prawa spowodowane opublikowaniem materiatu prasowego po-
noszq autor, redaktor lub inna osoba, ktdrzy spowodowali opublikowanie tego materiatu; nie wylgcza to
odpowiedzialnosci wydawcy. W zakresie odpowiedzialnosci majatkowej odpowiedzialnos¢ tych osdb jest
solidarna. Ustawa z dnia 26 stycznia 1984 r. — Prawo prasowe, Dz.U.2018.0.1914, art. 38 ust. 1.
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Serwisy spotecznosciowe starajg si¢ unikna¢ odpowiedzialnosci, utrzymujac, ze nie sa
koncernami medialnymi, i odwolujac si¢ do argumentacji, ze nie sa producentem tresci
medialnych ani nie stosujg interwencji redaktora w procesie selekeji tresci (za selekeje
tre$ci odpowiadaja algorytmy). W rozumieniu gigantéw technologicznych petna auto-
matyzacja stanowi wystarczajacy dowdd, ze serwisy spolecznosciowe i internetowe sg
firmami technologicznymi®. Jednoznaczna jest jednakze decyzja Europejskiego Try-
bunatu Praw Czlowicka stanowiaca, ze platformy internetowe winny przewidywaé ne-
gatywne tresci i stosowac $rodki zapewniajace ochrong praw oséb trzecich, np. system
automatycznego filtrowania lub system powiadamiania i usuwania komentarzy (Euro-
pejski Trybunat Praw Czlowicka, 2015).

Obecnie trwaja prace nad wzmocnieniem ochrony przestrzeni informacyjnej w celu
przeciwdzialania ograniczaniu wolnoéci stowa przez serwisy spolecznosciowe, ktére
usuwaja wpisy i blokuja konta uzytkownikéw. Minister sprawiedliwosci zglosit projeke
ustawy o ochronie wolnosci sfowa w internetowych serwisach spolecznosciowych, keo-
ry 22 stycznia 2021 r. zostat przestany do Kancelarii Prezesa Rady Ministréw. Zarzadze-
nie to gwarantuje ochron¢ prawng internautéw w przypadku publikacji szkodliwych
i niebezpiecznych informacji, jednoczesnie zapewniajac wolnos¢ stowa. Platformy nie
beda mogly blokowa¢ kont ani usuwaé tresci, ktére nie tamia polskiego prawa, z kolei
uzytkownik bedzie mial mozliwo$¢ zglosi¢ szkodliwa publikacje do usunigcia lub wy-
stapi¢ o zablokowanie konta, a prosba ta bedzie musiata by¢ rozpatrzona w ciagu 48 go-
dzin. Platformy, do ktérych bedzie kierowane ponad 100 reklamacji rocznie, beda zo-
bowiazane do opracowania cyklicznego raportu. Przewiduje si¢ takze powotanie Rady
Wolnosci Stowa, ktérej cztonkowie beda wybierani przez Sejm RP, a przewodniczy¢
im bedzie Przewodniczacy Krajowej Rady Radiofonii i Telewizji. Rada bedzie organem
administracji publicznej stojgcym na strazy przestrzegania przez internetowe serwisy spo-
tecznosciowe wolnosci do wyrazania pogladdw, pozyskiwania i rozpowszechniania infor-
macji, wyrazania przekonas religijnych, swiatopogladowych i filozoficznych oraz wolnosci
komunikowania si¢”. Proponowana legislacja ma zapewnia¢ ochrone przestrzeni pu-
blicznej przed szkodliwymi tre$ciami, w tym przed dezinformacja, oraz monitorowaé
czgsto bezpodstawne usuwanie tresci i zawieszanie kont w mediach spoteczno$ciowych.

Do projektu ustawy zgloszone sa liczne zastrzezenia, ktorych autorzy m.in. zwraca-
ja uwagg na nastepujace problemy: brak ustawowej definicji ,mowy nienawisci’, ktorej
nalezy w sposob systemowy przeciwdziataé; ryzyko arbitralnej ingerencji Rady Wolno-
$ci Stowa w ograniczanie wolnosci stowa; nieprecyzyjnos¢ definicyjna terminéw, ta-
kich jak ,dezinformacja’, ,tresci o charakterze bezprawnym?, ,,prawdziwa informacja”
oraz ,wprowadzanie w blad”; kompetencje Rady Wolnosci Stowa; kolizje z unijnym
Aktem o ustugach cyfrowych; nadmierne obowiazki przekraczajace mozliwosci organi-
zacyjne i finansowe matych i $rednich przedsigbiorcéw; ustalenie wysokosci wydatkéw

® ] Kreft, Wiadza algorytméw. U Zrédel poregi Google i Facebooka, Krakéw 2019, s. 72.

¥ Zachgcamy do zapoznania sig z projektem ustawy o ochronie wolnosci uzythownikéw serwiséw spolecz-

nosciowych, Ministerstwo Sprawiedliwosci, [online] hetps://www.gov.pl/web/sprawiedliwosc/zachec-
amy-do-zapoznania-sie-z-projektem-ustawy-o-ochronie-wolnosci-uzytkownikow-serwisow-spoleczn
osciowych, 3 11 2023.
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na publikacje nakazanych przez sad o$wiadczen; prowadzenie odrebnego postgpowa-
nia o ochrong dobr osobistych przeciwko osobom o nicustalonej tozsamosci; trudnosci
w ustaleniu pelnych danych pozwanego, jezeli sad ograniczy kierowanie zobowiaza-
nia do podania danych pozwanego jedynie do ustugodawcy $wiadczacego ustugi droga
elektroniczna; nieprecyzyjne okreslenie sposobu dotaczenia cyfrowego odwzorowania
publikacji w postgpowaniu przeciwko naruszaniu débr osobistych w publikacji; brak
sprecyzowania konsekwencji umorzenia postgpowania; nalozenie zobowiazan wy-
kraczajacych poza kompetencje Prezesa Urzedu Komunikacji Elektronicznej, w tym
okredlenie regulaminu dziatania Rady Wolnosci Stowa w drodze zarzadzenia, nadzér
oraz kwestie poniesienia kosztéw wynikajacych z prowadzonego wewngtrznego poste-
powania kontrolnego w przedmiocie wnoszonych przez uzytkownikéw reklamacji tre-
$ci sprzecznych z prawem i dobrymi obyczajami lub naruszajacych prawo do wolno-
$ci wypowiedzi albo do dostepu do prawdziwej informacji; brak kompleksowej oceny
skutkéw regulacji dla ochrony danych, celéw przetwarzania wymaganych danych oso-
bowych, okresu retencji danych oraz nieprecyzyjno$¢ terminéw, takich jak ,zarejestro-
wany uzytkownik” czy tez ,internetowy serwis spotecznosciowy”

W literaturze przedmiotu réwniez pojawiajg si¢ glosy krytyki wobec tresci propo-
nowanej ustawy. Lidia K. Jaskuta zwraca uwage, ze projekt ten przyjmuje rozwiazania,
ktére stanowia prakeyke legislacyjna niezgodna ze standardami panstwa praworzadne-
go, a oddzialywanie ustawy ogranicza si¢ do ochrony uzytkownikéw tamiacych regula-
min serwisu internetowego®’. Poza tym nieprecyzyjnym zarzutem Jaskula kwestionuje
zasadno$¢ wprowadzenia krajowej ustawy w sytuacji kiedy obowiazuje unijne rozpo-
rzadzenie regulujace kwesti¢ szkodliwych informacji. Podobny argument przedstawia
Jedrzej Skrzypczak®'. Nalezy jednak podkresli¢, ze Akt o ustugach cyfrowych reguluje
kwestie tresci nielegalnych, co nie obejmuje dezinformacji, jezeli nie zostata ona okre-
$lona przez przepisy krajowe jako informacja nielegalna.

Biorac pod uwagg skale i szkodliwos¢ kampanii dezinformacyjnych prowadzonych
przeciwko Rzeczypospolitej Polskiej, nalezy uznaé za zasadne zapewnienie bezpiecznej
przestrzeni informacyjnej. Dezinformacja stanowi istotne zagrozenie dla bezpieczen-
stwa narodowego, a zmanipulowana informacja jest wykorzystywana jako element aktu
agresji*>. Koncepcja obronna Rzeczypospolitej Polskiej opracowana w 2017 r. przestrze-
ga przed wykorzystaniem przez Federacj¢ Rosyjska dezinformacji jako narzedzia do
realizacji polityki. Strategia Bezpieczenstwa Narodowego RP wskazuje na systemowe
metody przeciwdzialania i obrony przed sfabrykowanymi i zmanipulowanymi infor-
macjami, w tym na prowadzenie zintegrowane;j i efektywnej komunikagji strategicznej,

%0 LK. Jaskula, Disinformation Regarding COVID-19 in Light of the Priorities of the European Commis-
sion and the Legal Regulations Binding and Currently Drafted in Poland, ,Review of European and
Comparative Law” 2022, vol. 49, no. 2, s. 244, https://doi.org/10.31743/recl.13539.

J. Skrzypezak, Czy nalezy prawnie regulowad funkcjonowanie platform medidw spolecznosciowych?, ,,An-
nales Universitatis Paedagogicae Cracoviensis. Studia de Cultura” 2022, t. 14, nr 1, s. 87, https://doi.
org/1 0.24917/20837275.14.1.6.

K. Chatubinska-Jentkiewicz, Dezinformacja jako akt agresji w cyberprzestrzeni, ,Cybersecurity and
Law” 2021, vol. 5, no. 1,’s. 20-21, https://doi.org/10.35467/cal/142175.
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zwickszenie §wiadomosci spolecznej o zagrozeniach informacyjnych poprzez dziatania
edukacyjne oraz budowe zdolnosci i stworzenie procedur wspétpracy z mediami informa-
cyjnymi oraz xpofecznos’ciowymi, Pprzy zaangazowaniu obywateli i organizacji pozm’zqdo—
wych®. Podobnie strategia cyberbezpieczenistwa podkresla istot¢ budowania $wiado-
mosci spoleczne;j.

WNIOSKI I REKOMENDAC]JE

Celem niniejszego artykutu bylo przedstawienie problematyki zagrozenia dezinforma-
cja w spoleczenstwie demokratycznym oraz analiza regulacji przeciwdziatajacych dez-
informacji w Unii Europejskiej. Zbadano, w jaki sposéb rozpowszechnianie fatszywych
tre$ci godzi w fundamentalne elementy spoteczenstwa demokratycznego: rywaliza-
cyjne, uczciwe wybory, obywatelskq praktyke samostanowienia oraz swobodng deba-
t¢ publiczng. Ponadto przeprowadzono analiz¢ regulacji prawnych w zakresie prze-
ciwdziatania dezinformacji obowiazujacych w Unii Europejskiej i wybranych krajach
cztonkowskich. Rozwazania sklaniaja do sformutowania istotnych wnioskéw.

Dla wspéfczesnego spoteczeristwa demokratycznego dezinformacja stanowi zagro-
zenie, ktdre nie tylko godzi w fundamentalne zasady demokraciji, ale i poteguje oddzia-
tywanie proceséw takich, jak polaryzacja, agresja werbalna i radykalizacja, ktére wspdl-
nie moga prowadzi¢ do erozji demokracji. Dlatego niezwykle istotne jest stosowanie
rozwigzan, ktére w sposob systemowy chronia spoteczenstwo demokratyczne przed
ztosliwymi kampaniami dezinformacyjnymi. Zagrozenie dezinformacja stanowi istot-
ny mi¢dzynarodowy problem, element wojny hybrydowej prowadzonej przez Federa-
cje Rosyjska przeciwko panstwom demokratycznym. Przeciwdzialanie zagrozeniom
hybrydowym obecnym w cyberprzestrzeni wykracza poza rozwigzania implementowa-
ne w ramach panstwa narodowego gléwnie z tego wzgledu, ze Internet potaczyt $wiat,
ajednoczesnie go zdecentralizowal. Internet efektywnie neguje suwerennos¢ terytorial-
na panstwa, przez co utrudnia regulacje cyberprzestrzeni w krajowym porzadku praw-
nym. Ponadto, jak to zostalo przedstawione w niniejszym artykule, w poszczegélnych
panstwach sa implementowane bardzo rézne rozwiazania prawne. Problem regulacji
dezinformacji w cyberprzestrzeni przektada si¢ na wielowymiarowos¢, ztozonos¢ i brak
jednosci réznych porzadkéw prawnych. Podstawowa trudnoscia jest przedstawienie
prawnej definicji dezinformacji i fake newsa, tak zeby pod pozorem ochrony infor-
macji szkodzacej dobru publicznemu nie ogranicza¢ wolnosci stowa, nie wprowadzaé
cenzury i nie redukowa¢ pluralizmu mediéw*". Prawda i falsz to terminy, ktdre same
w sobie s3 trudne do zdefiniowania. Niejasne i niejednoznaczne definicje stanowiace
podstawy do zakazu rozpowszechniania informacji s niezgodne z mi¢dzynarodowymi

33

Strategia Bezpieczerstwa Narodowego Rzeczypospolitej Polskiej, 2014, [online] https://www.bbn.gov.
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3 V. Mazur, A. Chochia, Definition and Regulation as an Effective Measure to Fight Fake News in the
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standardami dotyczacymi ograniczent wolno$ci wypowiedzi, a jak pokazalo do$wiad-
czenie panistw autorytarnych, ktére w swoim porzadku prawnym przyjely takze nie-
jasna definicje interesu publicznego, moze stanowi¢ instrument bedacy zagrozeniem
dla wolnosci wypowiedzi, swobody krytyki rzadu i wolnosci prasy®. W szczeg6lnosci
Organizacja Narodéw Zjednoczonych podkresla, ze pojecie dezinformaciji jest termi-
nem niezwykle nieuchwytnym do prawnej definicji, co moze dawa¢ organom wyko-
nawczym nadmierng swobode¢ w okreslaniu, czym jest dezinformacja, czym jest blad,
a wreszcie — czym jest prawda. Pafistwa powinny powstrzymac si¢ od orzekania o od-
powiedzialnosci karnej ze wzgledu na nieproporcjonalng ingerencj¢ w prawa i wolno-
éci jednostki*. Celowe ograniczenia wolnosci wypowiedzi, wprowadzane szczegdlnie
jako sposob przeciwdziatania dezinformacji na temat pandemii COVID-19, negatyw-
nie oddziatuja na niezalezno$¢ mediéw.

Panstwa cztonkowskie przyjely bardzo zréznicowane ustawodawstwo majace zasto-
sowanie do dezinformacji. W wielu krajach europejskich dezinformacja jest okreslana
jako tres¢ nielegalna, a nie jedynie szkodliwa, i przez to podlega prawu karnemu, co
z jednej strony moze przyczyni¢ si¢ do przeciwdzialania rozprzestrzenianiu sfabryko-
wanych tresci. Z drugiej strony istnieje jednak niebezpieczeristwo ograniczenia podsta-
wowego prawa do wolnosci wypowiedzi, co moze stanowi¢ zagrozenie dla niezaleznego
dziennikarstwa i godzi w istnienie pluralizmu mediéw. Co wigcej, rodzi to zagrozenie
postepujacym brakiem zaufania do instytucji publicznych i demokracji. Nalezy pod-
kredli¢, ze zasada wolnosci stowa, ktéra obejmuje wolnos¢ wyrazania swoich pogladiw
oraz pozyskiwania i rozpowszechniania informacji (art. 54 Konstytucji RP), jest trady-
cyjna wolnoscia konstytucyjna.

Wprowadzenie réznorodnych rozwiazar majacych na celu zapewnienie zdrowego
srodowiska informacyjnego w cyberprzestrzeni jest przejawem powszechnej w pan-
stwach cztonkowskich tendencji do przyjmowania przepiséw dotyczacych wpltywu
platform spoleczno$ciowych na krajowe systemy medialne, procesy demokratyczne
i realizacj¢ wartosci publicznych?”. W odpowiedzi Komisja Europejska przyjeta Ake
o ustugach cyfrowych — uchwalg, ktéra okresla jednolite zasady obowiazujace platfor-
my cyfrowe we wszystkich panstwach unijnych w celu uniknigcia fragmentacji rynku we-
wnetrznego i pofoz'em'a jej kresu oraz zapewnienia pewnosci prawa, a tym samym ograni-

czenia niepewnosci po stronie dostawcdw i wspierania interoperacyjnosci (Ake o ustugach
% Na przyklad panistwa autorytarne, takie jak Rosja czy Bialorus, pod pozorem walki z nieprawdziwymi
informacjami znowelizowaly ustawy dotyczace mediéw rzekomo dla wzmocnienia prawa obywateli
i bezpieczenistwa informacyjnego panstwa. Regulacje te definiuja fake newsy jako spotecznie istotne
falszywe informacje rozpowszechniane pod pozorem prawdziwych wiadomosci, jezeli stanowia za-
grozenie dla zycia, zdrowia lub mienia ludzi, prowadza do masowych naruszeni porzadku publicznego
lub bezpieczenstwa publicznego, utrudniajg prace infrastruktury transportowej i spolecznej, instytucji
kredytowych, linii komunikacyjnych, przemystu i przedsigbiorstw energetycznych. Tak szeroka de-
finicja daje rzadowi i organom nadzorujacym media duze mozliwosci ograniczania wolnosci stowa
i przewiduje postepowanie karne wobec 0s6b szerzacych nieprawdziwe informacje.
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cyfrowych, ust. 4). Jednakze definiowanie przedmiotu ustawy, czyli tresci nielegalnych,
przez pryzmat prawa krajowego® rodzi obawy, ze ustawa poglebi réznice miedzy po-
szczeg6lnymi krajami, co z kolei uniemozliwi harmonizacj¢ prawa®. Przeglad regulacji
krajowych przedstawiony w niniejszym artykule dowodzi ich wysokiego zréznicowa-
nia. Nie we wszystkich panistwach dezinformacja podlega prawu karnemu (penalizacja
dezinformacji zostala wprowadzona tylko we Francji, Grecji, na Cyprze, Malcie i Li-
twie), zatem zgodnie z definicja tresci nielegalnych przedstawiona w Akcie o ustugach
cyfrowych regulacja ta w wicelu panistwach, w tym w Polsce, nie dotyczy falszywych
informacji. W tym zakresie Unia Europejska rekomenduje przestrzeganie przez plat-
formy internetowe i spotecznosciowe samoregulacyjnego Kodeksu postgpowania w za-
kresie zwalczania dezinformacji. Nalezy jednak zwr6ci¢ uwage, ze chociaz duze serwisy,
takie jak Facebook czy X (Twitter), maja $rodki i zasoby, zeby monitorowa¢ publiko-
wane wzmianki i prowadzi¢ szerokie dzialania majace na celu ochrong przestrzeni in-
formacyjnej, to mniejsze platformy i lokalne fora internetowe nie s3 w stanie zapewni¢
kompleksowej ochrony serwisu przed fake newsami, fatszywymi kontami ani botami,
manipulacyjnymi reklamami czy sztucznym promowaniem nieprawdziwych tresci,
przez co s zagrozone cyberatakami i kampaniami dezinformacyjnymi. Nalezy zatem
okresli¢ zakres odpowiedzialnosci platform internetowych w kwestii monitorowania
publikowanych tresci. Z jednej strony nie maja one mozliwosci zatrudnienia armii mo-
deratoréw zajmujacych si¢ ochrong przestrzeni publicznej przed szkodliwymi trescia-
mi. Z drugiej strony kontrolowanie wpiséw zamieszczanych w serwisach spofeczno-
$ciowych i internetowych jest niezb¢dne w celu zapewnienia debaty publicznej wolne;j
od mowy nienawisci, tresci radykalizujacych internautéw, zachecajacych do przemocy,
nielegalnych i w inny sposdb szkodzacych trzeciej stronie. Rozwigzaniem moze by¢ wy-
korzystanie automatycznej moderacji tresci. Powinna ona jednak by¢ tak stosowana,
zeby nie narusza¢ praw i wolnosci obywatela, w szczeg6lnosci prawa do swobody wy-
powiedzi i do prywatnosci. Decyzje dotyczace usunigcia tresci nie moga by¢ podejmo-
wane arbitralnie na podstawie stanowiska koncernu Big Tech, whasciciela serwisu, kto-
ry nie jest prawnie zobowigzany do przestrzegania praw czlowicka®. Moderacja tresci
zawsze budzi¢ bedzie obawy przed stosowaniem nadmiernej cenzury i ograniczaniem
prawa wolnosci wypowiedzi.

Wspomniana automatyczna moderacja tresci publikowanych w serwisach interne-
towych moze wspomodc ochrong przestrzeni informacyjnej nie tylko przed dezinfor-
macja i manipulacja, ale i przed nielegalnymi tre$ciami, ktére przynosza szkode spo-
leczna. Nie jest to jednak rozwiazanie kompleksowe ani w pelni efektywne. Oprocz
wspomnianej trudno$ci w definiowaniu tresci szkodliwych, a tym bardziej informacji

3% Definicja nielegalnych tredci okreslona w Akcie o ustugach cyfrowych odnosi si¢ do ustawodawstwa na

poziomie paristw cztonkowskich.

% R.Fathaigh, N. Helberger, N. Appelman, The Perils of Legally Defining Disinformation..., s. 19.

“ Art. 10 europejskiej Konwencji praw czlowicka i podstawowych wolnosci z 1950 r. gwarantuje wol-

no$¢ wyrazania opinii, ktéra jednakze podlega ograniczeniu w stopniu przewidzianym przez prawo.
Ograniczenia musza by¢ uzasadnione jako niezbedne, a podjete srodki winny by¢ jak najmniej restryk-
cyjne.
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zmanipulowanych, pomimo postgpujacego rozwoju uczenia maszynowego, wykorzy-
stanie duzych modeli jezykowych do moderowania debaty publicznej budzi wiele wy-
zwan. Moga one nie by¢ w stanie w pelni oceni¢ niuanse jezykowe, kontekst kulturowy
oraz intencje nadawcy. Modele te mogg by¢ trenowane na stronniczych danych, co pro-
wadzi do uprzedzen w moderacji, lub nadmiernie ograniczaé¢ wolnos¢ stowa. Gtéwny
ciezar moderacji tresci nadal spoczywa na czlowicku, ktéry musi rozpatrzed, czy dany
komentarz jest dopuszczalny, czy tez zawiera mowe nienawisci, agresj¢ lub sfabrykowa-
ne informacje*.

Niniejszy artykul, oprécz wniesienia istotnego wkladu w debate akademicka do-
tyczacg zrozumienia charakteru wspolczesnych zagrozeri demokracji, wskazuje na
wazne implikacje polityczne. Kampanie dezinformacyjne stanowia istotne zagroze-
nie dla spoteczenstwa demokratycznego. Niemniej legislacyjne rozwiagzania w zakre-
sie przeciwdzialania dezinformacji rowniez moga ogranicza¢ prawo do wolnosci wy-
powiedzi i stanowi¢ zagrozenie dla niezaleznego dziennikarstwa. Niezwykle istotna
jest zatem ochrona przestrzeni informacyjnej przed fatszywymi informacjami i mani-
pulacja przy jednoczesnej dbatosci o transparentnos¢ dziatan i uszanowanie wartosci
demokratycznych.
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