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Social Medja in the Internal Policy of the Russian Federation

The article aims to present the results of the analysis of the information policy
strategy of the Russian Federation concerning social media. The legal provisions
introduced after 2014 and defining the functioning of social media were ana-
lyzed, pointing to the main reasons for the actions and the goal of the legislator.
The international context and ways of interpreting the processes taking place in
the international environment by the Russian elites were also analysed, which de-
termined the internal policy towards the information sphere and the mass media.
The authors refer to institutionalism both in the sense of analyzing normative acts
and pointing to the important role of institutionalized norms and values in deter-
mining the ways of perceiving the world and thus political behaviour. Referring
to the research tradition of constructivism in international relations, they empha-
sise that normative and ideological structures are at least as important as mate-
rial structures in shaping political relations. Pointing out that the features of the
modern system of the Russian Federation are the consolidation of power, the de-
veloped political centre around which the concentration of power took place (the
office of the president), the functioning of the ruling party dominating the politi-
cal scene and the marginalisation of opposition movements and parties, as well as
the media monopoly, the authors consider the changes taking place in the Russian
Federationalmost in the context of processes of democratic regression.
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WPROWADZENIE. KONSOLIDACJA WEADZY
W FEDERAC]JI ROSYJSKIE]

Od czasu objgcia urzedu prezydenta Federacji Rosyjskiej przez Wiadimira Putnia
w 2000 roku mamy do czynienia ze zjawiskiem stopniowego odejscia od demokracji
i powrotu na tradycyjna dla Rosji path dependency zwiazana z autorytarnymi forma-
mi sprawowania wladzy. W rosyjskiej rzeczywistosci spoteczno-politycznej zaobserwo-
wa¢ mozna wieloletni proces konsolidacji systemu politycznego i eliminowania z jego
struktury wszelkich mechanizméw check and balance pozwalajacych na demokratyczng
kontrol¢ nad procesami podejmowania decyzji politycznych. Brak mechanizméw kon-
troli oraz instytucjonalnych check and balance umozliwia arbitralne decydowanie przy
jednoczesnym braku odpowiedzialnosci za podejmowane decyzje.

Zrédta konsolidacji wladzy w Federacji Rosyjskiej wywodza si¢ przede wszystkim
z reakgji na chaotyczny proces transformacji ustrojowej epoki Borysa Jelcyna. Rosyjski
system polityczny zostal zdominowany przez polityczno-biznesowe klany, kedrych ak-
tywnos¢ sprowadzala si¢ czgsto do realizacji wlasnych partykularnych intereséw, kosz-
tem paristwa i jego obywateli. Apogeum kryzysu miato miejsce w latach 1998-1999,
kiedy to Federacja Rosyjska znalazta si¢ w zapasci gospodarczo-politycznej. Dyfuzja
wladzy, delegitymizacja systemu politycznego, rywalizacja o sukcesje po Borysie Jelcy-
nie spowodowaly, ze rok 1999 stat si¢ okresem glebokiego kryzysu systemu polityczne-
go. Systemowy konflikt o wladz¢ i wplyw na Borysa Jelcyna réznych centréw wiadzy,
parlamentu, rzadu, regionalnych legislatur i administracji, administracji prezydenckiej,
a takze nieformalnych klanéw polityczno-gospodarczych spowodowal, ze w rosyjskim
systemie politycznym nastapila ,wojna wszystkich ze wszystkimi'.

W sytuacji kryzysu panstwa i pauperyzacji spoleczenistwa realizowany do tej
pory model transformacji polityczno-gospodarczej ostatecznie stracit swoja legity-
mizacjg, ustgpujac oczekiwaniom silnego przywoédcy, takiego, ktéry bedzie w stanie
ustabilizowa¢ sytuacj¢ wewnetrzna. Negatywne skutki kryzysu gospodarczego i pa-
ralizu najwyzszych wladz wywotaly spoteczne zapotrzebowanie na efektywna wia-
dze, jednoczaca, a nie polaryzujacg spoleczenstwo. Tym samym pojawily si¢ warunki
wewnetrzne sprzyjajace powrotowi na charakterystyczng dla Rosji ,Sciezke zalezno-
$ci”, ktére takze przyczynily si¢ do utrwalenia konserwatywno-nacjonalistycznych
postaw.

' O.Kpsuuranosckas, AHaToMus poccuiickoit aauTusl, Mocksa 2005, s. 232-233.
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Po dojsciu do wladzy Wiadimir Putin przedstawit calosciowy program spolecz-
no-ckonomicznego rozwoju Rosji do 2010 roku. Plan zaktadat podjecie dziatan ma-
jacych na celu przeciwdzialanie poglebianiu si¢ przepasci miedzy Federacja Rosyjska
a pafistwami rozwinigtymi oraz odtworzenie i umocnienie pozycji Rosji jako jednego
ze $wiatowych lideréw. Przeprowadzenie planowanych reform wymagato przywrécenia
sity i wzmocnienia autorytetu wladzy centralnej, co bylo kluczem do przezwyci¢zenia
kryzysu wewnetrznego. Rezim polityczny w Rosji ulegt konsolidacji, nabierajac specy-
ficznych cech, ktére oddalily go od modelu poliarchii zachodnich. Charakterystyczne
dla Rosji stalo si¢ istnienie wyraznego politycznego centrum, wokét ktdrego nastapita
koncentracja wladzy (urzad prezydenta); pojawienie si¢ silnej partii rzadzacej (partia
wladzy), ktéra catkowicie zdominowala scen¢ polityczng przy jednoczesnym zmargi-
nalizowaniu ruchéw i partii opozycyjnych.

Efektem dziatan podjetych przez Wiadimira Putina i jego najblizsze otoczenie, ma-
jacych na celu ustabilizowanie sytuacji wewnetrznej w Federacji Rosyjskiej, stalo sie
uksztaltowanie specyficznego rezimu politycznego, ktéry mozna okresli¢ jako super-
prezydencjalizm. W organizacji najwyzszych wladz naruszone zostaly instytucjonalne
mechanizmy check and balance, ograniczony pluralizm polityczny i konkurencyjnos¢
wyboréw, a wickszos¢ niezaleznych do tej pory aktoréw polityczno-gospodarczych zo-
stala podporzadkowana centralnemu o$rodkowi wladzy i pafistwowej biurokracji. Jed-
nym z elementéw procesu odejscia od demokracji stato si¢ takze przejecie przez wladze
kontroli nad sfera publiczna, w tym ograniczenie niezaleznosci mediéw i wprowadze-
nie rozwigzan prawno-instytucjonalnych regulujacych funkcjonowanie mediéw maso-
wych, a w tym takze tzw. mediéw spolecznosciowych.

CEL ARTYKULU

Celem artykutu jest analiza zmian, ktére nastapity w rosyjskiej sferze publicznej i sys-
temie medialnym, ze szczegélnym uwzglednieniem zasad funkcjonowania internetu
i medidw spolecznosciowych po 2014 roku. Autorzy artykutu stawiaja teze, ze polityka
panistwa wobec mediéw spolecznosciowych byta efektem dwédch nakladajacych sie na
siebie zjawisk. Po pierwsze, wewngtrznego procesu konsolidacji wladzy i demokratycz-
nego regresu, a po drugie, specyficznej interpretacji przez elity polityczne proceséw za-
chodzacych w $rodowisku migdzynarodowym przez rosyjskie elity polityczne. Polityka
wobec medidw spotecznosciowych motywowana byla w duzej mierze prze$wiadcze-
niem o silnej presji zewnetrznej, w ktérej media sa narzgdziem politycznej agresji USA
przeciwko Federacji Rosyjskiej. Dlatego tez wladze Rosji podjely dziatania ukierunko-
wane na przejecie kontroli nad mediami spotecznosciowymi, traktujac ja jako kluczowy
element zapewnienia stabilnosci rezimu politycznego.

Punktem wyjécia dla analizy jest stan rosyjskiego systemu medialnego przed woj-
na w Ukrainie. Autorzy zwracaja uwagg na role, jaka przypisano mediom spoteczno-
sciowym w procesach mobilizacji protestéw spotecznych, podkreslaja znaczenie inter-
pretacji proceséw miedzynarodowych przez rosyjskie elity dla wyznaczania kierunkéw
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polityki wewnetrznej, a nastgpnie analizuja rosyjska strategie polityki informacyjnej
i zmiany prawne dokonane w Federacji Rosyjskiej po 2014 roku. Autorzy odwotuja
si¢ do podejécia instytucjonalnego zaréwno w sensie analizy aktéw normatywnych, jak
i wskazania na istotng role zinstytucjonalizowanych norm i wartosci wyznaczajacych
sposoby postrzegania $wiata, a tym samym zachowania polityczne. W artykule prze-
analizowano regulacje wprowadzone do rosyjskiego prawodawstwa okreslajace funk-
cjonowanie medidw spolecznosciowych, wskazujac na gléwne przyczyny dziatan i cel,
jaki chcieli osiagna¢ ustawodawcy. Autorzy rozpatruja zmiany zachodzace w rosyjskim
prawie w kontekscie proceséw demokratycznego regresu. Zgodnie z przyjetymi zaloze-
niami artykutu analizie poddano takze kontekst migdzynarodowy i sposoby interpre-
tacji przez rosyjskie elity proceséw zachodzacych w $rodowisku mi¢dzynarodowym,
ktére w duzym stopniu wplynely na kierunki polityki wewngetrznej wobec sfery infor-
macyjnej i mass mediéw.

EWOLUCJA ROSYJSKIEGO SYSTEMU MEDIALNEGO

Procesy demokratyzacji zachodzace w ZSRR, a po jego rozpadzie — w Federacji Ro-
syjskiej, obejmowaly takze sfer¢ mediéw. Generalnie w okresie transformacji ustrojo-
wej w latach 1989-1993 rosyjskie media ewoluowaly, stopniowo wyzwalajac si¢ spod
nadzoru rzadzacej partii. Zwiastunem zmian formalnoprawnych byl dekret Michaita
Gorbaczowa wydany w 1990 roku, w ktérym wyeliminowano kontrolg partii nad pro-
cesem wydawania prasy oraz pozwolono organizacjom i osobom fizycznym na zaktada-
nie wlasnych przedsi¢biorstw medialnych®. Cho¢ wydawa¢ by si¢ moglo, ze rosyjskie
media ewoluuja do roli czwartej wladzy, stajac si¢ samoistna sita polityczna, tak daleko
idacy proces ich usamodzielniania si¢ nie nastapil. Owszem, wzrést zakres dostgpnych
swobdd i autorytet w spoleczenistwie, a symbolem nowej roli, a zarazem sily oddzia-
lywania mediéw byla kampania skierowana przeciwko pierwszej wojnie w Czeczenii
(1994-1995). Rosyjskie media byly w stanie wywrzeé¢ presj¢ na wladze, pokazujac ro-
syjskim obywatelom brutalnos¢ wojny na Kaukazie?, jednoczesnie jednak odzwiercie-
dlaly zaleznosci zakorzenione w ponad trzystuletniej tradycji funkcjonowania prasy na
tych terenach®.

W pierwszych latach istnienia Federacji Rosyjskiej najwigksze znaczenie dla ksztal-
towania si¢ systemu medialnego mialo formowanie si¢ wielkich prywatnych grup finan-
sowo-przemystowych, ktére powstawaly w procesie prywatyzacji dotychczasowego ma-
jatku panistwowego. Grupy te, pozostajac w rekach tzw. oligarchéw, inwestowaly takze
w media, ktére w sytuacji kryzysu gospodarczego byly zbyt stabe ekonomicznie, by méc
samodzielnie funkcjonowaé bez wspomagajacych je finansowo partneréw. W wyniku
oligarchizacji systemu polityczno-gospodarczego pod koniec lat dziewigédziesiatych

% A. Arutunyan, The Media in Russia, New York 2009, s. 7.
> L Zassoursky, Media and Power in Post-Soviet Russia, New York 2002.
% A. Arutunyan, The Media in Russia..., s. 1-5.
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XX wicku media zostaly uzaleznione od polityczno-kapitalowych grup, wykorzystuja-
cych je jako instrument realizacji intereséw politycznych®.

Powigzanie elity finansowej, wladzy i $wiata mediéw spowodowalo, ze zakres swo-
body $rodkéw masowego przekazu w latach 1992-1999 ulegt zawezeniu. Oligarcho-
wie wykorzystali okazje do realizacji wlasnych intereséw, swiadomie uzywajac mass
mediéw do wzmocnienia pozycji politycznej i gospodarczej. Posiadane przez nich
dzienniki, czasopisma, stacje radiowe i telewizyjne staly si¢ uzytecznym instrumen-
tem, ktérym positkowali si¢ w swoich dziataniach. Istnial pewien zakres pluralizmu
mediéw, ale nie byt oparty na rownowadze i neutralnosci politycznej, lecz zalezny od
intereséw wiascicieli — checi ewentualnej wspotpracy lub rywalizacji pomiedzy oligar-
chami. Nie byl on systemowo zinstytucjonalizowany, co ostabiato pluralizm w sferze
publicznej. Szczegé6lnie widoczne bylo to w okresie kampanii wyborczej prezydenta
Jelcyna w 1996 roku, kiedy to oligarchowie polaczyli sily, aby zapewni¢ reelekeje Bo-
rysa Jelcyna®.

Po przejeciu rzadéw przez Wladimira Putina rozpoczal si¢ proces centralizacji
wladzy, keory objat takze media. Jej koncentracja w r¢kach prezydenta miata zapew-
ni¢ narzgdzia do przeprowadzenia reform spoleczno-eckonomicznych. Elementem
strategii politycznej Putina stalo si¢ takze podporzadkowanie wladzom federalnym
najwazniejszych mediéw. Od 2000 roku wyraznie nasilita si¢ kontrola Kremla nad
RTR (Poccuiickoe TeaeBuaenue u Papuo, Rosyjska Telcwizja i Radio) i jej najpopu-
larniejszym kanalem telewizyjnym ORT (O6wmectennoe Poccuiickoe TeaeBnachue,
Powszechny Program Telewizji Rosyjskiej). Wiadze wykorzystywaly wplywy do pro-
wadzenia przemyslanej i konsekwentnej propagandy politycznej, budujac wizerunek
Putina jako silnego i zdecydowanego polityka, cieszacego si¢ autorytetem w kraju i za
granica. Prezydent Putin byl przekonany, ze media powinny sta¢ si¢ narz¢dziem w re-
kach panstwa, dlatego dazyt do ograniczenia ich wolnosci. Przyjeta we wrzesniu roku
2000 ,,Doktryna bezpieczenstwa informacyjnego” zakazywala celowego rozpowszech-
niania fatszywych informacji’. Celem polityki panistwa stalo si¢ utrzymanie kontroli nad
sfera informacji. Wynikato to z przekonania, ze tylko paristwo moze dostarczy¢ Rosja-
nom obiektywnych informacji, a zatem media panstwowe musza zdominowa¢ rynek
informacyjny®. Przestanie wystane przez wladze do $rodkéw masowego przekazu byto

> J. Adamowski, Rosyjskie media i dziennikarstwo czaséw przetomu (1985-1997), Warszawa 1998, s. 14,
s.231-242.

¢ D.E.Hoffman, The Oligarchs: Wealth and Power in the New Russia, Oxford 2002; S. Oates, Television,
Democracy and Elections in Russia, London 2006; J.A. Dunn, Where Did It All Go Wrong? Russian
Télevision in the Putin Era, [w:] The Post-Sovietr Russian Media: Conflicting Signals, red. B. Beumers,
S. Hutchings, N. Rulyova, New York 2009; T.F. Remington, Politics in Russia, Boston 2010.

7 R.Sakwa, Putin: Russia’s Choice, London 2008, s. 150 J. Becker, Lessons from Russia: A Neo-Author-
itarian Media System, ,European Journal of Communication’, vol. 19, no. 2, s. 139-163; L. Belin,
The Russian Media in the 1990 s, ,The Journal of Communist Studies and Transition Politics” 2002,
vol. 18, no. 2, s. 152.

M. Lipman, M. McFaul, , Managed Democracy” in Russia: Putin and the Press, ,Harvard International
Journal of Press Politics” 2001, vol. 6, no. 3, s. 116.
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dos¢ jasne: wladze wymagaly dostosowania przekazéw medialnych do polityki panistwa
w celu utrzymania integralnosci informacyjnej Rosji’.

Préby dyskredytowania polityki prezydenta w mediach kontrolowanych przez
wplywowych przedstawicieli srodowiska oligarchéw Wiadimira Gusinskiego i Borysa
Bieriezowskiego spowodowaly reakcje administracji rzadowej i doprowadzity do likwi-
dagji opozycji w mediach. Kreml, uzywajac do swych celéw teoretycznie niezaleznych
sadow, prokuratury i prywatnych koncernéw, doprowadzit do przejecia telewizji NTV
i likwidacji telewizji TV-6, usuwajac tym samym dwie ostatnie niezalezne stacje tele-
wizyjne o federalnym zasiggu'®. NTV, kt6ra powstata w roku 1993, osiem lat péznie;j,
w 2001 roku, zostata przejeta przez przedsigbiorstwo paristwowe Gazprom Media, dzi-
siaj dominujacego gracza na rynku mediéw w Rosji. Ze stacji opiniotwérezej i krytycz-
nej wobec wiadzy stala si¢ malo istotnym medium publikujacym tresci o charakterze
plotkarsko-rozrywkowym. Przejecie stacji, czyli ingerencja w wolnos¢ mediéw, przez
opini¢ publiczng nie zostata dostrzezona''.

Autorzy opracowania o rosyjskiej blogosferze wyznaczaja trzy okresy w systemie
medialnym wspélczesnej Rosji: w czasie ZSRR obowiazywal model catkowitego pod-
porzadkowania mediéw kontroli panistwa, bezposrednio po rozpadzie ZSRR wyod-
rebnit si¢ model wzglednej autonomii medidw, by ostatecznie przeobrazié si¢ w model
hybrydowy, w ktérym pozwolono na sprywatyzowanie medidéw dziatajacych zgodnie
z linig programowg partii rzadzacej i funkcjonowanie niezaleznych, lecz na tyle margi-
nalizowanych i nieistotnych mediéw, ze nie zagrazaja one status quo rzadzacych'>. Po-
zytywne tendencje w kierunku zwigkszenia niezaleznosci i wolnosci prasy, ktére miaty
miejsce za czaséw Michaita Gorbaczowa czy Borysa Jelcyna, ulegly wyraznej zmianie
po dojsciu do wladzy Wiadimira Putina. Procesy konsolidacji wladzy w parnistwie ob-
jely takze sfere mediow. Polityka wladz panstwowych zmierzata w kierunku budowy
autorytarnego systemu z funkcjonowaniem uzaleznionych od panstwa mass medidw.
Wiadimir Putin rozpoczal swoja prezydentur¢ od przejgcia kontroli nad niezalezny-
mi mediami, najpierw przejmujac wlasno$¢ ogélnokrajowych kanaléw telewizyjnych,
a pdzniej takze gléwnych wydawcédw prasy drukowanej. Cho¢ poczatkowo polityka
panistwa koncentrowala si¢ przede wszystkim na zawlaszczeniu medidéw tradycyjnych,
stopniowo zacz¢ta dotyczy¢ takze internetu i mediéw spolecznosciowych.

Wydarzeniami, ktére w szczegdlny sposéb wplynely na rosyjska wewngtrzng polity-
ke wobec nowoczesnych technologii informacyjno-komunikacyjnych, a w tym wobec

mediéw spolecznosciowych, byly masowe protesty spoleczne przeciwko falszerstwom
®  G. Simons, D. Strovsky, Censorship in Contemporary Russian Journalism in the Age of the War Against
Terrorism: A Historical Perspective, ,European Journal of Communication” 2006, vol. 21, no. 2,
s. 189-211.

J. Rogoza, Podsumowanie przemian polityczno-gospodarczych w pierwszej kadencji Wiadimira Putina,
Warszawa 2003.

M. Lipman, Russia’s Nongovernmental Media under Assault, ,Demokratizatsiya” 2014, vol. 22, no. 2,
s. 181.

2 B.Eting [et al.], Public Discourse in the Russian Blogosphere: Mapping RuNet Politics and Mobilization,
Berkman Klein Center for Internet & Society at Harvard University, 18 X 2010, [online] hteps://cy-
ber.harvard.edu/publications/2010/Public_Discourse_Russian_Blogosphere, 15 I112023.
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wyborczym, ktére mialy miejsce na przelomie 2011 i 2012 roku. Do tego czasu wyda-
walo sie, ze internet w Rosji nie ma wigkszego wplywu na sfere polityki. Pomimo do-
wodéw, ze internet i media spolecznosciowe odegraly wazng role w mobilizacji ruchéw
spolecznych podczas Arabskiej Wiosny, rosyjska polityka wydawala si¢ pozostawa¢ ,,off-
line”. W grudniu 2011 roku okazalo si¢, ze internet zmienia krajobraz polityczny w Ro-
sji, a najwigksze od 1993 roku protesty uliczne zostaly wywolane przez rozprzestrzenia-
nie si¢ w sieci doniesien o falszowaniu wyboréw. Wskazuje si¢ na trzy kluczowe elementy
tej transformacji. Po pierwsze, internet ograniczyl zdolno$¢ Kremla do ksztaltowania
przeptywu krytycznych informacji do obywateli. Jednoczesnie tez wzmocnit pozycje
obywateli w specyficzny sposob, ktéry trudno bylo kontrolowa¢ w ramach tradycyjne-
go sposobu postepowania z obywatelami Rosji. Wreszcie — rozpowszechniane na rézne
sposoby w sferze internetowej przekonujace dowody falszerstw w wyborach do Dumy
Panstwowej w grudniu 2011 roku wywotaly szczegdlnie gwaltowna reakeje obywateli
Rosji"®. Odpowiedzig ze strony panistwa byta cenzura wprowadzona przy uzyciu atakéw
Distributed Denial of Service (DDoS), ktére uniemozliwiajg dzialanie ustug sieciowych
oraz zmiany legislacyjne, jak cho¢by wprowadzona w 2012 roku ustawa o ochronie dzie-
ci przed informacjami uznanymi za szkodliwe dla ich zdrowia i rozwoju, pozwalajaca na
blokowanie stron internetowych uznanych przez wladz¢ za niepozadane.

Pod wpltywem masowych protestéw skierowanych przeciwko fatszerstwom wybor-
czym w Federacji Rosyjskiej, a takze proceséw zachodzacych w przestrzeni miedzyna-
rodowej okreslanych jako ,,Arabska Wiosna” i ,kolorowe rewolucje”, zaczg¢to zmieniaé
si¢ podejécie rosyjskich wladz do internetu, ktdry zaczal by¢ utozsamiany z zagroze-
niem dla stabilnoéci rezimu politycznego i traktowany jako geopolityczne narzedzie
w rekach USA, wykorzystywane do realizacji celéw strategicznych. Dlatego tez wia-
dze rosyjskie podjely dziatania zmierzajace do ograniczania wolnosci internetu, w tym
i mediéw spolecznosciowych.

ROLA MEDIOW SPOLECZNOSCIOWYCH W ORGANIZAC]I
MASOWYCH PROTESTOW SPOLECZNYCH

Istotng role w wewnetrznych rosyjskich dyskusjach dotyczacych roli internetu, a w tym
medidw spolecznosciowych®, w ksztattowaniu zachowan politycznych odegraty wyda-
rzenia nazywane Arabska Wiosna oraz kolorowymi rewolucjami. Ze wzgledu na fake,

3 S. Oates, Revolution Stalled: The Political Limits of the Internet in the Post-Soviet Sphere, Oxford 2013,
s. 165-166.

" UA. Mejias, N.E. Vokuev, Disinformation and the Media: The Case of Russia and Ukraine, ,Me-
dia, Culture & Society” 2017, vol. 39, no. 7, s. 1031, [online] https://journals.sagepub.com/doi/
pdf/10.1177/01634437166866722casa_token=2c04M0OcB3lAAAAAA:bOBiNT8aed]8ifadghi-
TaqEUD_ZWT]Js57q07JrQZRT Ya6sQNsmM3weE AoHkDR6zq7LvhwSTPj4c0WsA, 13 I1112023.

> Rynck mediéw spolecznosciowych stale si¢ rozwija, obok wielu platform stale obecnych w przestrzeni pu-
blicznej powstaja nowe. Przyktadami najpopularniejszych obecnie platform spotecznosciowych sa global-
ne serwisy, takie jak: Facebook, YouTube, WhatsApp, Instagram, TikTok, FB Messenger, Snapchat, Twit-
ter, Pinterest, oraz ich lokalne odpowiedniki — WeChat, Douyin, Telegram, Kuaishou, Sina Weibo, QQ.
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ze ukazaly one zdolno$¢ grup do sprawnego organizowania si¢, mobilizowania poli-
tycznego i organizowania masowych protestow spotecznych skierowanych przeciwko
elitom politycznym i systemom autorytarnym dzigki taczom internetowym i mediom
spoleczno$ciowym, zaczely one by¢ postrzegane przez wladze rosyjskie jako zagrozenie
dla stabilnosci rosyjskiego systemu politycznego.

Znaczenie nowoczesnych technologii informacyjnych i mediéw spotecznoscio-
wych w organizacji protestéw spofecznych, tj. Arabskiej Wiosny i kolorowych rewolu-
cji spowodowato skupienie uwagi badaczy i politykéw na roli mediéw spotecznoscio-
wych w mobilizacji politycznej i organizacji protestow spotecznych. W wielu pracach
teoretycznych rozwazano wplyw rozwoju medidéw spofecznosciowych na fale poli-
tycznych protestéw w $wiecie, twierdzac, ze media spoleczno$ciowe moga przyczyniaé
sic do mobilizacji spolecznej i wspieraé protesty polityczne'®. W kontekscie organiza-
cji protestow spotecznych media spolecznosciowe s3 platformami wykorzystujacymi
technologie internetowe, rowniez mobilne, umozliwiajacymi obywatelom interakeyw-
na komunikacje, aczac funkeje mediéw masowych, dla szerokiej publicznoéci (ang.
one-to-many medium) i medidéw osobistych, do komunikacji mi¢dzyludzkicj (ang. fz-
ce-to-face interactions). Informacje i wiadomosci rozpowszechniane za posrednictwem
medidéw spolecznosciowych sa szeroko dostgpne i mato uporzadkowane, stanowiac
mozaik¢ blogéw internetowych, crowdsourcingu, udostepnienia zdje¢ i wiadomosci
tekstowych przekazywanych za posrednictwem telefonéw komérkowych, laptopéow,
notebookéw i urzadzen typu tablet powiazanych z agregujacymi platformami'’. Pod-
kresla si¢ przy tym, ze media spoleczno$ciowe moga potencjalnie petnié¢ cztery funk-
cje w funkcjonowaniu spotecznych ruchéw protestu: informacyjna (upowszechnianie
wiedzy i informaciji); sieciowg (koordynowanie dzialari zbiorowych i organizowanie
ruchéw); kulturowa (wzmacnianie aspiracji demokratycznych i krytycznej oceny re-
ziméw) oraz behawioralng (wzmacnianie sklonnosci obywateli do angazowania si¢
w akty protestu)'®. Media spoleczno$ciowe sa wige narz¢dziem politycznego oddzia-
tywania — wystapienia ludno$ci Egiptu przeciwko prezydentowi Hosniemu Muba-
rakowi tradycyjne media gtéwnego nurtu szybko okreslity mianem ,rewolucji Face-
booka”. Wielu analitykéw twierdzilo, ze to internet zapewnit aktywistom niezbedng
przestrzen do omijania pafistwowych represji, zdobywania i rozpowszechniania infor-
magcji o zbrodniach rezimu i budowania spotecznosci oséb o podobnych pogladach,
keére, taczac sie, zyskiwaly pewnosé siebie potrzebng do podejmowania ryzyka, keore-
go nie chcialy podejmowa¢ indywidualnie. Zwracano uwagg, ze sami egipscy aktywisci

¢ G.Robertson, The Political Power of Social Media: Technology, the Public Sphere, and Political Change,
»Foreign Affairs” 2011, vol. 90, no. 1, s. 28-41; C. Edmond, Information Manipulation, Coordination,
and Regime Change, ,Review of Economic Studies” 2013, vol. 80, no. 4, s. 1422-1458; D. Acemoglu,
T.A. Hassan, A. Tahoun, The Power of the Strect: Evidence From Egypt’s Arab Spring, ,Review of Fi-
nancial Studies” 2017, vol. 31, no. 1, s. 1-42.

17" P. Norris, Political Mobilization and Social Networks. The Example of the Arab Spring, [w:] Electronic
Democracy, red. N. Kersting, M. Stein, J. Trent, Opladen 2012, 5. 56, 5. 55-76.

18 Tamze, s. S6.
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twierdzili, ze protesty sa pierwszq w regionie telekomunikacyjng wojng domowq, a Inter-
net i smartfony to nowa bron®.

Pod wplywem wydarzen Arabskiej Wiosny upowszechnito si¢ przekonanie o klu-
czowej roli cyberprzestrzeni, informacji i mediach spolecznosciowych w organizacji
masowych protestow skierowanych przeciwko autorytarnym rezimom. Zwracano uwa-
ge, ze w krajach semi-autorytarnych, w ktérych wladze kontrolujg wszystkie procesy
polityczne — w tym wybory i ich wyniki — protesty spofeczne moga by¢ jedynym spo-
sobem wplywania na zmiang systemu. W tych okoliczno$ciach umiejetne i kreatywne
wykorzystywanie technologii informacyjno-komunikacyjnych miato kluczowe znacze-
nie dla powodzenia protestéw, zwlaszcza w semi-autorytarnych rezimach powstalych
w panstwach bytego ZSRR, czego dobrymi przykladami sg ukrairiska pomaraiiczowa
rewolucja z 2004 roku i moldawskie protesty z kwietnia 2009 roku. W obydwu tych
przypadkach omawiane technologie byly niezbedne do przefamania blokady informa-
cyjnej nalozonej przez niedemokratyczne rezimy oraz do organizowania i mobilizowa-
nia sit opozycyjnych®.

Specyficzny sposdb interpretacji roli mediéw spolecznosciowych w procesach poli-
tycznych jako narzedzi mobilizacji politycznej wplynat takze na kierunki zmian w po-
lityce wewngtrznej reziméw autorytarnych i semi-autorytarnych. Elity polityczne tego
typu krajéw zaczely wprowadza¢ regulacje ograniczajace mozliwosci dziatania organi-
zacji pozarzadowych oraz mediéw spolecznosciowych, starajac si¢ przeja¢ kontrole nad
wzglednie niezalezng od whadz sfera publiczna?'.

DOKTRYNA BUSHA I ROSYJSKA INTERPRETACJA
PROCESOW MIEDZYNARODOWYCH

Specyfika rosyjskiego podejscia do problematyki kontroli nad sferg informacyjna i dzia-
talnoscia organizacji pozarzadowych byt fake, ze ich aktywno$¢ zostata uznana nie tylko
jako zagrozenie wewnetrzne dla stabilnosci rezimu politycznego, ale co wiecej, ich wy-
korzystanie utozsamiono z amerykariska strategia polityki zagranicznej i ,geopolitycz-
nym” atakiem wymierzonym w Rosje. Federacja Rosyjska i paristwa Zachodu od poczat-
ku mialy rozbiezne opinie co do przyczyn i celéw Arabskiej Wiosny oraz kolorowych

1 O. Tkacheva, L.H. Schwartz, M.C. Libicki, J.E. Taylor, J. Martini, C. Baxter, Internet Freedom and Po-
litical Space, Washington 2013, s. 43.

M. McFaul, The Orange Revolution in a Comparative Perspective, [w:] Revolution in Orange: The
Orgins of Ukraine’s Democratic Breakthrough, red. A. Aslund, M. McFaul, Washington 2006; V.V. Ly-
senko, K.C. Desouza, The Use of Information and Communication Technologies by Protesters and the
Authorities in the Attempts at Colour Revolutions in Belarus 2001-2010, ,Europe-Asia Studies” 2015,
vol. 67, no. 4, s. 624-651.

' Por. L. Gilbert, P. Mohseni, NGO Laws after the Colour Revolutions and the Arab Spring: Nondemo-
cratic Regime Strategies in Eastern Europe and the Middle East, ,Mediterranean Politics” 2020, vol. 25,
no.2,s. 182-214; E. Finkel, Y.M. Brudny, No More Colour! Authoritarian Regimes and Colour Revolu-

tions in Eurasia, ,Democratization” 2012, vol. 19, no. 1, s. 1-14.
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rewolucji. Na Zachodzie wydarzenia te byly traktowane jako zasadniczo organiczne
protesty spofeczne, ktére objawiaja si¢ w skorumpowanych i autorytarnych rezimach.
Definiowane byly jako pozbawione przemocy masowe protesty zmierzajace do zmia-
ny quasi-demokratycznych rzadéw poprzez wybory. Rozumiane byly jako naturalny
krok w procesie demokratyzacji bedacy czeécia trzeciej fali demokratyzacji*’. Natomiast
praktycznie od poczatku stanowisko elit Federacji Rosyjskiej bylo catkowicie odmienne.
Przede wszystkim dlatego, ze postrzegaly one procesy migdzynarodowe w kategoriach
»realizmu’, wychodzac od neo-hobbesowskiego swiatopogladu, zgodnie z keérym $wia-
towe mocarstwa znajduja si¢ w stanie konkurencji i nieuniknionej rywalizacji. Dlatego
tez Federacja Rosyjska postrzegata kolorowe rewolucje jako nic wigcej niz narzedzie stra-
tegicznego dzialania, ktdre wykorzystywane jest do rozszerzania zachodnich wplywéw
w $wiecie. Traktowala je jako zestaw instrumentdéw uzywanych przez Zachdd do obale-
nia reziméw, z ktérymi si¢ nie zgadza. Co wigcej, uwazata, ze kolorowe rewolucje nie s3
jedynie wykorzystywaniem propagandy, ale takze mobilizacja i uzbrajaniem protestéw
spolecznych, aby ukierunkowac je na obalenie istniejacych rzaddw przez zbuntowanych
obywateli. Takie dzialanie ma zapewnié¢ legitymizacje dziatani, a tym samym stworzy¢
okazje do interwencji zewnetrznej, aby wesprzeé demokratyczne protesty™.

Rosyjskie elity polityczne zaczely utozsamiaé masowe protesty spoteczne z realiza-
cja amerykanskiej strategii polityki zagranicznej zwanej ,,doktryna Busha”. Doktryna
Busha jest okresleniem na strategie polityki amerykanskiej przyjeta po atakach terro-
rystycznych w Nowym Jorku we wrzesniu 2001 roku. Formalnego ksztaltu doktryna
nabrala w Narodowej Strategii Bezpieczenstwa opublikowanej we wrzesniu 2002 roku.
Jej gtéwne zalozenie stanowita koncepcja tzw. ,uderzenia wyprzedzajacego”, koncep-
cja rogue states oraz promowanie demokragji jako strategii walki z migdzynarodowym
terroryzmem®. Szczegélnie istotny w doktrynie Busha byt nacisk, jaki stratedzy ame-
rykanscy potozyli na promocj¢ demokragji, liberalizmu oraz obron¢ amerykanskich
warto$ci. Nowa strategia polityki zagranicznej zaktadala, ze liberalno-demokratyczne
rezimy s3 lepsze od tyranii i wszelkich form autorytaryzmu®, a zadaniem amerykan-
skiej polityki powinien by¢ kres tyranii na calym $wiecie, gdyz postep wolnosci uczyni
Ameryke bezpieczniejsza. Ten element moralny zwigzany z promocja demokracji byl
integralna czedcia doktryny Busha, spajajac i legitymizujac cala jej tresé.

W przyjetej w 2006 roku nowej Strategii Bezpieczenistwa Narodowego zwrécono
uwage, ze Stany Zjednoczone musza broni¢ sprawiedliwosci i wolnosci na catym $wiecie,

poniewaz te zasady s3 prawdziwe i uniwersalne dla wszystkich ludzi. Te niepodlegajace

22 D. Lane, ,Coloured Revolution” as a Political Phenomenon, ,,Journal of Communist Studies and Transi-

tion Politics” 2009, vol. 25, no. 2-3, 5. 113-135; J. Gerlach, Colour Revolutions in Eurasia, Heidelberg—

New York—London 2014.

#  B. Lo, Russia and the New World Disorder, Washington 2015, s. 40.

#  R.G. Kaufman, In Defense of the Bush Doctrine, Kentucky 2007; Ch. Henderson, The Bush Doctrine:
From Theory to Practice, ,,Journal of Conflict and Security Law” 2004, vol. 9, iss. 1, s. 3-24; H. Tung,
Preemption in the Bush Doctrine: A Reappraisal, ,Foreign Policy Analysis” 2009, vol. 5, iss. 1, s. 1-16;
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negocjacji wartoéci ogolnoludzkie sa najlepiej chronione w demokracjach, dlatego rzad
Stanéw Zjednoczonych bedzie ich bronit stowem i czynem, przeznaczajac odpowied-
nie $rodki na rozwdj i ochrong tych idealéw?. Gléwnym planem strategicznym pozo-
stawala wojna z terrorem, ale bardzo wyraznie zostata ona polaczona z promowaniem
demokracji w $wiecie. Podkreslono, ze amerykanskie warto$ci maja charakeer uniwer-
salny, poniewaz pragnienie wolnosci zyje w kazdym ludzkim sercu, a imperatyw ludz-
kiej godnosci wykracza poza wszystkie narody i kultury. Aby zapewni¢ sobie bezpie-
czenistwo i uszanowaé amerykariskie wartosci, Stany Zjednoczone beda zatem dazyly
do rozszerzenia wolnosci na catym $wiecie, prowadzac wysitki na rzecz polozenia kresu
tyraniom oraz promowania efektywnej demokracji jako podstawowych zadan Strategii
Bezpieczenistwa Narodowego USA?. Instrumentami, ktére USA planowaly wykorzy-
stywaé w swojej polityce promocji demokracji mialy by¢ m.in. organizacje pozarzado-
we oraz media spolecznosciowe.

W rosyjskiej rzeczywistosci spoteczno-politycznej doktryne Busha tatwo byto utoz-
sami¢ z wydarzeniami zachodzacymi w przestrzeni migdzynarodowej, a zwlaszcza z ko-
lorowymi rewolucjami na obszarze poradzieckim. Rosyjskie elity polityczne mogty
wiec tlumaczy¢ porazki w polityce zagranicznej i stopniowa utrate wplywéw celowa
polityka USA ukierunkowang na polityczno-strategiczng przebudowe stosunkéw na
obszarze poradzieckim, a protesty wewngtrzne, zwigzane z falszowaniem przez wladze
wynikéw wyboréw, zewnetrzna ingerencja w rosyjskie spoleczenstwo.

Rosyjscy analitycy zaczeli zwraca¢ uwagg, ze organizacje pozarzadowe oraz media
spofecznosciowe sa politycznymi narzedziami zewngtrznej agresji uzywanymi wobec
Federacji Rosyjskiej i calego obszaru poradzieckiego. Siergiej Kara-Murza pisal, ze juz
pod koniec lat osiemdziesiatych XX wicku w praktyce politycznej USA i jego sojusz-
nikéw zostata wypracowana nowa technologia celowej destabilizacji i zmiany wladzy
w réznych panstwach, bez uzycia sily lub z jej minimalnym uzyciem. Technologia ta
z czasem doprowadzona zostala do wysokiego poziomu doktadnosci i niezawodnosci,
a terytorium bylego ZSRR, a zwlaszcza byle republiki zwiazane sojuszem z Federacja
Rosyjska, staly si¢ poligonem doswiadczalnym do prowadzenia nowego typu agresji
przeciwko Rosji*®. Natalia Narochnitskaya stwierdzalta, w kontekscie kolorowych re-
wolugji, ze tak bardzo wspierany przez zewnetrzne podmioty tzw. glos ludu jest bez-
prawnym wykorzystaniem nowoczesnych technologii medialnych (telewizji, radia,
prasy, medidw spolecznosciowych) w celu wymuszenia zmian. Organizacje pozarza-
dowe posiadajace poteznych zagranicznych sponsoréw staja sic podmiotami polityki
dziatajacymi za posrednictwem sieci i medidw, zamiast rzeczywiécie dziata¢ w imieniu
obywateli. To co jest w mediach przedstawiane jako ,protesty spoleczne’, jest w rze-
czywistosci dzialalno$ciag manipulowana przez zagraniczne elity®. Walerij Gierasimow,

% The White House, National Security Strategy 2006, s. 2, [online] https://georgewbush-whitehouse.
archives.gov/nsc/nss/2006/, 15 111 2023.
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szef Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej, zdefiniowat kolorowe re-
wolucje jako forme zmiany wladzy w kraju poprzez zewnetrzng manipulacje potencja-
lem protestéw spotecznych, realizowang za pomoca politycznych, ekonomicznych oraz
innych $rodkéw niemilitarnych. W jego wypowiedziach nacisk zostal potozony na fakt,
ze W jego ocenie protesty spoleczne sg inicjowane i wspierane przez zewnetrzng mani-
pulacje do realizacji ich planéw strategicznych. Zachéd wznieca kolorowe rewolucje za
pomoca okreslonych technologii, do ktérych naleza m.in.: finansowanie wewngtrznej
opozycji, kreowanie opozycyjnej elity, finansowanie organizacji pozarzadowych, wspie-
ranie kampanii na rzecz demokratyzacji. Technologie te obejmuja tez kontrole mediéw
masowych i alternatywnych Zrédet informacji oraz wykorzystywanie specjalistéw od
public relations do prowadzenia szeroko zakrojonej wojny informacyjnej™.
Interpretacja proceséw miedzynarodowych i przypisania szczegélnej roli nowocze-
snym technologiom informacyjno-komunikacyjnym w rywalizacji ,geopolityczne;j”
w duzym stopniu wplynely na kierunki polityki wewngtrznej Federacji Rosyjskiej wo-
bec sfery publicznej. Badacze kolorowych rewolucji zwracaja uwage na fake, ze pod-
stawowa strategia autorytarnych reziméw w celu przeciwdziatania masowym prode-
mokratycznym protestom stalo si¢ ograniczenie aktywnosci obywatelskiej za pomoca
przepiséw prawa skierowanych przeciwko niezaleznym organizacjom pozarzadowym
oraz mediom spoteczno$ciowym®. Dlatego tez polityka wobec mediéw spotecznoscio-
wych w Federacji Rosyjskiej byla nie tylko jednym z elementéw procesu konsolidacji
wladzy, lecz jest dzialaniem motywowanym postrzeganiem nowoczesnych technologii
informacyjnych jako strategicznych narzedzi wykorzystywanych przez kraje Zachodu
przeciwko Federacji Rosyjskiej i jej strefie wpltywdw na obszarze poradzieckim.

ROSYJSKA STRATEGIA BEZPIECZENSTWA INFORMACYJNEGO

Sposdb, w jaki elity polityczne zaczely interpretowad procesy zachodzace w przestrzeni
miedzynarodowej, wplynal w znaczacym stopniu na ksztaltowanie si¢ stosunkéw we-
wnetrznych w paristwie, w tym na przyjmowane regulacje prawne odnos$nie do funk-
cjonowania sfery publicznej. Wszystkie wysitki ustawodawcy podejmowane na rzecz
zmian w regulacjach dotyczacych przestrzeni informacyjnej Federacji Rosyjskiej stuzy-
ly wprowadzeniu kontroli paristwa nad obszarem uznanym za kluczowy z punktu wi-
dzenia bezpieczenstwa kraju. Przyjety kierunek polityki wobec sfery informacyjnej za-
czat odbiega¢ od wzorcéw przyjetych w krajach zachodnich™.

% A.H. Cordesman, Russia and the Color Revolution: A Russian Military View of the World Destabilized
by the US and the West (Full Report), ,Center for Strategic & International Studies” 2014, s. 17, [on-
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W odniesieniu do sfery mediéw szczegdlne znaczenie miat przyjety w 2016 roku do-
kument Doctrine of Information Security of the Russian Federation. Jednym z gléwnych
punktdw rosyjskiego podejscia do sfery cyberbezpieczenistwa stalo si¢ konsekwentne
stosowanie w prawie i polityce regulacyjnej szeroko rozumianego terminu ,,bezpieczen-
stwo informacyjne”. W doktrynie bezpieczeristwa informacyjnego zapisano, ze bezpie-
czenistwo informacyjne Federacji Rosyjskiej to stan ochrony jednostki, spoteczeristwa
i pafistwa przed wewnetrznymi i zewngtrznymi zagrozeniami informacyjnymi, pozwa-
lajacy zapewni¢ konstytucyjne prawa i wolnosci, odpowiedni poziom zycia obywateli,
suwerennos¢, integralno$¢ terytorialna, zréwnowazony rozwdj spoteczno-gospodarczy
Federacji Rosyjskiej, a takze obronnos¢ i bezpieczenstwo panstwa®.

Nalezy podkresli¢, ze przez pojecie bezpieczenstwa informacyjnego wiladze Fe-
deracji Rosyjskiej rozumialy nie tyle klasyczne zagrozenia cybernetyczne wynikajace
z wykorzystywania technologii informacyjno-komunikacyjnych (malware, ransomwa-
re, botnety itp.) oraz infrastruktury krytycznej, ale przede wszystkim przeciwdzialanie
dziataniom informacyjnym i psychologicznym, obliczonym na podwazenie tradycji hi-
storycznych i patriotycznych zwiazanych z obrong ojczyzny. Tym samym w rosyjskiej
strategii bezpieczenstwa informacyjnego wysoki priorytet nadano dziataniom maja-
cym na celu przeciwdzialanie dezinformacji i zachowanie suwerennosci informacyjnej.
Wszystkie przyjmowane regulacje prawne nawiazywaty do zasad zawartych w doktrynie
bezpieczenstwa informacyjnego Federacji Rosyjskiej. Nalezy zwrdci¢ uwage, ze zgod-
nie z zapisami doktryny wladze rosyjskie przyjely, iz mozliwo$¢ transgranicznego obie-
gu informacji jest coraz czgéciej wykorzystywana do realizacji celéw geopolitycznych,
celéw o charakterze militarno-politycznym, naruszajacych prawo migdzynarodowe lub
do celéw terrorystycznych, ekstremistycznych, przestgpezych i innych bezprawnych
celéw szkodliwych dla bezpieczenistwa miedzynarodowego i stabilnosci strategicznej.
Przyjmowanie i wykorzystywanie technologii informacyjnych bez uwzglednienia tego
faktu stwarza zagrozenie dla bezpieczenstwa informacyjnego panstwa. Jednym z klu-
czowych negatywnych czynnikéw wplywajacych na stan bezpieczenstwa informacyj-
nego panstwa jest fake, ze wiele obcych/wrogich panstw buduje swoje mozliwosci in-
formacyjne w ten sposob, aby wplywa¢ na infrastrukeure informacyjna w dazeniu do
realizacji planéw polityczno-militarnych.

offline, jak i online. W odniesieniu do wolnosci opinii oraz prawa do otrzymywania i przekazywania
informacji Rada uznata, ze wszelkie $rodki podejmowane przez organy paristwowe lub podmioty sek-
tora prywatnego w celu zablokowania lub innego ograniczenia dostgpu do platform internetowych
(mediéw spolecznodciowych, sieci spolecznych, blogéw lub jakiejkolwick innej strony internetowej)
lub narzedzi technologii informacyjno-komunikacyjnych (ICT) (komunikatoréw internetowych lub
innych aplikacji), lub wszelkie wnioski organéw panistwowych o przeprowadzenie takich dziatan po-
winny spelnia¢ warunki art. 10 Konwencji dotyczace legalnosci, zasadnosci i proporcjonalnosci ogra-
niczen. Przyjmujac to zalecenie, przedstawiciel Federacji Rosyjskiej zaznaczyt, ze zastrzega sobie prawo
swojego rzadu do zastosowania si¢ lub niezastosowania si¢ do zalecenia w zakresie, w jakim odnosi si¢
ono do sposobu jego wdrozenia na poziomie krajowym. Oznaczalo to, ze wladze Federacji Rosyjskicj
podjely decyzje o zmianie swojej polityki wobec sfery informacyjnej w kierunku restrykcyjnego ogra-
niczenia jej wolnosci i poddania jej kontroli ze strony panstwa.

3 Doctrine of Information Security of the Russian Federation 2016, [online] http://www.scrf.gov.ru/secu-

rity/information/DIB_engl/, 15 I112023.
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W zapisach doktryny bezpieczenistwa informacyjnego podkreslono, ze stuzby wy-
wiadowcze niektérych panstw coraz czesciej wykorzystuja narzedzia informacyj-
ne i psychologiczne, aby zdestabilizowa¢ wewnetrzna sytuacje polityczna i spoleczng
w réznych regionach $wiata, podwazaé suwerenno$¢ i narusza¢ integralno$¢ terytorial-
ng innych panstw. W dziafania te zaangazowane s organizacje religijne, etniczne, or-
ganizacje praw czlowicka itp., jak réwniez odrebne grupy ludzi, a technologie informa-
cyjne sa szeroko wykorzystywane do realizacji tych zamierzen. Za ich posrednictwem
wywierana jest coraz wicksza presja informacyjna na ludno$¢ Federacji Rosyjskiej,
przede wszystkim na mlodziez, obliczona na erozj¢ tradycyjnych rosyjskich wartosci
duchowych i moralnych. Réznorodne organizacje terrorystyczne i ekstremistyczne wy-
korzystuja narzedzia informacyjne do wplywania na $wiadomo$¢ indywidualna, grupo-
wa i publiczng, aby zaostrzy¢ napigcia migdzyetniczne i spoleczne, wznieci¢ nienawisé
i wrogo$¢ etniczna lub religijng oraz szerzy¢ ideologie ekstremistyczne. Sfera informa-
cyjna charakteryzuje si¢ coraz czestszym uzywaniem przez niektdre pafistwa i organiza-
cje technologii informacyjnych do celéw politycznych i militarnych, w tym do podwa-
zenia suwerennosci, stabilnosci politycznej i spofecznej oraz integralnosci terytorialnej
Federacji Rosyjskiej i jej sojusznikow, stanowige tym samym zagrozenie dla pokoju mig-
dzynarodowego, bezpieczenstwa globalnego i regionalnego. Dlatego tez strategicznym
zadaniem w sferze bezpieczenistwa informacyjnego panstwa jest ochrona zywotnych
interesoéw jednostki, spoteczeristwa i panistwa przed zagrozeniami zaréwno wewngtrz-
nymi, jak i zewnetrznymi, zwiazanymi z wykorzystywaniem technologii informacyj-
nych do celéw militarnych i politycznych sprzecznych z prawem mi¢dzynarodowym,
w tym godzacych w suwerennoéci i integralnos¢ terytorialng oraz stanowiacych zagro-
zenie dla bezpieczenstwa i stabilnosci strategicznej. Dlatego podstawowymi punktami
dziatan na rzecz zapewnienia bezpieczenistwa informacyjnego sa: ochrona suwerenno-
$ci, utrzymanie stabilnosci politycznej i spotecznej oraz integralnosci terytorialnej Fe-
deracji Rosyjskiej, zapewnienie podstawowych praw i wolnosci czlowieka i obywatela,
a takze ochrona krytycznej infrastruktury krytycznej*.

Podstawg rosyjskiego podejécia do polityki bezpieczenistwa informacyjnego jest za-
tem odpowiedzialno$¢ rzadu za zabezpieczenie nie tylko infrastrukeury, ale takze same;j
»informacji”. Rzad rosyjski rozumie ,,suwerenno$¢ informacyjna” jako ,nieproliferacj¢”
obcych informacji wsréd obywateli rosyjskich oraz dzielenie si¢ ,wlasciwymi” infor-
macjami o Rosji z partnerami zagranicznymi. Takie podejscie znalazto swoje odzwier-
ciedlenie we wszystkich aktach prawnych przyjmowanych w Rosji. Zgodnie z przepi-
sami przyjetej doktryny bezpieczenstwa informacyjnego, ktére zakladaly koniecznos¢
budowy w Federacji Rosyjskiej narodowego systemu zarzadzania internetem, 1 maja
2019 roku prezydent Wtadimir Putin podpisat ustawe majaca na celu zapewnienie bez-
piecznego funkcjonowania internetu w Rosji (tzw. suwerenny RuNet). Ustawa federal-
na nr 90-FZ weszla w zycie z dniem 1 listopada 2019 roku. Jej autorzy wskazywali, ze
zostala przygotowana z uwzglednieniem agresywnego charakteru Narodowej Strategii

3% Aoxrpuna undpopmanuonHoii 6esonmacnoctu Poccuiickoit Peaepaun or 05.12.2016 ropa N 646

[Doktrina informacyonnoj biezopasnosti Rossijskoj Fiedieracyi ot 05.12.2016 goda N2 646], [online]
hetp://www.scrf.gov.ru/security/information/document5/, 11 X1 2024.
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Bezpieczenstwa Cybernetycznego USA. Gléwnym zamierzeniem ustawy mialo by¢ za-
pewnienie autonomicznego dziatania rosyjskiej sieci internetowej w przypadku sytu-
acji awaryjnych — niezaleznie od dostawcdw nierosyjskich i na terytorium Federacji
Rosyjskiej. Sytuacje awaryjne beda definiowane i ogtaszane przez Roskomnadzor, a sy-
tuacje nadzwyczajne to takie, ktore wplywaja na stabilnos¢, bezpieczenistwo i integral-
no$¢ funkcjonowania internetu i sieci telekomunikacyjnych®. Przepisy te prowadzily
réwniez do skierowania catego ruchu internetowego i transmisji danych przez punkey
kontrolowane przez wladze panstwowe. Wiadze rosyjskie zaproponowaly takze budo-
we krajowego systemu nazw domenowych (obejmujacego wszystkie adresy .ru, .rf, oraz
p9$.), tak aby zapewni¢ pelng funkcjonalno$é¢ rosyjskiego segmentu internetu, nawet
gdyby kraj ten zostal odciety od globalnej infrastrukeury. Wszystkie serwery takich do-
men muszg znajdowa¢ si¢ na terytorium Federacji Rosyjskiej.

Idea projektu ,,suwerennego Internetu” byla odpowiedzia wladz rosyjskich na to,
ze lokalne préby kontroli — przez zmuszanie dostawcédw ustug internetowych (ISPs)
do blokowania niepozadanych stron, adreséw protokotu internetowego (IP) i stron
www — okazaly si¢ nieskuteczne. ,Suwerenny Internet”, zaprojektowany z mysla o roz-
wigzaniu tego problemu, zostal oparty na sprz¢cie (hardware) zwanym ,Red Boxes” in-
stalowanym u dostawcéw ustug internetowych, w punktach wymiany ruchu interneto-
wego i u operatoréw w catym kraju, Urzadzenia te zostaly potaczone z centrum kontroli
w Moskwie pozwalajacym kontrolowa¢ przeplywy informacji, zdalnie blokujac, spo-
walniajac lub przekierowujac przeptyw informacji w dowolnym regionie. Stworzony
system umozliwit wladzom blokowanie ustug, takich jak YouTube, oraz spowalnianie

globalnych platform, takich jak Twitter*.

POLITYKA WOBEC PRZESTRZENI INFORMACY]JNE]
I MASS MEDIOW PO 2014 ROKU

Regulacje przyjmowane przez wladze Federacji Rosyjskiej dazace do przejecia kontroli
nad przestrzenig informacyjna nie mialy charakteru jednolitego aktu prawnego. Jest to
raczej zbidr pomniejszych regulacji i uzupelnien do istniejacych juz akeéw prawnych,
wprowadzanych sukcesywnie do rosyjskiego prawodawstwa. Na wiele sposobéw ogra-
niczaja one autonomi¢ mediéw i dostgp obywateli do informacji, tym samym bedac
elementem konsolidacji wladzy i proceséw odchodzenia od demokracji. Wigkszos¢ re-
strykeyjnych przepiséw zostala przyjeta po 2014 roku, co pozwala wnioskowad, ze byty
one motywowane traktowaniem przestrzeni informacyjnej jako obszaru, na ktérym roz-
grywa si¢ ,geopolityczny konflikt”, a Federacja Rosyjska staje si¢ przedmiotem ataku.
Kierunki polityki rosyjskiej wobec mediéw i charakter przyjmowanych zmian zostang

% A.Shingarev, A. Kazakova, The Russian Federation’s Approach to Cybersecurity, [w:] The Oxford Hand-
book of Cyber Security, red. P. Cornish, Oxford 2022, s. 679-680.

L. Borogan, Russia’s ‘Red Boxes’ Menace the Internet, Center for European Policy Analysis, 4 VI 2021,
[online] https://cepa.org/russias-red-boxes-menace-theinternet/?fbclid=IwAR1FW9s92B5 X fIIF6s-
1doSjXPuEIn7muuSuXdqlqV9OnnD9sTtAmuyUcRDo, 15 I1I 2023.
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przedstawione ponizej na kilku charakterystycznych przykladach, a regulacje mozna
uporzadkowaé w bloki. Ponizej przedstawione zostana przyklady kierunkéw polityki
rosyjskiej wobec medidw oraz charakter przyjetych regulacji uporzadkowanych w bloki.

1. Przepisy o tzw. zagranicznych agentach

W lipcu 2012 roku w Federacji Rosyjskiej przyjeto specjalne przepisy o tzw. zagra-
nicznych agentach. Poczatkowo byly one skierowane przeciwko dziatalnosci organi-
zacji pozarzadowych. Bycie oznaczonym jako ,,agent zagraniczny” oznaczalo m. in., ze
przedstawiciele instytucji paristwowych nie mogli kontaktowa¢ si¢ ani wspotpracowaé
z takimi podmiotami. W r¢kach wladz prawo to bylo uzytecznym narzedziem pozwa-
lajgcym kontrolowa¢ sfere publiczng i aktywno$¢ obywatelska. 25 listopada 2017 roku
zostala przyjeta poprawka N 327-FZ* do federalnej ustawy O informacji, technolo-
giach informacyjnych i ochronie informacji*® oraz ustawy O mediach®. Prawo to roz-
szerzalo status zagranicznego agenta dotyczacy do tej pory organizacji pozarzadowych
(NGO’s) na media oraz indywidualne osoby upowszechniajace informacje. Wprowa-
dzone poprawki ustanawialy pozasadowa procedur¢ ograniczania dost¢pu do stron in-
ternetowych ,niepozadanych” organizacji. Osoba prawna zarejestrowana za granica lub
tez zagraniczna ,struktura” bez osobowosci prawnej, ktéra rozpowszechnia informacje,
na mocy decyzji Ministerstwa Sprawiedliwo$ci moga zosta¢ zidentyfikowane jako za-
graniczni agenci. W takim przypadku ponosza one wszelkie obowiazki przewidziane
dla organizacji pozarzadowych bedacych agentami zagranicznymi, w tym zglaszanie
i oznaczanie wszystkich materialéw jako rozpowszechnianych przez osrodek maso-
wego przekazu, ktéry wykonuje funkeje zagranicznego agenta. Wprowadzone zmiany
nie tylko wplynely na ograniczenie dziatalnosci zagranicznych mediéw, ale stworzy-
ly mozliwo$¢ obejmowania statusem zagranicznego agenta blogeréw i uzytkownikéw
sieci spolecznosciowych. Poprawka z 21 listopada 2019 roku do ustawy O informa-
cji* rozszerzyla kategori¢ zagranicznego agenta, dodajac kolejny sposéb rozpowszech-
niania informacji — wykorzystanie sieci informacyjno-telekomunikacyjnej ,Internet’.
Stwierdza si¢ w niej, ze agent to osoba prawna zarejestrowana w panstwie obcym lub
zagranicznej strukturze nie tworzqcej osobowosci prawnej, niezaleznie od jej formy orga-
nizacyjno-prawnej” oraz, ze osoba fizyczna rozpowszechniajgca informacje przeznaczo-
ne dla nieograniczonej liczby 0séb oraz otrzymujgca srodki finansowe lub mienie od 0b-
cych passtw, ich organdw panstwowych, organizacji migdzynarodowych i zagranicznych,
% Qepcpaabuslit 3akoH o1 25.11.2017 N 327-®3 ,,0 BHeceHnn usmeHenuii B craton 10.4 u 15.3 Pe-
ACPQABHOFO 3aKOHa”, ,,06 I/IH(])OpMaL[I/II/I, HH(l)OPMaHHOHHbIX TECXHOAOTHAX U O 3allIUTEC HHC})OPMaL{I/II/I”
u cratbio 6 3axona Poccuiickoit Peaeparnu ,O cpeacTBax MaccoBoit HH$OpMALHK .

3% 3akoH o1 27 uioas 2006 roaa N 149-03 ,,06 undopmanun, HHGOPMALMOHHDIX TEXHOAOTHUSIX H O 3a-

nte HHGOPMALHKL .

¥ 3axon ot 27 aekabps 1991 ropa N 2124-1 ,,0 cpeacTBax MaccoBoi HH$OpMALHK .

0 Depepasbnsiii 3akon ot 18.03.2019 N 31-93 O Brecennn namenenuit B crarsio 15.3 PepepassHoro

3akoHa ,O6 nH$OpMALUH, HHPOPMAIIMOHHBIX TEXOAOTUSAX U O 3AIHUTE uH(l)opMaum/I”.

4 Tamze.
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cudzoziemcow, bezparistwowcow lub osoby przez nich upowaznione i (lub) od rosyjskich
0s6b prawnych otrzymujgce fundusze i (lub) inny majgtek z tych Zrédet™.

Informacje o zagranicznych agentach s rejestrowane przez wyspecjalizowane agen-
dy rzagdowe.

2. Przepisy formalnie odnoszace si¢ do problematyki ,,danych osobowych”

Kolejnej nowelizacji ustawy O informacji** dokonano 5 maja 2014 roku. Wprowadzo-
no do niej nowg kategori¢ stron internetowych okreslanych jako ,,organizujace wymia-
n¢ informacji”. Dostawcy ustug internetowych i wiasciciele stron zostali zobowiazani
do przechowywania danych, korespondencji i blogéw przez 6 miesi¢cy i udostepnia-
nia ich Federalnej Stuzbie Bezpieczeristwa (FSB) na zadanie, pod grozba zablokowania
dziatalnosci i kar finansowych. Dawalo to wladzom narz¢dzie do blokowania mediéw
spolecznosciowych, takich jak np. Facebook lub Twitter.

Ponadto wprowadzone przepisy ustawy 152-FZ O danych osobowych* oraz usta-
wy 242-FZ o zmianach przepiséw dotyczacych zarzadzania danymi osobowymi® za-
branialy przechowywania danych osobowych obywateli Federacji Rosyjskiej na ser-
werach znajdujacych si¢ poza granicami panistwa. Wszystkie podmioty okreslone jako
soperatorzy danych” podlegaja rejestracji.

Wprowadzona 31 lipca 2014 roku poprawka N 758-R* do ustawy O informacji
nalozyla na dostawcédw publicznych sieci bezprzewodowych obowiazek rejestracji toz-
samo$ci uzytkownikéw sieci przed udzieleniem im dostgpu do internetu oraz przecho-

2 Tamze.

 Qepepaabbiit 3akon ot 05.05.2014 ,,O BHecennu usmenenuit B Gepepasbupiit sakon «O6 unop-

MaluH, HH$OPMALIMOHHBIX TEXHOAOTHSIX U O 3aljuTe HHPOPMALIMH» H OTACABHBIC 3AKOHOAATEABHBIE
axtbl Poccuiickoit Pepepanuy 1o BonpocaM ynopsia0deHus obMeHa HHPOpMALHEE ¢ HCIIOAB3OBa-
HUEM MHPOPMALMOHHO-TEACKOMMYHHKALMOHHBIX cereir’; [online] http://publication.pravo.gov.ru/

Document/View/0001201405050068, 10 IIT 2025.

Deacpaabuslit 3akon or 27.07.2006 N 152-03 ,,0 nepconaasubix saunbx’, [online] hteps://www.
consultant.ru/document/cons_doc_LAW_61801/, 10 III 2025.

Depcpanbublit sakoH or 21.07.2014 N 242-®3 ,,O BHeceHMH M3MCHECHHUI B OTACABHBIC 32KOHOAR-
TeabHblIe akTbl Poccuiickoit Pepcpaniun B 9acTH yTOYHCHMS MOPsiAKA 00pabOTKH MepPCOHAABHBIX AAH-
HBIX B MHQOPMALIMOHHO-TEACKOMMYHHKALMOHHBIX ceTsix’, [online] http://publication.pravo.gov.ru/

Document/View/0001201407220042, 10 III 2025.

Ipasureacuso Poccuiickoit Peaeparun. [Tocranosaenue ot 31 mroast 2014 . N 758, O BHecenuu
M3MCHECHUH M HEKOTOpBIC akThl HpaBuTeabcTBa Poccuiickoit Oepcpanun B cBssH ¢ npuHsTHEM de-
AEPAAHOTO 3aKOHA O BHECCHHH HM3McHEHUH B peacpPanblil 3akoH «O6 nndopmannn, na$popmaru-
OHHBIX TCXHOAOTHSIX U O 3aIIUTe HHPOPMALIMU>» U OTACABHBIC 3AKOHOAATCABHbIC aKThI Poccuiickoi
Deacpanuy 0 BOIPOCOM yOPsIAOeHUs 06MeHa MHPOPMALMEH C HCIOAb3OBAaHHEM HHPOPMALIOH-
HO-TCACKOMMYHHKAIMOHHBIX ceteil [Prawitielsiwo Rossijskoj Fiedieracyi. Postanowlenije ot 31 jjula
2014 g. N 758, O wniesienii izmienienij i nickotoryje akty prawitielstwa Rossijskoj Fiedieracyi
w swiazi s priniatijem fiedieralnogo zakona o wniesienii izmienienij w fiedierflnyj zakon «Ob
informacyi, informacyonnych tiechnologijach i o zaszczitie informacyi» i otdielnyje zakonodatielnyje
akty Rossijskoj Fiedieracyi po woprosom uporiadoczenija obmiena informacyjej s ispolzowanijem
informacyonno-tielekommunikacyonnych sictiej], [online] https://normativ.kontur.ru/document?
moduleld=1&documentld=376176, 11 XI12024.
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wywanie tych informacji przez sze$¢ miesigcy. Aby uzyska¢ dostep do publicznych sieci
bezprzewodowych osoby fizyczne musza poda¢ dane paszportowe oraz numer telefo-
nu. Pozwala to wladzom na stworzenie bazy danych o uzytkownikach publicznych sieci
wifi oraz ich aktywnosci.

Przyjeta 29 lipca 2017 roku poprawka do ustawy O informacji N 241-FZ* zobowia-
zala serwisy komunikatoréw internetowych do identyfikacji uzytkownikéw na podsta-
wie numeru telefonu komoérkowego. Nalozyla na nie réwniez obowiazek blokowania
uzytkownikéw na zadanie wladz oraz ograniczania wysylania wiadomosci w przypad-
kach okreslonych przez rzad. Co wigcej, ustugodawcy, kedrzy wykorzystuja dowolnego
typu szyfrowanie, musza na zadanie dostarczy¢ FSB klucze deszyfrujace.

3. Przepisy w sprawie organizacji podstawowych zasad funkcjonowania
mediéw masowych

14 pazdziernika 2014 roku przyjeta zostala poprawka N 305-FZ* do ustawy O me-
diach masowych, ograniczajaca udzial kapitatu zagranicznego w rosyjskich mass me-
diach (telewizja, druk, radia, media internetowe) do 20%, aby zapewni¢ ,,bezpieczen-
stwo informacyjne” kraju przed atakami informacyjnymi z zewnatrz, czyli: obcego
panistwa, organizacji miedzynarodowych, zagranicznych oséb prawnych, rosyjskich
os6b prawnych z udziatem zagranicznym, cudzoziemcéw, obywateli rosyjskich posia-
dajacych takze obywatelstwo innego kraju. Media zostaly zobowiazane do skfadania
odpowiednich informacji do federalnego organu wykonawczego odpowiedzialnego za
kontrole i nadzér w dziedzinie mediéw (Roskomnadzor) pod grozba likwidacji.

W 2021 roku opracowano kolejng poprawke do ustawy O mediach masowych Wpro-
wadzita ona obowiazek dystrybucji w internecie ogélnorosyjskich publicznych kanatéw
telewizyjnych oraz kanatéw telewizyjnych, ktére otrzymaly prawo do prowadzenia na-
ziemnego nadawania cyfrowego w multipleksach w calej Federacji Rosyjskiej. Wylaczne
prawo do dystrybucji tego typu kanaléw telewizyjnych przyznano autoryzowanej organi-
zacji®. Przejecie kontroli nad procesami powstawania i rozprzestrzeniania informacji do-
tyczylo nie tylko poszezegdlnych rodzajéw mediéw traktowanych jako odr¢bne catodci,
lecz oznaczalo takze konwergencje mediéw. Zwigkszanie zasiggu i mozliwosci technolo-
gicznych stuzacych do odbioru mediéw publicznych oraz tych uznanych przez panstwo
za whasciwe do rozpowszechniania w multipleksie bylo dziataniem majacym na celu wy-
pelnienie przestrzeni medialnej przede wszystkim kontrolowanymi tresciami.

Depepanbublit sakoH ot 29.07.2017 N 241-P3 ,,0 BHecenun usmeneHuii B cratsu 10.1 1 15.4 Peae-
pasbHOTO 3aK0oHa «O6 MHPOpMALHH, HHPOPMALMOHHBIX TEXHOAOTHSX U O 3aIUTE HHPOPMALIHH >,
[online] https://www.consultant.ru/document/cons_doc_LAW_221183/, 10 111 2025.

Depcpanbublii 3akon or 14.10.2014 N 305-P3 ,,O BHecenun usmeHenuii B 3akoH Poccuiickoi
Depepaunn «O cpeactax MaccoBoil mHpopmauuu>’, [online] http://publication.pravo.gov.ru/
document/view/0001201410150012, 10 III 2025.

Depepansubiii 3akoH ,O BHeceHun nsmeHenuil B 3akon Poccuiickoit Pepepannn «O cpeacTBax
MaccoBoil nH$opManuu>» 1 crarbio 10.5 PeaepassHoro sakona «O6 un$popmanmy, nHPopMAaLU-
OHHBIX TEXHOAOTHSX U 0 3awute uHPopmanuu»", N 261-®3. [online] https://www.consultant.ru/
document/cons_doc_LAW_388903/.
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4. Przepisy dotyczace tzw. przeciwdzialania fake newsom

Przyjeta 23 czerwca 2016 roku poprawka do ustawy O informacji N 208-FZ*° wprowa-
dzila odpowiedzialnos¢ serwiséw internetowych rozpowszechniajacych informacje za
rzetelnos¢ informacji i przestrzeganie przepiséw dotyczacych srodkéw masowego prze-
kazu. Przepisy prawne przyjete w Federacji Rosyjskiej zabraniaja rozpowszechniania
w internecie nierzetelnych informacji o znaczeniu spotecznym, [ktére stanowilyby] za-
grozenie lub szkodg dla zycia i zdrowia obywateli, grozbe masowego zakldcenia porzqdku
i bezpieczenstwa publicznego lub zagrozenia dla funkcjonowania urzgdzen podtrzymujg-
cych zycie, infrastruktury transportowej lub spolecznej, instytucji kredytowych, urzqdzes
energetycznych, preemystu lub tgcznosci®'.

Ustalono takze kary pieni¢zne dla os6b prawnych i fizycznych, w tym uzytkowni-
kéw mediéw spolecznosciowych i blogerdw, ktdrzy rozpowszechniajg réznego rodzaju
$wiadomie niesciste informacje istotne spofecznie™.

7 marca 2019 roku do ustawy ,,O informacji” wprowadzono kolejng poprawke
N 31-93%. Zapisano w niej, ze federalny organ wykonawczy sprawujacy funkcje kon-
trolne i nadzorcze w dziedzinie srodkéw masowego przekazu, komunikacji masowej,
technologii informacyjnych i facznosci po otrzymaniu wniosku, ze rozpowszechnia-
ne s3 w publikacjach internetowych informacje, ktére sg ,nieprawdziwe, istotne spo-
lecznie i rozpowszechniane pod pozorem wiarygodnych komunikatéw?”, ktére stwarza-
ja »zagrozenie lub szkode dla zycia i zdrowia obywateli, grozbe masowego zaktécenia
porzadku i bezpieczenistwa publicznego lub zagrozenia dla funkcjonowania urzadzen
podtrzymujacych zycie, infrastrukeury transportowej lub spotecznej, instytucji kredy-
towych, urzadzen energetycznych, przemystu lub tacznosci” niezwlocznie zawiadamia
redakcje, w ktdrej opublikowano informacje o koniecznoéci ich usunigcia. Redaktorzy
publikacji sa zobowiazani do natychmiastowego dziatania, a jedli takie nie nastapi, fede-
ralny organ wykonawczy wysyta do operatoréw tacznosci nakaz podjecia niezwlocznej
interwencji w celu ograniczenia dostgpu do publikacji.

ZAKONCZENIE

Przepisy prawne wprowadzone w Federacji Rosyjskiej mialy doprowadzi¢ do przejecia
politycznej kontroli nad sfera informacyjno-medialng. Charakterystyczny dla kierun-
kéw polityki wewnetrznej stat sie sposéb traktowania mediéw spotecznosciowych, kté-

rych wolnos¢ dziatania traktowano jako potencjalne zagrozenie dla stabilnosci paristwa
0 depcpanbusbiii 3akon ot 23.06.2016 N 208-$3 ,,0 Brecenun usmenenuit B PepcpasbHblil 3aKoH
«O6 unpopmanyy, HHGOPMALMOHHBIX TEXHOAOTHSX H O 3aumute uHGopmanun» u Koaexe Pocenii-

ckoit Pepeparnu 06 aAMHHUCTPATUBHBIX IpaBoHapyenusx’, [online] hetps://www.consultant.ru/
document/cons_doc_LAW_200019/.

1 Tamze.

2 Tamze.

33 QepepanbHblii 3aK0H ,O BHeceHNH H3MeHeHHH B cTarbio 15.3 Pepepabroro sakona «O6 nndopma-

11H, HHPOPMALIMOHHBIX TEXHOAOTHSX 1 O samure nHpopmanun»’, N 31-03, [online] hteps://www.
consultant.ru/document/cons_doc_LAW 320401/, 10 III 2025.
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i sfer¢ ,wrazliwg” na ataki z zewnatrz. Rosja jest jednym z najwigkszych rynkéw me-
diéw spotecznosciowych na $wiecie, z liczba uzytkownikéw wynoszaca ponad 115 mi-
lionéw. Szacuje sig, ze niemal o$miu na dziewigciu obywateli korzysta z sieci spoteczno-
Sciowych i jest to jeden z najwyzszych wskaznikéw penetracii sieci spotecznosciowych
w Europie Srodkowo-Wischodniej*’. Kazdy mieszkaniec Rosji uzywa mediéw spolecz-
no$ciowych ponad dwie godziny dziennie, a specyfika tego rynku jest funkcjonowanie
rosyjskich odpowiednikéw najbardziej popularnych transnarodowych serwiséw spo-
lecznosciowych. Serwisy takie jak Vkontakte (VK), Telegram czy Viber maj stalych
uzytkownikéw, a do tego korzystaja z fakeu, ze na przefomie lutego i marca 2022 roku
zablokowano w Rosji funkcjonowanie zagranicznych platform takich jak Facebook, In-
stagram i ograniczono dzialanie Twittera. Uznanie platformy Meta, ktérej prezesem
jest Mark Zuckerberg, za organizacj¢ ekstremistyczna i zablokowanie nalezacych do
Mety serwiséw — FB i Instagrama — spowodowalo przeniesienie aktywnosci, gléwnie
z FB, do serwisu w VK. Vkontakte odnotowat dzienny wzrost uzytkownikéw o prawie
9 procent, pod koniec 2022 roku korzystalo z niego trzy czwarte populacji w wicku 16-
64 lata®. Podkresli¢ przy tym nalezy, ze media spolecznosciowe s3 w Rosji gléwnym
zrédlem informacji dla 40 procent populacji. Media spofecznosciowe to — po telewi-
zji — najbardziej wplywowy $rodek masowego przekazu*’. Znamienne jest jednak to, ze
o ile w przypadku Arabskiej Wiosny i kolorowych rewolucji media spolecznosciowe
staly si¢ narzedziami mobilizacji politycznej i byly wykorzystywane do organizacji pro-
testow spolecznych, o tyle w Rosji nie wypelnialy takiej roli.

Na podstawie badar protestéw antyrzadowych w Rosji w latach 2011 - 2012%, a wigc
jeszcze przed wprowadzeniem w zycie ustaw ograniczajacych mozliwos¢ funkcjonowania
mediéw spolecznosciowych, Ruben Enikolopov, Alexey Makarin i Maria Petrova doszli
do wniosku, ze o ile nowe media byly pomocne w wywotaniu aktywnosci, zmniejszyty
koszty koordynacji protestow, o tyle juz wowezas nie stuzyly rozpowszechnianiu infor-
macji krytycznych o rzadzacych. Badacze zaobserwowali, ze penetracia VK zwigkszyta po-
parcie prorzgdowe, bez dowoddéw na zwickszong polaryzacje [oraz ze] miasta o wyzszym
ulambku uzythownikow sieci migdzy VK i Facebook doswiadczyly mniejszej liczby protestéw™.

Cho¢ protesty przetomu 2011 1 2012 roku byly niespodziewane, to reakcja panistwa
byla szybka i doprowadzita do natychmiastowego wcielenia w zycie strategii przeciw-
dziatania rozwojowi aktywizmu w sieciach spofecznosciowych.

> Statista Research Department, Social Media in Russia — Statistics & Facts, [online] hetps://www.statis-

ta.com/topics/6281/social-media-in-russia/#topicOverview, 23 III 2023.
%5 Statista Research Department, Leading Social Media Platforms in Russia in 3rd Quarter 2022, by
Monthly Penetration Rate, [online] https://www.statista.com/statistics/867549/top-active-social-
media-platforms-in-russia/, 23 111 2023.
Statista Research Department, Social Media in Russia...
Wiecej zob. np. Europejskie Centrum Analiz Geopolitycznych, Debata na temat fali rosyjskich protestéw,
Warszawa 2012 oraz na temat protestéw z 2017 roku, np. A. Jaskdlski, Antyrzgdowe protesty w Rosji ocza-
mi rosyjskich wladz i kremlowskich medidw, ,Przeglad Rusycystyczny” 2018, nr 4(164), s. 59-72.
8 R. Enikolopov, A. Makarin, M. Petrova, Social Media and Protest Participation: Evidence from Russia,

»Econometrica. Journal of the Econometric Society” 2020, Vol. 88, Issue 4, s. 1479-1514, https://doi.
0rg/10.3982/ECTA14281, 23 1112023.
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Paristwo rosyjskie posiada niemalze monopol medialny®, co spowodowalo, ze roz-
powszechnianie informacji zatwierdzonych, zgodnych z linia programowa wladzy, lecz
niekoniecznie zgodnych z prawda, jest nie tylko proste, lecz ma réwniez okreslony,
trwaly skutek. Nieweryfikowane i nieweryfikowalne, pochodzace z oficjalnych rosyj-
skich zrédet wiadomosci, sa multiplikowane w mediach spolecznosciowych przez sa-
mych obywateli’. Brak zachodnich portali spofeczno$ciowych na rosyjskim rynku me-
diéw od 2022 roku nie spowodowal wigc spadku zainteresowania nowymi mediami,
jedynie przekierowat uwage odbiorcéw w strone oczekiwanego przez panstwo skupie-
nia sfery informacyjnej w kontrolowanych ramach.

BIBLIOGRAFIA

Acemoglu D., Hassan T.A., Tahoun A., The Power of the Street: Evidence from Egypts Arab
Spring, ,Review of Financial Studies” 2017, vol. 31, no 1.

Adamowski J., Rosyjskie media i dziennikarstwo czaséw przetomu (1985-1997), Warszawa
1998.

Arutunyan A., The Media in Russia, New York 2009.

Becker J., Lessons from Russia: A Neo-Authoritarian Media System, ,,European Journal of Com-
munication”, vol. 19, no. 2.

Belin L., The Russian Media in the 1990s, ,The Journal of Communist Studies and Transition
Politics” 2002, vol. 18, no. 2.

Borogan 1., Russia’s Red Boxes’ Menace the Internet, Center for European Policy Analysis, 4 VI
2021, [online] https://cepa.org/russias-red-boxes-menace-the internet/?fbclid=IwAR1F
W9s92B5Xf1IF6s1doSjXPuEIn7muuSuXdglqV9OnnD9sTtAmuyUcRDo.

Chan Y.P., Mendelsohn J., Field A., Tsvetkov Y., Challenges and Opportunities in Informa-
tion Mam’pu[ation Detection: An Examination 0f Wartime Russian Media, arXiv preprint
arXiv:2205.12382, 2022, https://doi.org/10.48550/arXiv.2205.12382.

Cordesman A.H., Russia and the Color Revolution: A Russian Military View of the World Desta-
bilized by the US and the West (Full Report), Center for Strategic & International Studies,
2014, [online] www.csis.org/analyssis/russia.

Doctrine of Information Security of the Russian Federation 2016, [online] http://www.scrf.gov.
ru/security/information/DIB_engl/.

Dunn J.A., Where Did It All Go Wrong? Russian Television in the Putin Era, [w:] The Post-So-
viet Russian Media: Conflicting Signals, red. B. Beumers, S. Hutchings, N. Rulyova, New
York 2009.

Edmond C., Information Manipulation, Coordination, and Regime Change, ,Review of Econo-
mic Studies” 2013, vol. 80, no. 4.

59

Jak wiadomo s3 sposoby na zdobywanie informacji spoza gléwnych zrédel, cho¢by wykorzystujac po-
taczenia VPN.

€ Y.P. Chan, J. Mendelsohn, A. Field, Y. Tsvetkov, Challenges and Opportunities in Information Manipu-
lation Detection: An Examination of Wartime Russian Media, arXiv preprint arXiv:2205.12382 2022,
https://doi.org/10.48550/arXiv.2205.12382, 23 I11 2023.



294 Jakub Potulski, Katarzyna Kaminiska-Korolczuk  POLITEJA 7(94)/2024

Enikolopov R., Makarin A., Petrova M., Social Media and Protest Participation: Evidence from
Russia, ,Econometrica. Journal of the Econometric Society” 2020, vol. 88, iss. 4, hetps://
doi.org/10.3982/ECTA14281.

Edling B. [et al.], Public Discourse in the Russian Blogosphere: Mapping RuNet Politics and Mobiliza-
tion, Berkman Klein Center for Internet & Society at Harvard University, 18 X 2010, [online]
https://cyber.harvard.edu/publications/2010/Public_Discourse_Russian_Blogosphere.

Europejskie Centrum Analiz Geopolitycznych, Debata na temat fali rosyjskich protestéw, War-
szawa 2012.

Finkel E., Brudny Y.M., No More Colour! Authoritarian Regimes and Colour Revolutions in Eu-
rasia, ,Democratization” 2012, vol. 19, no. 1.

Gerlach J., Colour Revolutions in Eurasia, Heidelberg—New York—London 2014.

Gilbert L., Mohseni P., NGO Laws after the Colour Revolutions and the Arab Spring: Nonde-
mocratic Regime Strategies in Eastern Europe and the Middle East, ,Mediterranean Politics”
2020, vol. 25, no. 2.

Henderson Ch., The Bush Doctrine: From Theory to Practice, ,Journal of Conflict and Security
Law” 2004, vol. 9, iss. 1.

Hoffman D.E., The Oligarchs: Wealth and Power in the New Russia, Oxford 2002.

Jaskolski A., Antyrzgdowe protesty w Rosji oczami rosyjskich wladz i kremlowskich medidw, ,,Prze-
glad Rusycystyczny” 2018, nr 4(164).

Kapa-Mypsa C., Pesoawyun na sxcnopm, Mocksa 2006.

Kaufman R.G., In Defense of the Bush Doctrine, Kentucky 2007.

Lane D., ,,Coloured Revolution” as a Political Phenomenon, ,Journal of Communist Studies and
Transition Politics” 2009, vol. 25, no. 2-3.

Leah G., Payam M., Disabling Dissent: The Colour Revolutions, Autocratic Linkages, and Civil
Society Regulations in Hybrid Regimes, ,Contemporary Politics” 2018, vol. 24, no. 4.

Lipman M., McFaul M., , Managed Democracy” in Russia: Putin and the Press, ,Harvard Inter-
national Journal of Press Politics” 2001, vol. 6, no. 3.

Lipman M., Russia’s Nongovernmental Media under Assault, ,Demokratizatsiya” 2014, vol. 22, no. 2.

Lo B., Russia and the New World Disorder, Washington 2015.

Lysenko V.V., Desouza K.C., The Use of Information and Communication Technologies by Prote-
sters and the Authorities in the Attempts ar Colour Revolutions in Belarus 2001-2010, ,Euro-
pe-Asia Studies” 2015, vol. 67, no, 4.

McFaul M., The Orange Revolution in a Comparative Perspective, [w:] Revolution in Orange: The
Orgins of Ukraine’s Democratic Breakthrough, red. A. Aslund, M. McFaul, Washington 2006.

Mejias UA., Vokuev N.E., Disinformation and the Media: the Case of Russia and Ukraine, ,Me-
dia, Culture & Society” 2017, vol. 39, no. 7, [online] https://journals.sagepub.com/doi/
pdf/10.1177/01634437166866722casa_token=2c04MOcB3]AAAAAA:bOBINT8aed;8if
adghiTaqEUD_ZWTJs57q07]JrQZRT Ya6sQNsmM3weEAoHkDR6zq7LvhwSTPj4c0WsA.

Norris P., Political Mobilization and Social Networks. The Example of the Arab Spring, [w:] Elec-
tronic Democracy, red. N. Kersting, M. Stein, J. Trent, Opladen 2012.

Oates S., Revolution Stalled: The Political Limits of the Internet in the Post-Soviet Sphere, Oxford 2013.

Oates S., Television, Democracy and Elections in Russia, London 2006.

Remington T.E, Politics in Russia, Boston 2010.



POLITEJA 7(94)/2024 Mass media i media spolecznosciowe... 295

Robertson G., The Political Power of Social Media: Technology, the Public Sphere, and Political
Change, ,Foreign Aftairs” 2011, vol. 90, no. 1.

Rogoza J., Podsumowanie zmian w drugim roku rzqdéw Wiadimira Putina, Warszawa 2003.

Sakwa R., Putin: Russia’s Choice, London 2008.

Schmidt B.C., Williams M.C., The Bush Doctrine and the Iraqg War: Neoconservatives versus Re-
alists, ,Security Studies” 2008, vol. 17, iss. 2.

Shingarev A., Kazakova A., The Russian Federation’s Approach to Cybersecurity, [w:] The Oxford
Handbook of Cyber Security, red. P. Cornish, Oxford 2022.

Simons G., Strovsky D., Censorship in Contemporary Russian Journalism in the Age of the War
Against Tervorism: A Historical Perspective, ,European Journal of Communication” 2006,
vol. 21, no. 2.

Statista Research Department, Leading Social Media Platforms in Russia in 3rd Quarter
2022, by Monthly Penetration Rate, [online] https://www.statista.com/statistics/867549/
top-active-social-media-platforms-in-russia/.

Statista Research Department, Social Media in Russia — Statistics & Facts, [online] https://www.
statista.com/topics/6281/social-media-in-russia/#topicOverview.

The White House, National Security Strategy 2006, [online] hetps://georgewbush-whitchouse.
archives.gov/nsc/nss/2006/.

Tkacheva O., Schwartz L.H., Libicki M.C., Taylor J.E., Martini ]., Baxter C., Internet Freedom
and Political Space, Washington 2013.

Tung H., Preemption in the Bush Doctrine: A Reappraisal, ,Foreign Policy Analysis” 2009, vol. 5,
iss. 1.

Zassoursky L., Media and Power in Post-Soviet Russia, New York 2002.

www.consultant.ru

www.publication.pravo.gov.ru

Depepasbubiit 3akoH ,O BHeceHnn usMeHeHHi B 3akoH Poccuiickoit Pepepanun «O cpea-
cTBax MaccoBoil nuHdopmanuu>» u crarsio 10.5 Peaepassroro sakona «O6 nndpopmanumy,
UHPOPMALIMOHHBIX TEXHOAOTHSIX U O 3aIyuTe HHPopManuu»,, N 261-03.

Depepaabuslil 3akoH ,O BHeceHHH H3MeHeHuUIT B cTaTbio 15.3 Pepepasbroro sakoHa «O6 uH-
popmary, HHGOPMALIMOHHBIX TEXHOAOTHSX | O 3amure uH$opManuu>’, N 31-03.

Depepaapnsbrii sakon or 05.05.2014 ,,0 Brecenun usmenennii B eaepanpusiit sakon «O6 un-
popmaruy, ”HGOPMALIHOHHBIX TEXHOAOTHSX M O 3allUTe HHGOPMALUK>» U OTACAbHBIC 3a-
KOHOAaTeAbHbIe akThl Poccuiickoit Peaepanun 1o Bompocam ynopsiaodeHus: obMeHa HH-
popmarneii ¢ HCIIOAB30BaHHEM HHPOPMALMOHHO-TEACKOMMYHHUKAIJHOHHBIX CCTEH .

Depepaabusrii 3akoH ot 14.10.2014 N 305-P3 ,,O BHecennn usmeHeHuii B 3akon Poccuiickoi
Depepaunn «O cpepcTBax MaccoBoit HHGOpMALE» .

Depepaabnsbiit 3akoH or 18.03.2019 N 31-03 ,,O BHecennu usmeHenuil B crarbio 15.3 Pe-
AepaabHoro 3akoHa «O6 uHPopMauny, HHPOPMALMOHHBIX TEXHOAOTHSX M O 3alUTE
unopmanuu>» .

Depcpaapnsbrii sakon or 21.07.2014 N 242-03 ,,0 BHeCeHMH H3MECHEHHH B OTACABHBIC 3aKOHO-
AateabHble akThl Poccniickoit Peacpanuu B yacTu yTouHEHUs MOpsiaKa 06paboTku nepco-

HAABHBIX AAHHBIX B MHPOPMAI[HOHHO-TEACKOMMYHHKALIHOHHBIX cersax’



296 Jakub Potulski, Katarzyna Kaminiska-Korolczuk  POLITEJA 7(94)/2024

Depepaabusbrii sakon ot 23.06.2016 N 208-03 ,,O srecenuu nsmenenuii B PepepasbHblii 3a-
koH «O6 nH$popMany, HHPOPMALMOHHPIX TCXHOAOTHSX U O samuTe HHPopManuu» u Ko-
aexc Poceuiickoit Pepcpann 06 aAMUHUCTPATHBHBIX IPABOHAPYLICHHUSIX .

Depepaabusbrii sakon ot 25.11.2017 N 327-03 ,,O BHeceruu usmeHenuil B crartsu 10.4 u 15.3
Depcpasproro saxona’, ,O6 nuPpopmanuy, HHPOPMALMOHHBIX TEXHOAOTHSX M O 3alUy-
Te nHPopmanun’ U crathio 6 3akona Poccuiickoit Pepepanun ,O cpeacTBax MaccoBoil
undopmanuy’

Deaepaabnslit 3akon ot 27.07.2006 N 152-D3 ,,O nepcoHaABHBIX AAHHBIX -

Depepaasnsrit sakon ot 29.07.2017 N 241-P3 ,,0 BHecenuu usmeHenuii B cratbu 10.1 n 15.4
Depepassroro sakona «O6 urpopManyy, HHPOPMALMOHHBIX TEXHOAOTHSX H O 3AILHUTE
uHPOpMALIUU > .

Hapounuuxas H., Opanncesvie cemu: om Be/lzpﬂaa 00 Buwxexa, CaHKT-HCTepGypr 2008.

Hapounnuxas H., Poccus u pycckue 6 cospemenrom mupe, Mocksa 2011.

3axon o1 27 aexabps 1991 ropa N 2124-1 ,,0 cpeacTBax MaccoBoit nHpOpManyy’

3axoH or 27 utoast 2006 roaa N 149-03 ,,06 undpopmarnu, HHGOPMALMOHHBIX TEXHOAOTHSX
U 0 3amuTe HHPOPMALHUY .

Kpsiranosckas O., Auamomus poccusickoti saumust, Mocksa 2005.

Aoxtpuna unopmannonnoit 6esomacnoctu Poccuiickoit Peaeparuu or 05.12.2016 ropa
Ne 646 [Doktrina informacyonnoj biezopasnosti Rossijskoj Fiedieracyi ot 05.12.2016 goda
Ne 646], [online] http://www.scrf.gov.ru/security/information/document5/.

IpasureacuBo Poccuiickoit Peaepanun. [Tocranosaerue or 31 uroas 2014 . N 758, O BHe-
CEeHHH M3MEHEHMI M HEKOTOpbIE aKThl MpaBUTeAbCTBA Poccuiickor CDeAepauym B CBSI3U
¢ mpuHATHEM $EACPAAHOTO 3aKOHA O BHECCHHMM M3MCHEHUH B (pepcpdanblii 3akon «O6
uHpOpMaMH, HHPOPMALMOHHBIX TEXHOAOTHAX U O 3alfUTEe UHPOPMALMU» M OTACAB-
Hble 3aKOHOAATEAbHBIE aKkThl Poccuiickoi Peaepanuu mo BormpocoM ynopsiaodeHus obme-
Ha MHQPOPMAIHMEH C MCIIOAB30OBAHHEM HH(OPMAIMOHHO-TEACKOMMYHUKAIIMOHHBIX CETeH
[Prawitielsiwo Rossijskoj Fiedieracyi. Postanowlenije ot 31 ijula 2014 g. N 758, O wniesienii
izmienienij i niekotoryje akty prawitielstwa Rossijskoj Fiedieracyi w swiazi s priniatijem
fiedieralnogo zakona o wniesienii izmienienij w fiedierflnyj zakon «Ob informacyi,
informacyonnych tiechnoltogijach i o zaszczitie informacyi» i otdielnyje zakonodatielnyje
akty Rossijskoj Fiedieracyi po woprosom uporiadoczenija obmiena informacyjej s ispolzo-
wanijem informacyonno-tielekommunikacyonnych sietiej], [online] https://normativ.kon-
tur.ru/document ?moduleld=18&documentld=376176.

Jakub POTULSKI - doktor habilitowany, profesor w Instytucie Politologii Wydzia-
tu Nauk Spotecznych Uniwersytetu Gdanskiegos; jego gléwne zainteresowania badaw-
cze obejmuja problematyke rosyjskiej mysli spoleczno-politycznej, ewolugji rosyjskiego
systemu politycznego oraz socjologii polityki

Katarzyna KAMINSKA-KOROLCZUK - doktor habilitowana, adiunkt w Instytu-
cie Politologii Wydziatu Nauk Spofecznych Uniwersytetu Gdanskiego; jej gléwne za-
interesowania badawcze obejmuja problematyke zmian w systemach politycznych, par-
tyjnych i medialnych, polityke informacyjna panstw i mediatyzacje polityki.
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