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ZASTOSOWANIE DRONOW W WOJNIE W UKRAINIE
A KIERUNKIROZWOJU BEZZALOGOWYCH
IAUTONOMICZNYCH SYSTEMOW BOJOWYCH"

From Bayraktar, Shahid and Switchblade to the Replicator Program: The
Use of Drones in the War in Ukraine and the Directions of Development of
Unmanned and Autonomous Combat Systems

The article discusses the impact of the experiences and lessons learned from
the employment of unmanned combat systems (drones) in the course of the
conflict in Ukraine on international debates on use of such military equip-
ment in contemporary armed conflicts and the direction of their future evo-
lution, including possible introduction of combat autonomous capabilities.
After clarification of key definitional issues, the article presents the level
of development of drone military technologies before the war in Ukraine.
Then it discusses scale and ways of using drones in this conflict, focusing on
the use of combat aerial vehicles (UCAVs) like TB-2 (Bayraktar) drones by
Ukraine and so-called kamikaze drones (i.e. Shaheeds) and loitering muni-
tion (i.e. Switchblade) by both parties of the conflict. The aim of that analysis
was to identify main trends in actual employment of unmanned technologies
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on contemporary battleficld and assess their combat effectiveness. These con-
clusions were confronted with the expectations and predictions concerning
the use of drones in warfare and their development from the times before the
Ukrainian war. On that basis some predictions and conclusions on future evo-
lution of unmanned military technologies were drawn, particularly in relations
to the possibility of introducing fully autonomous weapons.

Keywords: drones, Unmanned Aerial Vehicles/Unmanned Combat Aerial
Vehicles, loitering munition, kamikaze drone, autonomous weapons, war in the

Ukraine

Stowa kluczowe: drony/bezpilotowce, bezzalogowy pojazd latajacy/bezzalogo-
wy bojowy pojazd latajacy, amunicja krazaca, dron kamikaze/samobdjczy, bron
autonomiczna, wojna w Ukrainie

WPROWADZENIE

Po zimnej wojnie, a zwlaszcza w dwéch ostatnich dekadach niewiele z wprowadzanych
do operacji wojskowych tzw. nowych (ang. emerging) technologii wojskowych wzbu-
dzito wéréd prakeykow i badaczy jednoczesnie tak duzy entuzjazm, jak i kontrowersje
co drony — bezzalogowe pojazdy wojskowe, szczegélnie w postaci uzbrojonej (bojowej,
ang. combat). Jedni widzieli w ich zastosowaniu na polu walki zapowiedz (zwlaszcza
przy wyposazeniu takich konstrukeji w zdolnosci autonomiczne) przyszlego kierunku
ewolucji sposobdéw prowadzenia konfliktéw zbrojnych, nastawionego na ograniczenie
strat osobowych przez strony walczace (gléwnie jednak wéréd wlasnego personelu),
przy jednoczesnym zwigkszaniu precyzji razenia, a co za tym idzie efektywnosci pro-
wadzonych dzialaii®. Inni dostrzegali gtéwnie powazne wyzwanie moralne i etyczne,
a w konsekwencji zagrozenie dla norm prawa humanitarnego (ang. International Hu-
manitarian Law, IHL) i innych regulacji odnoszacych si¢ do uzycia sity w stosunkach
miedzynarodowych®. Wreszcie jeszcze inni sceptycznie oceniali faktyczng skale na-
stepstw zastosowania drondw w celach wojskowych, uznajac je za innowacje o znacze-
niu ograniczonym przewaznie do taktycznego wymiaru dziatan zbrojnych, nieodbiega-

jaca ranga od wielu innych ,,technicznych rewolucji” w historii wojskowosci*.

*  Por. S. White et al., Closer Than You Think: The Implications of the Third Offset Strategy for the U.S.
Army, Carlisle Barracks 2017; PY. Singer, Wired for War: The Robotics Revolution and Conflict in the
21st Century, New York 2009.

> Por. M. Schulzke, The Morality of Drone Warfare and the Politics of Regulation, London 2017; .S. Lan-
tis, Arms and Influence: U.S. Technology Innovations and the Evolution of International Security Norms,
Stanford 2016, s. 103-126.

#  Por. A. Calcara, A. Gilli, M. Gilli, R. Marchetti, I. Zaccagnini, Why Drones Have Not Revolutionized
War, »International Security”, 2022, vol. 46, no. 4.
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Wojna trwajaca w Ukrainie jest w zasadzie pierwszym regularnym konfliktem
zbrojnym, w ktérym obie walczace strony postuguja si¢ dronami na masowa skale.
Dlatego tez zasadne wydaje si¢ zbadanie, jak oczekiwania i oceny co do rangi oraz zna-
czenia technologii bezzalogowych, a potencjalnie tez autonomicznych, dla przebiegu
konfliktéw zbrojnych i ich mozliwej przysztej ewolucji, przedstawiane przed wybu-
chem wojny w Ukrainie, s3 weryfikowane przez doswiadczenia plynace z tego starcia.
Gléwnym celem tego opracowania bedzie wige analiza, na ile sposoby zastosowania
technologii bezzalogowych w starciach w Ukrainie wplywaja lub moga wplyna¢ za-
réwno na debaty o znaczeniu wprowadzenia i wykorzystywania tego rodzaju sprzetu
wojskowego dla ksztaltu i charakteru wspétezesnych konfliktéw zbrojnych, jak i fak-
tyczne kierunki rozwoju broni bezzalogowej, a zwlaszcza mozliwo$¢ jej przeksztalce-
nia w brori autonomiczna. Innymi stowy, centralnym zadaniem bedzie tu ustalenie, jak
bardzo skala i charakter zastosowania dronéw w konflikcie rosyjsko-ukrainskim od-
powiada przewidywaniom w tym wzgledzie przedstawianym przed jego wybuchem,
a takze czy i jak do$wiadczenia plynace z tej wojny moga istotnie zmieni¢ kierunki
rozwoju tego rodzaju technologii w przysztosci. Zaktada si¢ przy tym, co mozna uzna¢
za tez¢ opracowania, ze konflikt ten z jednej strony spowoduje wzrost zainteresowania
rozwojem nie tylko broni bezzalogowej, ale tez — mimo wyzwan prawnych - auto-
nomicznej, z drugiej natomiast przyczyni si¢ do przesuniecia uwagi z rozwigzan tego
rodzaju ztozonych i wielofunkcyjnych (dotad priorytetowych) na systemy mniejsze,
tarisze i 0 znaczeniu taktycznym.

Trudno precyzyjnie zdefiniowaé pojecie dronéw jako urzadzen wojskowych, zwa-
zywszy cho¢by na wzgledna nowo$¢ tego rodzaju technologii, nade wszystko za$ na jej
szybki i wielowymiarowy rozw¢j. Nie jest wigc ambicja tego opracowania rozstrzyg-
nigcie wszystkich w tym wzgledzie watpliwosci. Jeszcze do niedawna mozna byto jed-
nak przyjaé, ze przez pojecie drona czy raczej pojazdu bezzalogowego (powietrznego,
ladowego, morskiego, a przy rezygnacji z zawezenia do sprzgtu o jednoznacznie woj-
skowym przeznaczeniu takze kosmicznego), zwanego tez czasem bezpilotowcem, ro-
zumie¢ nalezy pozbawione zalogi pojazdy czy platformy wojskowe wielokrotnego
uzycia — tzn. takie, ktére dzicki zdalnemu sterowaniu przez operatora (system bez-
zalogowy) lub zdolno$ci samodzielnego kierowania (system autonomiczny), wzglednie
kombinacji tych dwo6ch rozwiazan, moga po realizacji zadania operacyjnego powrdcié
do bazy. Ta ,wielorazowo$¢” uzycia odrézniata bezpilotowce od pociskéw kierowanych
czy tzw. amunicji krazacej (ang. loitering munition), czyli pociskéw zdolnych do samo-
dzielnego poszukiwania celéw ataku, tak jak brak zatogi czynit je kategoria odmienng
od konwencjonalnych, zalogowych platform wojskowych (samolotéw, czolgéw, okre-
téw itd.). Niemniej obecnie kierunki rozwoju technologii bezzalogowych zaréwno
w formie dotad okreslanej jako drony, jak i w postaci amunicji krazacej czy pociskow
kierowanych prowadza — o czym $wiadcza omawiane w dalszej czgéci tekstu doswiad-
czenia z konfliktu w Ukrainie — do rosnacej zbieznosci tych dwéch subkategorii, czego
najlepszym dowodem jest pojawienie si¢ pojecia tzw. drondéw kamikaze. Dlatego tez
w niniejszym artykule obie te gléwne formy bezzalogowego sprzetu wojskowego beda
analizowane lacznie, a warunek ,wielorazowosci” uzycia i zdolnosci powrotu do bazy
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nie bedzie juz traktowany jako element konstytuujacy — obok braku zalogi — pojecie

drona i wymagany do jego odréznienia od innych $rodkéw razenia®.

I. DYSKUSJE O WOJSKOWYM UZYCIU TECHNOLOGII
BEZZALOGOWYCH PRZED WOJNA W UKRAINIE

Jak sygnalizowano, intensywne debaty wokét wojskowego zastosowania technologii
bezzalogowych, w tym autonomicznych, toczg si¢ od blisko trzech dekad. Gléwnym
czynnikiem, ktdry je wywolal, byt szybki postep technologiczny w tej dziedzinie, po-
zwalajacy na wprowadzenie do arsenatéw, a co za tym idzie do operacji prowadzonych
przez panstwa (poczatkowo stanowiacych grono nieliczne, szybko jednak rosnace)
sprz¢tu bezzalogowego, w tym bojowego ($miercionos$nego, ang. lethal). Niemnicj
ksztalt i kluczowe tematy dyskusji warunkowata przede wszystkim sama praktyka wy-
korzystania dronéw w dziataniach wojskowych. Ta za$ najcz¢éciej wigzala si¢ ze zwal-
czaniem zagrozen asymetrycznych, stanowionych przez podmioty pozapanstwowe,
takie jak grupy terrorystyczne czy réznorakie formacje rebelianckie®. Najmocniej ob-
raz problematyki zastosowania bezpilotowcdw w operacjach wojskowych ksztaltowato
wiec ich intensywne wykorzystywanie przez USA w toku tzw. globalnej wojny z terro-
ryzmem (ang. Global War on Terror), ogloszonej w reakcji na zamachy z 11 wrzeénia
2001 roku, zwlaszcza 0od 2008 roku’. Na to naktadaly si¢ jeszcze doswiadczenia z wezes-
niejszych konfliktdéw, niekoniecznie zwigzanych bezposrednio z walka z terroryzmem
(cho¢ czgsto z podmiotami pozaparistwowymi), w kedrych na wigksza skalg poczawszy
od polowy lat 80. XX wicku armie bardziej zaawansowanych technologicznie paristw
(gléwnie USA i Izrael, ktére wprowadzily np. konstrukcj¢ RQ-1 Pioneer) wykorzy-
stywaly drony przewaznie do zadan zwiadowczych i rozpoznawczych. W rezultacie
w pojazdach bezzatogowych, przede wszystkim powietrznych?®, poczatkowo widziano

5 Por. M. Madej, Unmanned and Autonomous Weapons and the Functioning of the Alliances: Map-
ping a Research Field Based on the Example of the NATO, [w:] Security Challenges and the Dawn of
a New International Order, red. S. Sulowski, Berlin 2023, s. 65-66. Szerzej o kwestiach definicyjnych
zob. m.in. S. Kreps, Drony. Wprowadzenie-technologie-zastosowania, tham. A. Adamczyk, Warszawa
2019, s. 21-24; 1. Bode, H. Huelss, Autonomous Weapons Systems and International Norms, Montreal—
Kingston 2022, 5. 17-25.

Szerzej na temat zagrozen asymetrycznych zob. M. Madej, Zagrozenia asymetryczne bezpieczeristwa
panstw obszaru transatlantyckiego, Warszawa 2007, zwl. s. 17-69.

W 2008 roku radykalnie wzrosta liczba atakéw amerykaniskich dronéw na osoby uznane za terrorystow
w péinocnym Pakistanie, a nastepnie (od 2011 roku) takie w Jemenie i Somalii. Czgstotliwo$é tych
akgji spadta dopiero w 2014 roku (czgéciowo w wyniku ich krytyki w spofeczeristwie amerykariskim).
Szerzej: M. Madej, Tactical Efficacy: ,,Notorious” UCAVs and Lawfare, [w:] Legitimacy and Drones: In-
vestigating the Legality, Morality and Efficacy of UCAVS, red. S. Barela, Farham 2015, 5. 252-257; P. Ber-
gen, D. Sterman, M. Salik-Vyrk, Americas Counterterrorism Wars: Tracking the United Statess Drone
Strikes and Other Operations in Pakistan, Yemen, Somalia, and Libya, 17 VI 2021, [online] https://
www.newamerica.org/future-security/reports/americas-counterterrorism-wars/, 28 IX 2024.

8 Rozwdj $rodkéw powietrznych UAVs (Unmanned Aerial Vehicle) i UCAVs (Unmanned Combat Aerial
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gléwnie narzedzie — relatywnie wydajne i skuteczne — obserwacji i atakowania stabo
chronionych przed atakiem z powietrza celéw rozproszonych, czesto zlokalizowanych
w $rodowisku cywilnym i z tego wzgledu trudno dostgpnych (np. lideréw i cztonkéw
grup terrorystycznych czy rebelianckich, wzglednie tworzonej przez takie podmioty
infrastruktury w postaci baz, schronéw czy sktadéw broni).

Réwnoczesnie doswiadczenia z kampanii, w keorych wykorzystywano drony, skta-
nialy do ostroznosci w ocenie ich wartoéci bojowej w toku regularnego, bardziej sy-
metrycznego konfliktu (tzn. toczonego przez przeciwnikéw dysponujacych wzglednie
zblizonym potencjalem i stosujacych podobne metody walki). Powszechnie zaktadano,
ze przydatno$¢ takich srodkéw w konfliktach konwencjonalnych bylaby ograniczona
i zapewne nie wplywalyby one istotnie na przebieg walk oraz ich wynik. Decydowaly
o tym istotne ograniczenia techniczne stosowanych bezzalogowcéw, nawet wigkszych
i bardziej zaawansowanych technicznie. Najpowazniejsza staboscig byta ich zazwyczaj
niska predko$¢, czgsciowo wynikajaca z koniecznosci zdalnego sterowania, a tym sa-
mym komunikacji maszyny z operatorem, co w konsekwencji ograniczalo j€j mozliwo-
$ci manewrowe oraz adaptacyjne, a tym samym zdolno$¢ do reakeji na aktywnos¢ prze-
ciwnika. Gdyby bowiem oponent — w przeciwienistwie do terrorystéw i nieregularnych
grup zbrojnych bedacych dotad gléwnym celem atakéw z uzyciem dronéw — dyspono-
wat dzigki efektywnej obronie powietrznej zdolnoscig razenia poszczegélnych pojaz-
déw na ich standardowym czy nawet maksymalnym pulapie, niska predkos¢ czynitaby
z nich cel fatwy do neutralizacji. Jeszcze mocniej uwidocznitoby sie to w konfrontacji
bezpilotowca z przeciwnikiem w powietrzu — mozliwo$¢ prowadzenia skutecznego po-
jedynku przez drony z np. konwencjonalnym samolotem oceniano sceptycznie, choéby
wlasnie z uwagi na ich mniejsza szybkos¢ reakeji na zmiany sytuacji zewnetrznej. Poza
tym wskazywano na przewaznie relatywnie maty udzwig UCAVs, co ograniczalo ich
sile razenia, a takze podatno$¢ na zaklécenia komunikacji z operatorem, a tym samym
grozbe utraty lacznosci i zdolnosci sterowania (a czasem wreez przechwycenia przez
wroga). W konfliktach konwencjonalnych dronéw uzywano przewaznie w funkgji po-
mocniczej, gléwnie jako narzedzia zwiadu i rozpoznania (narazone przy tym na wysoki
wspotczynnik strat), w mniejszym za$ stopniu jako $rodek szricte uderzeniowy’.

Takie oceny uzytecznosci dronéw wiazaly si¢ zarazem z faktem, ze stymulowana
przede wszystkim do$wiadczeniem kampanii antyterrorystycznych i przeciwparty-
zanckich debata koncentrowata si¢ na mozliwoséciach zastosowania sprzetu zaawan-
sowanego technologicznie i z ,wyzszych segmentéw rynku” (a wigc tez drozszych),
czyli pojazdéw o wickszych rozmiarach, zasiegu, udzwigu i czasie aktywnosci, a co

Vehicles) przebiegal najsprawniej, gléwnie z uwagi na specyfike srodowiska dziatania (w powietrzu jest
mniej czynnikéw wplywajacych na dzialanie dronéw niz w wodzie, a tym bardziej na ladzie). W re-
zultacie najszybciej wprowadzano je tez do dzialari operacyjnych. Por. S. Kreps, Dromy..., s. 113-127;
A. Wyatt, The Disruptive Impact of Lethal Autonomous Weapons Systems Diffusion: Modern Melians
and the Dawn of Robotic Warriors, Abingdon 2022, s. 65-70.

°  L.Freedman, Przyszta wojna, tham. W. Jezewski, Warszawa 2019, s. 323-341; PW. Singer, Wired for...,
s. 109-122; Y. Katz, A. Bohbot, Czarodzicje broni. Izrael — tajne laboratorium technologii militarnych,
ttlum. N. Radomski, Poznari 2018, zwt. s. 76-86.
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za tym idzie wigkszych mozliwosciach operacyjnych, nalezacych do kategorii MALE
lub HALE". Whszelkiego typu (nie tylko, cho¢ wciaz gléwnie powietrzne) mikrodro-
ny jako $rodki stricte taktyczne, o malym zasiggu, waskim spektrum zadan, niewielkiej
sile uderzeniowej i duzej podatnosci na zniszezenie (czgsto wrecz njednorazowe”) po-
strzegano — mimo rosnacej czgstotliwosci ich uzycia z uwagi na ekonomiczng dostep-
no$¢ — jako narzedzia niewiele rézniace si¢ od ,zwyklej” broni (czy wrecz amunicji)
konwencjonalnej i o mniejszym wplywie na charakter konfliktu niz pojazdy katego-
rii wyzszych przewidziane do wielokrotnego uzycia''. Podobnie traktowano amunicje
krazaca, ktéra ze wzgledu na swoja ,jednorazowo$¢” wydawala si¢ srodkiem uzytecz-
nym w pewnych sytuacjach (np. izraelski projekt Harop do niszczenia $rodkéw radio-
lokacji), ale z malym potencjalem rozwojowym i mniej elastycznym niz wielofunkcyj-
ne drony wielokrotnego uzycia. O koncentracji na tych ostatnich decydowata réwniez
ich wzgledna nowos¢ jako $rodkéw razenia, a takze swoista elitarnos¢” — choé drony
stopniowo si¢ upowszechnialy, stajac si¢ wrecz standardowym wyposazeniem nowo-
czesnych sil zbrojnych, to jednak przewaznie dotyczylo to mikrodronéw lub pojaz-
déw o malym zasiegu i innych parametrach technicznych'?. Pojazdy wigksze, zwlaszcza
uzbrojone (UCAVs), diugo produkowalo jedynie kilka paristw, widziano w nich swo-
istych przyszlych ,nastgpcéw” platform zalogowych, dzigki czemu wydawaly si¢ one
bardziej ,pozadane” i warto$ciowe. Zakladano wigc, ze najbardziej prawdopodobnym
kierunkiem ewolucji bezpilotowcdw, w swietle dotychczasowych sposobéw ich uzycia
i powstalych na tej bazie percepdji ich zalet oraz ograniczen, bedzie tworzenie syste-
méw bardziej niz dotad zlozonych, wielofunkeyjnych i samodzielnych, o lepszych pa-
rametrach technicznych (wigkszy zasigg, udzwig, zdolnosci obserwacyjne), ale co za
tym idzie tez drozszych i bardziej wymagajacych w produkeji i utrzymaniu. Dlatego za
uzasadniong ckonomicznie i racjonalng w kategoriach militarnych (np. z uwagi na zni-
welowanie ryzyka zaklécenia komunikacji migdzy dronem a operatorem) przyjmowa-
no perspektywe rosnacej autonomicznosci decyzyjnej takiego sprzetu, az do poziomu
tzw. pelnej autonomii®. Ta bowiem pozwalataby zniwelowa¢ znaczna cz¢$¢ ograniczen
i stabosci dotad stosowanego sprzetu, a takze wzmocnié jego warto$¢ bojowa.

MALE (Medium-Altitude and Long Endurance) to drony zdolne przewaznie do utrzymania si¢ w po-
wietrzu do 48 h i osiagania pulapu ok. 9000 m; HALE (High-Altitude and Long Endurance) osiagaja
pulap ok. 2 razy wyzszy, pozostajac w locie przez podobny lub diuzszy niz MALE czas. Por. J. Gertler,
U.S. Unmanned Aerial Systems, CRS Report for Congress R42136,3 12012, 5. 29-48.

W wypadku malych jednostek potencjal dostrzegano gléwnie w mozliwoéci tworzenia przez nie
tzw. rojow (ang. swarms), czyli duzych grup dziatajacych w synchronizowany sposéb, co jednak przy-
najmniej do niedawnego przyspieszenia rozwoju sztucznej inteligencji napotykalo istotne trudnosci
techniczne. P. Singer, Wired for..., s. 230-239; P. Scharre, Four Battlegrounds: Power in the Age of Arti-
ficial Intelligence, New York 2023, s. 277-279.

2 K.L. Carter, Coming Soon to a Theater (of War) Near You: Drones of All Shapes and Sizes, [w:] Drones
and Global Order, red. P. Lushenko, S. Bose, W. Maley, New York 2022, s. 191-209.

W literaturze wymienia si¢ z reguly trzy poziomy autonomicznosci (przy czym chodzi tu o autono-
mi¢ decyzyjna maszyny, tzn. stopnia kontroli ze strony ludzkiego operatora nad decyzja o jej urucho-
mieniu — ang. engagement; brof automatyczna czy tez zautomatyzowana — np. mina morska — cho¢
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Zarazem wprowadzenie broni autonomicznej oznaczaloby powazne wyzwania na-
tury prawne;j i etycznej. I choéby z tego whasnie wzgledu od poczatku dyskusji nad woj-
skowym wykorzystaniem dronéw — tak w $rodowiskach akademickich i analitycznych,
jak i w szerzej rozumianej debacie politycznej i spolecznej — istotnym jej wymiarem byly
kwestie prawne i moralno-etyczne, odnoszace si¢ do legalnosci i dopuszczalnosci ta-
kiego ich uzycia, zwlaszcza bojowego, oraz mozliwo$ci wypracowania odpowiednich,
a nade wszystko skutecznych regulacji. Ponownie czgsciowo bylo to nastgpstwem sposo-
béw wykorzystania pojazdéw bezzalogowych w dziataniach z uzyciem sily, szczegélnie
w ramach strategii Globalnej Wojny z Terroryzmem i w $wietle prakeyki tzw. selekeyw-
nych eliminacji (ang. selective elimination) czy ukierunkowanych zabdjstw (ang. zargeted
killings)". Legalno$¢ takich dziatan, a w konsekwencji takze dopuszczalnos¢ moralno-
-etyczna budzila powazne kontrowersje, zwlaszcza w wypadku operacji prowadzonych
na terytorium panstw trzecich i nicobjetych konfliktem (jak wspomniane amerykanskie
ataki z uzyciem dronéw w péinocnym Pakistanie od 2008 roku)®. Miata na to réwniez
wplyw swoista ,aura odmiennosci” bezzalogowcéw wzgledem broni tradycyjnej, wyni-
kajaca z nicobecnosci pilotéw w rejonie operowania samego sprzetu (w wypadku dro-
néw wickszych, takich jak np. MQ-9 Reaper maly zasigg mikrodronéw czy dronéw stric-
te taktycznych wymusza obecno$é ich operatoréw w teatrze dziatan). Rodzito to bowiem
obawy o wystapienie ,,mentalnosci play station” - brak poczucia zagrozenia wynikajace-
go z bezposredniego kontaktu z wrogiem méglby ogranicza¢ swiadomoé¢ operatora co
do nastgpstw podejmowanych dziatan, w tym ich $miercionosnosci, a w konsekwencji

nie wymaga do dzialania decyzji czlowieka, bo jest aktywowana przez okreslony czynnik zewnetrzny
bez jego udzialu, to jednak nie ma autonomii decyzyjnej, nie wybiera bowiem samodzielnie momentu
czy celu ataku; podobnie bron zdalnie sterowana, w przypadku ktérej na kazdym etapie procesu decy-
duje operator): pélautonomicznosé (ang. semiautonomy; human in the loop — urzadzenie wykonuje
poszczegdlne etapy dziatania samodzielnie, ale wymaga decyzji operatora o przejsciu do kolejnej fazy
procesu), autonomie nadzorowana (ang. supervised autonomy; human on the loop — maszyna dzia-
ta samodzielnie, ale nadzorujacy je operator moze wstrzyma¢ lub zmodyfikowa¢ jej aktywno$¢) oraz
autonomig pelna (ang. full autonomy; human out of the loop — urzadzenie po uruchomieniu samo-
dzielnie decyduje o ewentualnym dzialaniu, w pelni wykonujac tzw. 00DA loop — Orient, Observe,
Decide Act). Por. P. Scharre, Army of None: Autonomous Weapons and the Future of War, New York
2018, s.27-36; 1. Bode, H. Huelss, Autonomous..., s. 25-27; T. Gillespie, Humanity and Lethal Robots,
[w:] Routledge Handbook of War, Law and Technology, red. J. Gow, E. Dijxhoorn, R. Kerr, G. Verid-
ame, New York 2019, s. 188.

" Szerzej: Ethics of Drone Strikes, red. Ch. Enemark, Edinburgh 2021.

Paradoksalnie kontrowersje te, cho¢ prowadzily do intensywnych sporéw prawnych, to jednak mialy
charakter w duzej mierze pozorny. Zaréwno w $wietle prawa humanitarnego konfliktéw zbrojnych,
jak i uniwersalnych reziméw praw czlowicka wszelkie ataki dokonywane nie w warunkach toczacego
si¢ konfliktu zbrojnego, ale bez wezesniejszej procedury sadowe;j i z zamierzeniem likwidacji atakowa-
nych celéw (ang. shoot ro kill) byly w swej istocie niclegalne, niezaleznie od konkretnego $rodka razenia
w nich stosowanego, a bezzalogowos¢ dronéw (wciaz majacych jednak przeciez swoich operatoréw,
tyle ze sterujacych ich dzialaniem zdalnie) nic w tej materii nie zmieniata. Szerzej: M. Madej, Drone
War on Terrorism — uzgycie bezzatogowych pojazdéw latajgcych (UAV) w walce z terroryzmem, ,Polski
Przeglad Dyplomatyczny” 2012, vol. 3, no. 65, s. 65-72; A. Leveringhaus, Ethics and Autonomous Wea-
pons, London 2016, zwl. s. 59-89.
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skutkowa¢ wicksza sklonnoscia do stosowania sily oraz ignorowania ryzyka nadmier-
nych strat ubocznych. Wszelkie te niepokoje potegowata sygnalizowana juz perspektywa
przeksztalcenia broni bezzatogowej w autonomiczna — jej wprowadzenie byloby wyzwa-
niem w kontekscie prawa humanitarnego konfliktéw zbrojnych, z jego logika zaktada-
jaca mozliwo$¢ jednoznacznej atrybucji odpowiedzialnosci za skutki uzycia broni oso-
bom o tym decydujacym lub to realizujacym, co byloby znacznie trudniejsze w wypadku
broni autonomicznej'®. I nawet jedli niektére leki zwiazane z bojowym uzyciem dronéw
byly tez w pewnej mierze stymulowane — przynajmniej w debacie publicznej — przez
wizje rodem z filméw fantastycznych takich jak Zerminator, to jednak nie umniejszato
to wagi probleméw wywolanych przez brak migdzynarodowych uregulowan prawnych
w tej kwestii. To za$ zrodzilo zaréwno inicjatywy zmierzajace do ograniczenia uzycia
broni bezzalogowej, a zwlaszcza zakazania autonomicznej (np. dziatajaca od 2013 roku
koalicja organizacji pozarzadowych Campaign to Stop Killer Robots), jak i proby sformu-
lowania w tym wzgledzie — niezaleznie od przyjmowanych przez poszczegélne paristwa
rozwigzan krajowych — migdzynarodowych regulacji precyzujacych zakres mozliwosci
rozwoju i uzycia dronéw, przede wszystkim przez wprowadzenie wymogu zapewnienia
tzw. istotnej kontroli czlowicka (ang. meaningful human control) nad ich dzialaniem?.
Inicjatywy te za$ podkreslaly koniecznosé koncentracji prowadzonych debat na aspekeie
moralno-prawnym zagadnienia.

II. UZYCIE DRONOW PODCZAS KONFLIKTU W UKRAINIE -
POZORNE I FAKTYCZNE REWOLUC]JE

1. Mit Bayraktara — rewolucja pozorna

Wojna w Ukrainie, zwlaszcza w jej petnoskalowej od 2022 roku formie (poczatek walk
nalezaloby bowiem sytuowaé w roku 2014), jest w zasadzie pierwszym regularnym,
miedzypanstwowym konfliktem zbrojnym toczonym przez relatywnie zaawansowa-
nych technologicznie przeciwnikéw, w ktérym drony, zréznicowane pod wzgledem
parametréw technicznych i $rodowiska dziatania (cho¢ weigz dominujg powietrzne),

Konieczne byloby uwzglednienie np. problemu niemoznosci pelnego przewidzenia nastgpstw uzycia
broni autonomicznej przez osoby o tym decydujace lub przypadki np. niezamierzonych strat cywil-
nych bedace wynikiem awarii sprzgtu lub bledu w jego konstrukeji czy oprogramowaniu, powstatego
jednak na etapie produkdji i nieznanego uzytkownikom, a nawet wytwércom. Szerzej: K. Anderson,
M.C. Waxman, Legal-Policy Challenges of Armed Drones and Autonomouns Weapon Systems, [w:] Rout-
ledge Handbook..., s. 154-169.

Od 2016 roku prace te tocza si¢ — jak na razie powoli — przede wszystkim w specjalnej Grupie Eks-
pertéw Rzadowych (GGE) w ramach rezimu tzw. Konwencji o pewnych rodzajach broni konwencjo-
nalnej z 1980 roku (Convention on Certain Conventional Weapons, CCW ). Pojecie istotnej kontroli
czlowicka nie zostalo, jak dotad, zdefiniowane, niemniej zaklada si¢, ze pozwoli ono okresli¢ standard
zapewniajacy minimalny nadzér ze strony ludzi nad dziataniem $mierciono$nych systeméw autono-
micznych Szerzej: I. Bode, H. Huelss, Autonomous Weapons..., s. 158-169.
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s3 masowo stosowane w dziataniach bojowych przez obie strony. Dlatego tez do$wiad-
czenia z tego konfliktu sifa rzeczy oddziatuja na przebieg debat o wykorzystaniu sprzetu
bezzalogowego, jak i na kierunki rozwoju tego rodzaju technologii.

W pierwszych tygodniach walk uwage przykuwalo zastosowanie przez strong
ukrainska tureckich dronéw Bayraktar (TB-2). Co prawda, w niemalym stopniu byt
to wynik propagandowego wykorzystania przez Ukraing ich uzycia i budowania swo-
istej legendy wokoét tej broni jako symbolu oporu wobec silniejszego, dysponujacego
przewaga ilosciowq agresora, oporu nadspodziewanie przy tym skutecznego dzigki no-
watorstwu wykorzystywanych takeyk i sprzetu — czego dowodzi¢ mial whasnie turecki
dron. Uzycie TB-2 (ale tez innych bezzalogowcéw) w pierwszej fazie konfliktu mia-
lo jednak tez pewne znaczenie militarne, wpisujac si¢ w charakter dotychczasowych
debat i przewidywan na temat wykorzystania takiego sprzgtu w walce. TB-2 bowiem,
mimo istotnych ograniczen technicznych (niska predkosé, stosunkowo maly udzwig
i zasieg, takze z uwagi na brak zdolnosci do komunikacji satelitarnej), pozostaje pojaz-
dem kategorii MALE (nawet jesli w jakiej$ mierze ,niepelnowarto$ciowym” i ustgpu-
jacym osiagami konstrukcjom amerykaniskim tej klasy, np. MQ-1 Predator czy MQ-9
Reaper), a to jej i jej podobnym typom dronéw poswigcano przeciez dotad najwiecej
uwagi. Zastosowanie Bayraktaréw w Ukrainie nie byto ich bojowym debiutem - rzad
w Ankarze wykorzystywal TB-2 do atakéw na cele naziemne (obok zadan dla nich
podstawowych, takich jak zwiad i rozpoznanie) od 2016 roku w walce z partyzantka
kurdyjska w Turcji, a od 2019 roku takze w Syrii. Trafily one réwniez w rejon dzialan
wojennych w Libii, a w 2020 roku skutecznie uzywaly ich sily zbrojne Azerbejdzanu -
zaréwno jako $rodka wsparcia artylerii, jak i do bezpo$rednich atakéw — w konflikcie
o Gorski Karabach". Niemniej dopiero w Ukrainie drony te operowaly przeciw rywa-
lowi o duzych zdolnos$ciach obrony przeciwlotniczej i prowadzenia walki powietrznej.
Ich osiagnigcia w pierwszej fazie konfliktu odbiegaly, mimo wszystko, od przewidywan.
Whbrew powszechnemu przekonaniu, ze w rywalizacji z takim przeciwnikiem drony te
okaza si¢ nieefektywne, TB-2 osiagaly nadspodziewana skutecznos$¢ w niszczeniu ce-
16w naziemnych (w tym $rodkéw obrony przeciwlotniczej) i to zaréwno w roli (pelnio-
nej czesciej) srodka rozpoznania dla artylerii ladowe;j, jak i narzedzia uderzeniowego.
Sitom ukrainskim udato si¢ takze — mimo niewielkiego zasi¢gu Bayraktaréw — sku-
tecznie nimi atakowa¢ laricuchy logistyczne sit rosyjskich, a wiec uderzy¢ na zaplecze
(aczkolwick bliskie) frontu®. Mimo zaprojektowania do dziatan nad ladem okazaly si¢
one tez uzyteczne — cho¢ raczej w roli $rodka rozpoznania lub odwracajacego uwage

Dobrze ilustruje to cho¢by popularna w Ukrainie w pierwszych tygodniach wojny piosenka stawiaca
skutecznos¢ bojowa Bayraktaréw. Bayraktar: Armed with Just a Guitar, Meet the Man Helping Ukraine
Resist Russia, 23 'V 2022, [online] www.curonews.com/my-europe/2022/05/23/bayraktar-armed-
with-just-a-guitar-meet-the-man-helping-ukraine-resist-russia, 28 1X 2024.

¥ S. Cagaptay, R. Outzen, Turkey’s Lethal Weapon, ,Foreign Affairs’, 2022, 27 IV, [online] www.foreign
affairs.com/articles/turkey/2022-04-27/turkeys-lethal-weapon, 28 IX 2024.

Tylko do korica kwietnia ukrainiskie Bayraktary zniszczyly ok. 60 rosyjskich czolgéw i innych pojaz-
déw wojskowych, jednostek artylerii, a takze np. transporty z zaopatrzeniem, zob. tamze.
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od prawdziwego zagrozenia ,wabika” (ang. decoy) — w walce na morzu (m.in. mialy
udziat w zatopieniu krazownika rakietowego Moskwa w kwietniu 2022 roku i kilku
innych jednostek rosyjskiej marynarki na Morzu Czarnym, przeprowadzaly tez ataki
na rosyjskie pozycje na zajgtej w pierwszym dniu walk Wyspie Wezy)?'. Dodatkowym
atutem Bayraktaréw — zwlaszcza w wymiarze informacyjnym dziatan zbrojnych — oka-
zala si¢ kamera pokladowa, pozwalajaca dokumentowa¢ przebieg i skutki atakéw, co
potem strona ukrairiska wykorzystywata do operacji psychologicznych i propagando-
wych. Co istotne, rezultaty te udato si¢ osiagna¢ mimo stosunkowo niewielkiej — za-
pewne nieprzekraczajacej liczby dwudziestu drondéw jednoczesnie operujacych na
froncie (w chwili rozpoczgcia walk Ukraina posiadata najprawdopodobniej nie wigcej
niz 24 egzemplarze TB-2)*.

Uzycie TB-2 w Ukrainie uwidocznilo jednak ograniczenia zaréwno tej konkretnej
konstrukeji, jak i dron6éw jako kategorii sprzetu bojowego w ogéle. Cho¢ ich uzytecz-
no$¢ bojowa, zwlaszcza przezywalno$¢ okazaly si¢ wicksze od przewidywanej, to jednak
w niewielkim tylko stopniu. Mimo ze postrzegana jako podstawowa stabo$¢ TB-2 ni-
ska predko$é lotu (220 km/h maksymalna, 130 km/h marszowa) paradoksalnie utrud-
niata ich wykrywalno$¢ przez radar, to jednak wciaz pozwalala na tatwa neutralizacje
po wykryciu, w konsekwencji czego przecigtnie drony te nie byly w stanie zrealizowa¢
wiecej niz kilku misji bojowych przed zniszczeniem®. Potwierdzily si¢ tez obawy co do
mozliwosci skutecznego zaklécania tacznoscei drondw z operatorami, gdyz czes¢ TB-2
utracono wlasnie w ten sposéb, zwlaszcza ze strona rosyjska szybko rozwijata zdolnosci
w tym zakresie. Niewielki udzwig (150 kg), cz¢éciowo zrekompensowany uzbrojeniem
projektowanym wlasnie z mysla o TB-2 (np. rakietowe mini-pociski przeciwpancerne),
istotnie ograniczal ich sile razenia, przez co mogty one skutecznie atakowad raczej cele
pojedyncze i przewaznie stabo chronione lub opancerzone (np. cigzaréwki)*.

W rezultacie po zaledwie kilku miesigcach liczba atakéw dokonywanych z uzyciem
TB-2 zwlaszcza w roli uderzeniowej, a nie srodka wsparcia artylerii ladowej zaczela —
mimo dostaw kolejnych egzemplarzy — szybko spada¢ i juz od lata 2022 roku do misji szric-
te bojowych byly one wykorzystywane rzadko, a od korica roku wrecz sporadycznie. Od
tego czasu wykonuja one gléwnie zadania obserwacyjne oraz naprowadzajace, wskazujac
np. cele dla artylerii naziemnej, co oznacza powré6t do pierwotnej roli bezzalogowcéw
na polu walki, nieodbiegajacej od funkgji petnionej przez balony lub samoloty w poczat-
kach lotnictwa wojskowego, podczas I wojny $wiatowej. Drony TB-2 odgrywaja jednak

2t L.Kahn, How Ukraine Is Remaking War, ,Foreign Affairs”, 2022, 29 VIII, [online] www.foreignaffairs.
com/ukraine/how-ukraine-remaking-war, 28 IX 2024.

2 Do jesieni 2023 roku Ukraina pozyskata kolejnych 50-80 dronéw Bayraktar. Where Did Bayraktar
TB2 Go? Here’s What Happened ro the Powerful Weapon of Ukraine, 31 V 2023, [online] www.tech-
nology.org/2023/05/31/where-did-bayraktar-tb2-go-ukraine/, 28 IX 2024.

Do wrzesnia 2023 roku Ukraina stracila co najmniej 24 Bayraktary (czyli mniej wigcej taka ich licz-
be, jaka dysponowata w chwili rozpoczecia konflikeu). Bayraktar TB2 is Back in Ukraine — It’s Getting
Ready ro Attack Crimea, 61X 2023, [online] www.technology.org/2023/09/06/bayraktar-tb2-is-back-
in-ukraine-its-getting-ready-to-attack-crimea/, 28 X 2024.

# L. Péria-Peigné, TB2 Bayraktar: Big Strategy for a Little Drone, ,Briefings De L'Ifri” 2023, 17 IV, 5. 12.
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niebagatelng rolg w operacjach psychologicznych, dostarczajac atrakcyjne materialy ilu-
strujace skuteczno$é¢ dziatan wojsk ukrainiskich (np. ostrzalu artyleryjskiego)®.

Ogdlnie rzecz ujmujac, cho¢ wykorzystanie TB-2 w Ukrainie dowiodlo, ze zasto-
sowanie bezzalogowcéw wyzszych kategorii, takich jak MALE, w regularnych, syme-
trycznych konfliktach zbrojnych moze by¢ wydajniejsze niz oczekiwano (szczegélny
potencjal tkwi w wymiarze psychologicznym ich uzycia, takze z uwagi na ucigzliwo$¢
dla wroga zwiazana z poczuciem bycia stale obserwowanym), przy obecnym zaawanso-
waniu technologicznym i zachowaniu zdalnej kontroli nad ich dzialaniem Bayrakta-
ry nie stang si¢ one bronig o znaczeniu strategicznym. Swiadczy o tym reakcja produ-
centa TB-2, firmy Baykar, ktdra wykorzystujac doswiadczenia z Ukrainy jako dowéd
uzytecznosci oferowanego sprzetu, prowadzi intensywna kampani¢ rynkowa promu-
jaca Bayraktary, a zarazem sygnalizuje che¢ rozwijania — w pewnym stopniu na bazie
TP-2 — konstrukeji bardziej ztozonych i zaawansowanych, np. ,pelnowartosciowego”
MALE Akinci (juz w uzyciu) czy projektu Kizilelma, zdolnego do dzialania w zespole
bezzatogowcow lub pojazdéw zalogowych zgodnie z modelem tzw. ,lojalnego skrzy-
dlowego” (ang. loyal wingman)*. Niemniej sukces TB-2, nawet jesli bardziej wizerun-
kowy i rynkowy niz stricte wojskowy, zwrécit uwage na czynnik dotad rzadziej pod-
kreslany — rosnaca dostgpnos¢ takich konstrukeji dla coraz szerszej grupy odbiorcédw
panstwowych i pozapanstwowych, gléwnie z uwagi na cenows atrakcyjnosé.

2. Drony kamikadze, improwizowane i amunicja krazaca — zwiastun prawdziwej
»rewolucji niskobudzetowej”?

Implikacje jedynie sygnalizowane w wypadku dronéw pokroju TB-2, a zwigzane z ich
wieksza dostepnoscia (zwlaszcza ekonomiczng), mocno uwidocznily sie w wypadku in-
nych rozwiazan bezzalogowych powszechnie wykorzystywanych w Ukrainie, bedacych
przy tym konstrukcjami prostszymi nie tylko od najbardziej zaawansowanych modeli
produkowanych w USA (np. obserwacyjny HALE Global Hawk czy wspominane ude-
rzeniowe MALE Predator i Reaper), ale takze od takich jak TB-2. Chodzi tu o urza-
dzenia okreslane jako amunicja krazaca lub drony kamikaze, a takze $rodki improwizo-
wane, tzn. ,uzbrojone” drony komercyjne, w tym w formule FPV¥. Ich masowe uzycie,

»  S.Biddle, Back in the Trenches: Why New Technology Hasn't Revolutionized Warfare in Ukraine, ,,For-
eign Affairs” 2023, vol. 102, no. 5, s. 156.

% TB-2 dlasit zbrojnych lub bezpieczenistwa kupito lub zamierza kupi¢ kilkanascie paristw, podejmujac
w wickszosci decyzje pod wplywem informacji o ich zastosowaniu w walkach w Gérskim Karabachu
i Ukrainie. Gléwnie jednak s3 to panistwa afrykanskie i bliskowschodnie, a wéréd cztonkéw NATO
jest to tylko Polska (rozwaza to Albania i kraje baleyckic). Zob. L. Péria-Peigné, TB2 Bayraktar...,
s. 7-8. W modelu loyal wingman wyposazone w sztuczng inteligencje (AI) drony asystuja wigkszemu
pojazdowi zalogowemu (ewentualnie bezpilotowcowi), ktéry je kontroluje i synchronizuje ich dziata-
nia, wzglednie zleca samodzielna realizacj¢ zadart dodatkowych lub pomocniczych (np. ochrona przed
atakiem, niszczenie celéw drugorzednych, rozpoznanie).

Drony typu FVP (First Person View) daja operatorowi podglad lotu ,na zywo” z perspekeywy ,,pokta-
du” dzicki umieszczonej na nich kamerze transmitujacej. ES. Gady, How an Army of Drones Changed



124 Marek Madej POLITEJA 6(93)/2024

czyniace z konfliktu w Ukrainie ,wojne drondéw”™, stanowi bowiem przejaw swoistej
»niskobudzetowej rewolucji” w tej sferze, skierowujacej uwage na sprzet mniej (za-
zwyczaj) zaawansowany technicznie, o ograniczonych parametrach i osiagach, ale tani
i prosty w produkeji, a przez to liczny i fatwo zastgpowalny (nawet jesli réwnie szybko
si¢ zuzywajacy, ang. attritable), dodatkowo za$ wydajny wojskowo, zwlaszcza w relacji
do ponoszonych na jego uzyskanie nakladéw.

Dobrze ilustruje to zaskakujaco efektywne wykorzystanie przez Rosje w walkach
w Ukrainie konstrukeji wrecz prymitywnej, jaka sa sprowadzane z Iranu tzw. drony-
-kamikaze Shahed (Szahid) w wersji 131 i 136. Stosowane od wrzesnia 2022 roku, cza-
sem okreslane mianem amunicji krazacej — nie do konca zasadnie, gdyz przynajmnicej
w wersji podstawowej nie s3 one zdolne do zmiany celu w trakcie lotu — drony te to fak-
tycznie bardziej precyzyjna wersja niemieckich bomb latajacych V-1 z IT wojny $wiato-
wej i specyficzny pocisk manewrujacy niz ,petnoprawny” dron bojowy. Jest to bowiem
pre-programowany przed startem, jednorazowy $rodek do atakowania przede wszyst-
kim celéw nieruchomych (brak lub po modyfikacjach ograniczone mozliwosci zmia-
ny kierunku lotu i ataku utrudniaja razenie celéw mobilnych), wolny i latajacy nisko
(do 185 km/h), aczkolwick o duzym zasi¢gu razenia (przypuszczalnie az do 2500 km
w wypadku wersji 136) oraz znaczacym potencjale niszczacym glowicy bojowej. Para-
doksalnie te wlasnie technologiczne ograniczenia Szahidéw sg zarazem ich zaleta ope-
racyjng — brak tacznosci satelitarnej i pre-programowanie utrudnia zakldcenie ich lotu
przez zagluszanie komunikacji z operatorem (bo takiej nie ma), niewielka predkosé
i pulap przy ograniczonych wymiarach zmniejszaja prawdopodobienstwo wykrycia
przez radary. W polaczeniu z niska cena jednostkows (ok. 20 tys. dolaréw) wynikaja-
ca z technologicznej prostoty i oparcia konstrukeji na ogdlnie dostgpnych (ang. off he
shelf) podzespotach podwéjnego zastosowania (ang. dual use) ograniczenia techniczne
Szahidéw czynig je celem wrecz ,nieoplacalnym” dla bardziej zaawansowanych syste-
moéw obrony powietrznej, zwlaszcza gdy sa uzywane w wigkszej liczbie. A ze réwnocze-
$nie sa one wzglednie celne i nadaja si¢ do atakédw zaréwno rozproszonych (pojedyn-
cze drony), jak i w formie roju (czy raczej salwy lub stada, Szahidy nie komunikuja si¢
bowiem ze soba w toku operacji), to — cho¢ nie decyduja o przebiegu konfliktu i nie
s3 jedynym $rodkiem rosyjskich bombardowarn strategicznych w Ukrainie — okazuja
si¢ efektywnym narz¢dziem ataku daleko za linig frontu, a przede wszystkim ostrzalu
miast oraz infrastrukeury krytycznej i terroryzowania tym samym ludnosci cywilnej”.

the Battlefield in Ukraine, ,Foreign Policy” 2023, 6 XII, [online] foreignpolicy.com/2023/12/06/

ukraine-russia-war-drones-stalemate-frontline-counteroffensive-strategy/, 28 IX 2024.

. The War in Ukraine Is Spurring a Revolution in Dyone Warfare Using Al ,The Washington Post” 2023,
26 VII, [online] www.washingtonpost.com/world/2023/07/26/drones-ai-ukraine-war-innovation/,
28 1X 2024.

¥ Réwniez Ukraina stosuje drony-kamikaze dalszego zasiegu (podobnie jednak jak Szahidy pre-progra-

mowane i przez to blizsze pociskom kierowanym niz wlasciwej amunicji krazacej), np. Bober, UJ-22,

Mugin i Morok. Ograniczona ich liczba w posiadaniu Ukrainy powoduje jednak, ze uderzaja one tyl-

ko punktowo na cele wojskowe na zapleczu, cz¢sto potozone w Rosji. Tylko Ukraina natomiast sku-

tecznie stosuje drony morskie do atakéw punktowych na oddalone cele. Zob. S. Pettyjohn, Evolution
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Réwnie intensywnie wykorzystywana jest w Ukrainie ,pelnoprawna” amunicja kra-
zaca — s to gléwnie amerykanskie konstrukeje Switchblade 300 i 600 oraz Phoenix
Ghost, a takze polski system Warmate (produkowany przez firm¢ WB Electronics),
Rosja natomiast najczesciej stosuje maszyny Lancet-3 wiasnej produkeji*. Wzystkie te
urzadzenia sa niewielkie i przenosne, proste w obstudze i szybko si¢ aktywujace (przy-
gotowanie do ataku calego zestawu Switchblade 300 trwa ok. 15 minut), ale — mimo
przewaznie niewielkiej wielkosci glowicy bojowej — moga uszkodzi¢ (takze dzigki pre-
cyzji razenia) rozmaite cele, nawet — w wypadku wickszych maszyn (Switchblade 600,
Lancet-3) — opancerzone. W rezultacie okazuja si¢ wydajnym narzedziem ataku, cho¢
gléwnie — z uwagi na ograniczony czas operowania i przez to krétki zasieg, inaczej niz
pre-programowane drony kamikadze takie jak Szahidy — na cele nieodlegle od ope-
ratora®. Warte podkreslenia jest to, ze cho¢ nie mozna ich uznawa¢ za brori w pelni
autonomiczng (ich dzialanie jest wcigz — zwlaszcza w wypadku Lancet-3 — nadzoro-
wane przez operatora, co daje mozliwos¢ neutralizacji przez zakl6canie lacznosci lub
przechwycenie kontroli), to jednak cz¢$¢ funkeji sterowania wykonuja samodzielnie,
wykazujac tym samym duzy potencjat rozwojowy. Relatywnie niska cena — nawet
w wypadku urzadzen Switchblade zdecydowanie najdrozszych spo$réd dronéw tej ka-
tegorii — pozwala stosowa¢ je w duzej ilosci, co w oczywisty sposéb komplikuje prze-
ciwdzialanie, zwlaszcza przy uzyciu bardziej ztozonych (a tym samym drozszych i po-
siadanych w mniejszej ilodci) systemdw.

Najbardziej widocznym przejawem ,niskobudzetowej rewolucji” w bojowym uzy-
ciu bezzalogowcéw jest masowe wykorzystywanie zwlaszcza przez strong ukrainska
srodkéw improwizowanych w postaci komercyjnych dronéw przystosowywanych
do zadan zwiadowczych lub uderzeniowych. Adaptacja ta polega najczesciej — obok
wzmocnienia odpornosci na zaklécenie tacznosci z operatorem np. przez instala-
cje odpowiedniego oprogramowania — na przytwierdzeniu $rodka wybuchowego
(np. granatu) do standardowego, dostgpnego w sprzedazy na potrzeby cywilne urza-
dzenia i uzyciu takiej konstrukeji jako drona kamikaze. Szczegélnie wydajne w tej roli
okazuja si¢ drony FPV, mozna bowiem nimi sterowal precyzyjniej oraz zwickszy¢
ich zasieg z uwagi na to, ze nie wymagaja zachowania kontaktu wzrokowego przez
operatora. Dodatkowo, jesli s3 one wyposazone w funkgje rejestracyjne, dostarczaja

Not Revolution: Drone Warfare in Russia’s 2022 Invasion of Ukraine, CNAS Report, Washington

2024,s. 16-17,36-37.
% Dronéw Switchblade 300 wojska ukraifiskic uzywaja od lata, systeméw Warmate od jesieni, a techno-
logii Switchblade 600 od konca 2022 roku. Rosja poczatkowo stosowala tez wlasnej produkeji amu-
nicj¢ krazaca KUB, okazata si¢ ona jednak awaryjna i nieskuteczna. Zob. S. Losey, Switchblade Kami-
kaze Drone Production to Ramp Up Following Ukraine Use, 11 X 2022, [online] www.defensenews.
com/digital-show-dailies/ausa/2022/10/11/switchblade-kamikaze-drone-production-to-ramp-up-
following-ukraine-use/, 28 IX 2024.

3t Ich efektywno$é zwigksza czeste (zwlaszcza w wypadku pociskéw Lancet-3) stosowanie w zespole

fowca-zabdjca (ang. hunter-killer) z drugim dronem obserwacyjnym (zdolnym do dtuzszego operowa-
nia), kedry lokalizuje i wskazuje cel, atakowany nastgpnie przez amunicje krazaca. Zob. S. Pettyjohn,
Evolution..., s. 28-30.
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warto$ciowego materialu informacyjno-propagandowego. Konstrukeje te maja tez
liczne stabosci, m.in. krétki zasieg (a tym samym takze wigksze ryzyko dla operato-
ra), niska predko$¢, podatnos¢ na zniszezenie lub zaklécenie lotu, przewaznie maly
udzwig. Jednak z uwagi na dostepnos¢, niska ceng, krétki czas aktywacji i (wzgled-
ng) prostot¢ montazu oraz obstugi, sa uzywane w konflikcie w dziesiatkach tysigcy
egzemplarzy, zaréwno jako pociski kierowane, jak i — zdecydowanie czgéciej — jako
tzw. drony zwiadowcze (ang. scouting drones), czyli narz¢dzie rozpoznania, namie-
rzania i wskazywania cel6w. Dodatkowo ich zastgpowalnos¢ utatwia decyzje o maso-
wym zastosowaniu do ataku na sprz¢t czy zolnierzy przeciwnika, nawet jedli zniszcze-
nia przez nie dokonywane sa niewielkie®.

Dotychczasowe zastosowanie w konflikcie w Ukrainie dronéw kamikaze, amuni-
cji krazacej czy zaadaptowanych do wojskowych zadan bezpilotowcdw komercyjnych
udowadnia wige — paradoksalnie i wbrew opiniom ekspertéw — ze wickszy wplyw na
skale i sposoby uzycia bojowego dronéw maja dzi$ raczej urzadzenia mniejsze i prost-
sze, za to stosowane masowo, niz te bardziej zaawansowane technologicznie i wigksze,
lecz o relatywnie ograniczonej — nawet jesli wyzszej niz spodziewana — uzytecznosci.
To za$ powinno rzutowaé na przyszle kierunki rozwoju tych technologii, a zarazem
przebieg debat na temat ich wojskowych zastosowan.

II1. UZYCIE DRONOW W UKRAINIE - NAJWAZNIEJSZE IMPLIKACJE

Uzycie sprzetu bezzalogowego w Ukrainie, a zwlaszcza nabierajaca tam tempa ,,nisko-
budzetowa rewolucja dronowa™ nie oznacza jeszcze glebokiej przemiany charakteru
wspolczesnych konfliktdw zbrojnych; sam konflikt — mimo bezprecedensowej skali uzy-
cia tego typu $rodkéw bojowych (takze improwizowanych) — pozostaje w swej istocie
starciem konwencjonalnym, w ktérym centralng rol¢ zachowuja artyleria, sily pancer-
ne i piechota, a znaczenie drondéw przejawia si¢ przede wszystkim w wymiarze taktycz-
nym**. Niemniej do$wiadczenia z Ukrainy wplyna na kierunek rozwoju technologii bez-
zalogowych i debaty wokét ich wojskowego zastosowania, co oznacza zmiany zaréwno
w wymiarze stricte wojskowym, jak i na innych ptaszczyznach, w tym ekonomiczne;j.

W aspekcie militarnym konflike ukrainski ukazat potencjat i znaczenie srodkéw bo-
jowych technologicznie prostych, o ograniczonych parametrach i zdolnosciach, a w kon-
sekwencji mniejszej wydajnosci jednostkowej i niskiej przezywalnosci. Przed wybuchem
wojny rosyjsko-ukrainskiej wagi takich rozwiazan nie doceniali nawet eksperci od spraw

32 K.D Thompson, How the Drone...; ES. Gady, How an Army of...
3 Jej zapowiedzi pojawialy si¢ juz, co prawda, wczesniej, by wspomnieé cho¢by trwajace od 2019 roku
ataki rebeliantéw Huti z Jemenu na saudyjskie instalacje naftowe z wykorzystaniem prostych kon-
strukcyjnie, ale licznych dronéw. Major Saudi Arabia Oil Facilities Hit by Houthi Drone Strikes, ,The
Guardian” 2019, 14 IX, [online] www.theguardian.com/world/2019/sep/14/major-saudi-arabia-oil-
facilities-hit-by-drone-strikes, 28 IX 2024. Niemniej w toku konfliktu w Ukrainie trend ten wyraznie
przyspieszyl.

3 S.Biddle, Back in the..., s. 163-164; S. Pettyjohn, Evolution..., s. 38-39.
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bezpieczenstwa czy wojskowi planiéci, przez co nie wzbudzaly one zainteresowania. Woj-
na zweryfikowala uzyteczno$¢ tych urzadzen — niewatpliwe wady dronéw rekompenso-
wane s przez mozliwos¢ ich masowego stosowania dzigki niskiej cenie, prostej obstudze
iwzglednej fatwosci wytworzenia, a w konsekwencji mozliwosci szybkiego ,odtwarzania”
ich zuzywajacych si¢ w trakcie walk arsenatéw. Innymi stowy, wojna w Ukrainie dowo-
dzi, ze nickoniecznie bardziej uzyteczne, a co za tym idzie gwarantujace przewage w kon-
flikcie, beda rozwigzania technologicznie zaawansowane i zlozone (w konsekwencji za$
drozsze i stanowiace zasdb relatywnie ,rzadki”), sama za$ ilo§¢ posiadanych zasobéw
(i zdolnos¢ ich ilodciowej rozbudowy) nadal ma duze znaczenie. Mozna wicc zalozy¢, ze
w najblizszej przysztosci rozwdj réznego typu drondéw taktycznych o malym potencjale
jednostkowym, ale masowym zastosowaniu bedzie traktowany priorytetowo.

Wydaje si¢ tez, ze dotychczasowe doswiadczenia z wojny w Ukrainie beda skfania¢
do zwigkszania autonomicznosci stosowanych dronéw, podnoszac prawdopodobien-
stwo wprowadzenia do uzytku operacyjnego i bojowego broni w petni autonomicznej.
Juz uzycie obecnie dostgpnych dronéw — takze w roli $rodka naprowadzania, nicko-
niecznie uderzeniowego — zwicksza istotnie precyzje razenia nawet przy braku bardzo
zaawansowanych, ztozonych platform bojowych, zniech¢cajac do ich rozwoju®. Czynni-
kiem najmocniej ograniczajacym potencjal bojowy dronéw jest, o czym byta juz mowa,
zachowanie kontroli operatoréw nad ich dziataniem. Masowe stosowanie zdalnie ste-
rowanych dronéw niewielkich rozmiaréw problem ten jeszcze poteguje, wymagajac do
zapewnienia nalezytego nadzoru nad nimi (takze w aspekcie prawnym) duzej liczby
operatordw, i to znajdujacych sie — z uwagi na krétki zasieg takich konstrukeji — bli-
sko rejonu ich operowania, a wigc zagrozonych atakiem wroga. Sprawia to, ze drony sa
bardziej podatne na przeciwdzialanie, np. z uzyciem $rodkéw walki elektronicznej®.
Wicksza autonomicznos¢ w zakresie kierowania, ale tez decydowania o zaangazowaniu
bojowym (ataku) pozwolilaby ograniczyé¢ lub wrecz znies¢ wickszo$¢ tych stabosci, re-
dukujac zwlaszcza podatno$¢ na zwalczanie przez zakldcanie tacznosei i minimalizujac
potrzebg ochrony wlasnego personelu (ang. force protection). Jak dotad broni w pelni
autonomicznej (tzn. zdolnej takze do samodzielnego wyboru celu i decyzji o ataku, nie
tylko kierowania) w zadnym konflikcie, nie tylko w Ukrainie, oficjalnie nie zastosowa-
no, nie jest nawet jasne, czy tego rodzaju rozwiazania sa juz w dyspozycji sit zbrojnych
ktéregokolwiek panstwa®. Do niedawna zakladano tez, ze jezeli dojdzie do wyposazenia

3 Tamze, s. 40-41.

3¢ Przy znacznej liczbie latwo traconego sprzetu inwestowanie w jego zabezpieczenia przed dzialania-

mi z zakresu walki elektronicznej bedzie nicoplacalne, poniewaz mocno podniesie koszt jednostkowy
stosowanej broni, nierzadko - jak drony kamikaze — jednorazowego uzycia. Warto jednak pamigtat,
ze niekeére formy walki elektronicznej (np. narzedzia zagtuszajace sygnaly radiowe) nie sq selektyw-
ne, przez co ich zastosowanie moze by¢ szkodliwe takze dla dronéw wlasnych, co dodatkowo sklania
do wprowadzenia autonomii decyzyjnej tych maszyn (jako zapobiegajacej takiemu ,efektowi ubocz-
nemu”). Zob. J. Sherman, Drone-on-Drone Combat in Ukraine Marks a New Era of Aerial Warfare,
3 IV 2023, [online] www.scientificamerican.com/article/drone-on-drone-combat-in-ukraine-marks-
a-new-era-of-aerial-warfare/, 28 X 2024.

37 S. Pettyjohn, Evolution..., s. 28; J. Sherman, Drone-on-Drone...
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broni w pelng autonomie decyzyjna, bedzie to dotyczy¢ tylko sprzetu zaawansowane-
go i zfozonego, a nie urzadzen o niskiej wartoéci, ograniczonych osiagach i fatwych do
zniszczenia. W kontekscie tych ostatnich mialo to by¢ ekonomicznie i wojskowo nie-
uzasadnione, nawet jesli technicznie wykonalne. Niemniej blyskawiczny w ostatnich la-
tach rozwdj sztucznej inteligencji (AI), gwaltownie obnizajacy koszt produkdji przynaj-
mniej jej podstawowych moduléw, zakwestionowal te rachuby, czyniac wprowadzenie
broni w pelni autonomicznej rozwigzaniem nie tylko — przynajmniej od strony tech-
nicznej — wykonalnym, a wojskowo atrakcyjnym i uzasadnionym, ale tez na tyle nie-
drogim, ze zwigksza to prawdopodobienistwo szybkiej realizacji takiego scenariusza®.
Woweczas jednak, przy zastosowaniu srodkéw razenia de facto w pelni autonomicznych,
ale zarazem niewielkich, o ograniczonej sile razenia i mechanizmach dziatania, za to
funkcjonujacych symultanicznie w tysigcach egzemplarzy, zagwarantowanie oczekiwa-
nej wedle proponowanych dzi$ standardéw prawnych ,,istotnej kontroli cztowicka” nad
uzyciem $miercionosnej sily (ang. lethal force) byloby mocno utrudnione. Dodatkowo
weale nie jest pewne, czy producenci i uzytkownicy tego rodzaju sprzetu, skoncentro-
wani przede wszystkim na jego wojskowej efektywnosci, byliby zainteresowani zapew-
nieniem najwyzszej mozliwej kontroli cztowieka nad takimi maszynami. Dlatego bytby
to realny przefom w wymiarze technologicznym, nade wszystko za$ prawno-etycznym
wojskowego wykorzystania dronéw (a wregcz — zwazywszy na wplyw na fundamentalne
reguly i og6lng logike prawa konfliktéw zbrojnych, zakladajaca mozliwo$¢ przypisania
odpowiedzialnosci za dziatania w konflikcie konkretnym osobom — na ksztalt i przebieg
konflikeéw zbrojnych jako takich). Innymi stowy, kierunek ewolucji technologii bezza-
logowych w toku wojny w Ukrainie zwicksza ryzyko, ze presja potrzeb operacyjnych
i checi maksymalizacji efektywnosci wojskowej stosowanej w konfliktach spowoduje, ze
dylematy zwiazane z dopuszczalno$cia broni w petni autonomicznej rozwiaza si¢ niejako
samoczynnie poprzez jej faktyczne wprowadzenie do dzialari operacyjnych, niezaleznie
od tego, czy uda si¢ do tego czasu wypracowa¢ odpowiednie standardy prawne, czyniac
ewentualng dyskusj¢ o takich regulacjach bezprzedmiotows.

Zweryfikowany przez do$wiadczenia wojny w Ukrainie zwrot w ewolucji wojsko-
wych technologii bezzalogowych w strone¢ konstrukeji prostych, nierzadko jedno-
razowych, lecz produkowanych i uzywanych masowo, w dtuzszej perspektywie moze
mie¢ tez powazne nastepstwa dla ksztattu migdzynarodowego rynku zbrojeniowego,
zwlaszcza przy wprowadzeniu urzagdzen w pelni autonomicznych. Moze to by¢ ,,pu-
lapka technologiczna” przede wszystkim dla obecnych lideréw rozwoju technolo-
gii wojskowych. ,,Niskobudzetowa rewolucja dronowa” daje szanse udzialu w rynku
i mozliwo$¢ produkowania sprzgtu o duzej uzytecznosci wojskowej czy wreez bojowej

% Cena oferowanego przez firme Boeing modutu Al przeksztatcajacego pocisk niekierowany w kierowa-

ny (co nie musi oznaczaé nadania pelnej autonomicznosci) wynosi ok. 24 tys. dolaréw, a szacuje sie,
ze w ciaggu dwdch lat cena mikrodrona bojowego wyposazonego w tego rodzaju modut Al moze spas¢
do 6000-7000 dolaréw. Zob. B. Wang, Replicator Program Will Scale Up to Thousands of Smart Al
Combat Drones Within 24 Months, 7 IX 2023, [online] https://www.nextbigfuture.com/2023/09/
replicator-program-will-scale-up-to-thousands-of-smart-ai-combat-drones-within-24-months.html,
28 I1X 2024.
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podmiotom dotad do tego niezdolnym, chocby z powodu ograniczonej bazy techno-
logicznej i mozliwoéci finansowych. Produkeja taka nie wymagataby bowiem np. tak
dlugotrwalego i zlozonego procesu badarn i rozwoju, a nast¢pnie testowania, ewaluacji,
walidacji i weryfikacji (ang. Research, Development, Testing, Evaluation, Validation and
Verification, RDTEVV), jak rozwiazania bardziej skomplikowane i produkowane z za-
lozeniem dlugotrwalego uzycia. W nizszych (w aspekcie zaawansowania technologicz-
nego) segmentach rynku kluczowe znaczenie mialaby cena produktu, co tym bardziej
sprzyjatoby upowszechnieniu tariszych rozwiazan, w tym opartych na tzw. technolo-
giach podwdjnego zastosowania (ang. dual use) i dostgpnych komercyjnie, zwlaszcza
tych o duzej uzytecznosci wojskowej. Dla panstw wyzej rozwinietych, np. USA, ktd-
rych celem ze wzgledu na wlasne interesy narodowe jest zachowanie pozycji lidera tech-
nologicznego w ogdlnie pojmowanej produkeji zbrojeniowej, a nie tylko wybranych
niszach, oznaczataby to konieczno$¢ réwnoczesnego rozwijania nie tylko najnowszych
i najbardziej ztozonych technologii z gornego segmentu rynku, ale réwniez tych z ,,niz-
szej potki”. Chodzitoby bowiem o to, by samemu dysponowa¢ $rodkami prawdopo-
dobnie coraz powszechniej stosowanymi w dzialaniach wojskowych (oraz oferowad je
innym odbiorcom), ale tez o rozwdj zdolnosci ich neutralizowania w razie ewentualnej
konfrontacji. Takie réwnolegte rozwijanie odmiennych typéw technologii dronowych
(i antydronowych) moze okaza¢ si¢ ogromnym wyzwaniem, wymagajacym znacznie
wickszych naktadéw (nie tylko finansowych, ale tez np. badawczych) niz ponoszone
przez panstwa i producentéw koncentrujacych si¢ na ,taiiszych” (ale uzytecznych woj-
skowo i stosowanych powszechnie) segmentach rynku®.

ZAKONCZENIE

Przedstawione powyzej scenariusze kierunku debat o wojskowym zastosowaniu dro-
néw i praktyce pafistw w tym zakresie, oznaczajace koncentracje na rozwoju dronéw
taktycznych oraz ich rosnacej autonomizacji, wyraznie uprawdopodabniajg niedaw-
ne decyzje niektérych panstw. Najlepszym tego dowodem jest amerykanski program
Replicator, ogloszony pod koniec sierpnia 2023 roku. Odwolujac si¢ bezposrednio
do doswiadczent z wojny w Ukrainie, a zarazem uzasadniajac rozwdj programu ro-
snacym wyzwaniem ze strony Chin, szybko zwickszajacych wielko$¢ i technologicz-
ne zaawansowanie swojego potencjatu wojskowego, Departament Obrony USA za-
powiedzial stworzenie juz w ciggu najblizszych 12-24 miesigcy istotnych zdolnosci
w zakresie okreslonym jako ADA2 (ang. All-Domain Attritable Autonomy). Za tym
akronimem — nawiazujacym do juz stosowanego w nomenklaturze wojskowej (takze
w kontekscie Chin) terminu A2AD (ang. Anti-Access Access Denial) - kryje si¢ idea wy-
posazenia wszystkich rodzajéw sit zbrojnych USA w tysiace prostych w montazu i ob-
studze, zdolnych do dziatania na ladzie, morzu lub w powietrzu, matych i tanich dro-
néw o przewaznie ,jednorazowym” (ang. attritable) zastosowaniu (drony kamikaze,

% Por. P. Scharre, Four Battlegrounds..., s. 254-259.
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amunicja krazaca), ale wyposazonych w moduly Al odpowiedzialne nie tylko za kiero-
wanie pojazdem, ale przypuszczalnie tez za jego dziatanie bojowe. Cho¢ stopien ich au-
tonomii, zwlaszcza decyzyjnej, nie zostal jednoznacznie zdefiniowany, a w oficjalnych
wypowiedziach na temat programu konsekwentnie podkresla si¢ zachowanie obowia-
zujacych w USA etycznych i prawnych standardéw regulujacych uzycie broni bezzato-
gowej, w tym autonomicznej (co oznaczaloby utrzymanie istotnego udziatu czlowicka
w procesie decyzyjnym — OODA /oogp), to jednak specyfika techniczna tego rozwiaza-
nia (wprowadzenie duzej liczby malych urzadzen ,,jednorazowych”) sugeruje - z powo-
déw juz wskazywanych — ze kontrola czlowieka nad dzialaniami operacyjnymi takiej
broni bytaby co najmniej ograniczona, jesli nie nominalna czy deklaratywna.

Uruchomienie programu Replicator nie oznacza rezygnacji z prowadzonych w USA —
aczkolwiek do$¢ wolno i wysokim kosztem — prac nad zastosowaniem technologii au-
tonomicznych i sztucznej inteligencji w wojskowosci (w tym np. nad inicjatywa loy-
al wingman). Na sfinansowanie programu przeznaczono 1 mld dolaréw, przesuwajac
srodki w ramach juz przyjetego na 2023 roku budzetu obronnego USA, bez przyzna-
wania dodatkowych funduszy®. Takie rozwigzanie budzetowe zwigksza prawdopodo-
bienstwo wdrozenia zalozen programu Replicator i jego realizacji zgodnej z harmo-
nogramem, co $wiadczy o zainteresowaniu wladz USA mozliwie szybkim rezultatem
projektu w postaci sprze¢tu uzytecznego operacyjnie, powstalego na bazie juz dzis stoso-
wanych rozwiazan (np. amunicji krazacej Switchblade). Oznacza to, ze wyprodukowa-
nie broni w petni autonomicznej, zdatnej do zastosowania w toczonych obecnie kon-
flikeach jest kwestia bliskiej przyszlosci, zwlaszcza ze USA nie sa jedynym panstwem
podejmujacym inicjatywy w tym zakresie. Mozliwe jest, ze wojna w Ukrainie — jak do-
tad stymulujaca zmiany przede wszystkim na poziomie taktycznym — ostatecznie przy-
czyni si¢ do zapowiadanego przez cz¢é¢ analitykéw przetomu w technologii wojskowej,
symbolicznie otwierajac ,epoke autonomicznosci™.
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