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Online Voting in Poland? Conclusions from Estonian Experience and
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This article examines the feasibility of implementing remote online voting in
Poland, with particular reference to Estonia’s experience as a global leader in this
area. The analysis identifies the technological, legal, and social conditions nec-
essary for introducing e-voting, highlighting both the benefits and risks of this
innovation. The paper also discusses legislative proposals introduced after the
2023 elections, including the use of electronic banking systems and the mOby-
watel application for voter identification. The study emphasizes the importance
of social trust, system security, and the need for broad public debate. Estonia’s ex-
ample shows that the success of e-voting depends not only on appropriate tech-
nology and legal regulation but also on a long-term strategy of digitalization of
public services and building citizens’ trust in public institutions.
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Kazde polskie wybory sa zwykle pretekstem do podnoszenia dyskusji na temat wdro-
zenia w naszym kraju dodatkowych form partycypacji w wyborach!, w tym glosowa-
nia elektronicznego, a precyzyjnie — zdalnego glosowania przez internet, dzigki ked-
remu uprawnieni do glosowania (wybrane grupy wyborcéw) mogliby oddawa¢ swoje
glosy w wyborach i referendach. Podobne debaty na ten temat toczyly si¢ takze pod-
czas pandemii COVID-19, gdy wiele paristw rozwazalo wdrozenie réznych alterna-
tywnych form glosowania — m.in. glosowania korespondencyjnego, a takze gtosowa-
nia online’.

Mimo ze w ostatnich wyborach parlamentarnych przeprowadzanych wraz z ogél-
nokrajowym referendum nie byto mozliwosci glosowania za posrednictwem poczty
(ktére catkiem niezle sprawdzilo si¢ w 2020 roku), w polskiej przestrzeni publicz-
nej pojawila si¢ informacja, ze koalicja rzadzaca w najblizszej przyszlosci planuje
zmiany w ustawie z 5 stycznia 2011 r. — Kodeks wyborczy (t.j. Dz.U. z 2023 . poz.
2408) i zamierza przywroci¢ mozliwos¢ glosowania korespondencyjnego dla Pola-
kéw przebywajacych za granica, a takze wréci¢ do pomystu wdrozenia glosowania
internetowego’.

Celem artykutu jest analiza mozliwosci wdrozenia zdalnego glosowania przez in-
ternet w Polsce, ze szczegdlnym uwzglednieniem do$wiadczen estonskich, ktdre uzna-
wane s3 za najbardziej rozwiniety i najdluzej funkcjonujacy na $wiecie przykiad i-
-votingu. Artykut ma na celu nie tylko oceng technicznych, prawnych i spotecznych
uwarunkowan implementacji tej innowacji wyborczej w Polsce, ale takze przedsta-
wienie korzysci i zagrozen, jakie moga wiaza¢ si¢ z jej wdrozeniem. W szczegélnosci
podjeto prébe odpowiedzi na nastepujace pytania badawcze: Jakie uwarunkowania
technologiczne, prawne i spoteczne sa niezb¢dne do wdrozenia zdalnego glosowania
przez internet w Polsce? W jaki sposéb doswiadczenia Estonii moga zostaé wykorzy-
stane przy projektowaniu polskiego systemu i-votingu? Jakie korzysci i zagrozenia wy-
nikaja z wprowadzenia zdalnego glosowania przez internet w warunkach polskich,
szczegdlnie w kontekscie niskiego poziomu zaufania spolecznego i wysokiej polary-
zacji politycznej?

' M. Musial-Karg, I. Kapsa, Postal or Electronic Voting? The Analysis of the Preferred Voting Methods in
the Context of Failed Electoral Reform in Poland, ,Transforming Government: People, Process and Pol-
icy” 2021, vol. 15, no. 3, s. 347-359.

* M. Musiat-Karg, 1. Kapsa, Debate: Voting Challenges in a Pandemic — Poland, ,Public Money and
Management” 2021, vol. 41, no. 1, s. 6-8; R. Krimmer, D. Duefias-Cid, J. Krivonosova, Debate: Safe-
guarding Democracy during Pandemics. Social Distancing, Postal, or Internet Voting — the Good, the Bad
or the Ugly?, ,Public Money and Management” 2021, vol. 41, no. 1, s. 8-10.

6 lutego 2024 roku na famach ,Dziennika Gazety Prawnej” ukazal si¢ tekst méwiacy o tym, ze Ma-
riusz Witczak — poset KO i szef powotanej 25 stycznia sejmowej podkomisji statej ds. nowelizacji
prawa wyborczego — otrzymal misj¢ opracowania zmian w kodeksie wyborczym, ktdre beda zawierad
korzystne rozwigzania przede wszystkim dla oséb glosujacych. A. Radwan, Rewolucyjne zmiany w ko-
deksie wyborczym. Kolejne wybory juz z glosowaniem w sieci, DGP.pl, 6 11 2024, [online] hteps://www.
gazetaprawna.pl/wiadomosci/kraj/artykuly/9426193,rewolucyjne-zmiany-w-kodeksie-wyborczym-
kolejne-wybory-juz-z-glosowan.html?fbclid=IwAR27V0SFgfSAdy2 Efpz5p3XQp66k3RvNk2swVS
06rVeM0tQKHGF3sNnMS5EM, 20 11 2024.
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Szczegdlng uwage poswiecono propozycjom zainicjowanym po wyborach parla-
mentarnych w 2023 roku przez posta Mariusza Witczaka, przewodniczacego podko-
misji ds. reformy Kodeksu wyborczego, ktéry zapowiedziat prace legislacyjne zmierza-
jace do przywrécenia glosowania korespondencyjnego oraz wprowadzenia glosowania
przez internet. W tym kontekscie wskazywano m.in. na wykorzystanie rozwiazan, ta-
kich jak bankowos¢ elektroniczna czy aplikacja mObywatel, jako potencjalnych narz¢-
dzi identyfikacji wyborcédw w procesie i-votingu. Jedna z planowanych zmian jest moz-
liwo$¢ oddania glosu internetowo — w tym przypadku za posrednictwem systeméw
bankowosci elektronicznej*. Koncepcja ta zostala ponownie podjegta w polskiej debacie
publicznej, a w wystapieniach przedstawicieli wigckszosci parlamentarnej podkreslano
znaczenie do$wiadczen innych panstw, w szczegélnosci Estonii, jako wzoru dla poten-
cjalnych reform. Warto zatem w tym kontekscie przyjrze¢ sie blizej glosowaniu elek-
tronicznemu, a takze przywola¢ przyktad doswiadczen Estonii, w ktérej i-voting funk-
cjonuje od 2005 roku i ktére to panistwo stawiane jest za lidera, jedli chodzi o rozwdj
nowych technologii i ich zastosowanie w ustugach publicznych.

ELEKTRONICZNA DEMOKRACJA

Pojawienie si¢ konceptu e-demokragji jest traktowane jako dowdd zmieniajacego si¢
paradygmatu demokratycznej formy rzadzenia’, keory stat si¢ jego symbolem i wskazu-
je na transformacje polityki pod wplywem technologii ICT. Zdaniem jej zwolennikéw
wspolczesna cywilizacja wkracza w er¢ demokracji elektronicznej, co potwierdzaja licz-
ne publikacje zagraniczne i rosnace zainteresowanie polskich badaczy. Termin ,,demo-
kracja elektroniczna” dominuje w opisie tych zmian, cho¢ jego definicje sa zréznicowa-
polityczny wykorzystujacy komputery i sieci do kluczowych funkcji procesu demokra-
tycznego, takich jak informowanie, komunikacja, agregacja intereséw i podejmowanie
decyzji. E-demokracja to wykorzystanie technologii informacyjnych i komunikacyj-
nych w celu zwickszenia zaangazowania obywateli w procesy demokratyczne, zaréw-
no pod wzgledem liczby uczestnikéw, jak i ich realnego wplywu na instytucje publicz-
ne’. Lewis A. Friedland definiuje ja jako nowa forme¢ demokracji ksztattowang przez
technologie informacyjne®, a Richard K. Moore podkresla jej role w ,splaszczaniu”

4 Tamsze.

> M. Musial-Karg, The Role of the Internet in Contemporary Democracies, ,Polish Political Science Year-

book” 2009, vol. 38, s. 159.
M. Hagen, 4 Typology of Electronic Democracy, martin-hagen.net, 1997, [online] http://www.martin-
hagen.net/publikationen/elektronische-demokratie/typology-of-electronic-democracy/, 11 XI 2024.

M. Marczewska-Rytko, Idea demokracji bezposredniej od okresu antycznego do czaséw Internetu i glo-
balizacji, [w:] Demokracja bezposrednia. Wymiar globalny i lokalny, red. M. Marczewska-Rytko,
A K. Piasecki, Lublin 2010.

8 L.A. Friedland, Electronic Democracy and the New Citizenship, ,Media, Culture & Society” 1996,
vol. 18, no. 2.
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reprezentacji poprzez plebiscyty i debaty online, zwickszajac bezposrednie uczestnic-
two obywateli w procesach decyzyjnych’.

Wspdtezesne technologie znaczaco zwigkszaja zaangazowanie obywateli w sprawy
publiczne i wzmacniajg potencjal demokratyzacyjny proceséw komunikacyjnych i po-
litycznych. Internet i media spolecznosciowe nie tylko zmienily wzorce komunika-
cji, ale rowniez stworzyly nowe mozliwosci interakcji migdzy obywatelami, rzadzacy-
mi i administracja publiczna. Dynamiczny rozwéj ICT przeksztalca demokracje, jej
instytucje oraz spofeczenstwo, co znajduje odzwierciedlenie w koncepcji e-demokra-
cji'!. Kenneth L. Hacker i Jan van Dijk podkreslaja, ze zastosowanie technologii ICT
i komunikacji komputerowej w mediach wzmacnia demokracj¢ polityczng i zwigksza
obywatelski udzial w procesach demokratycznych, prowadzac do rozwoju demokracji
cyfrowej'%.

Marianne Kneuer w swoich badaniach opisuje transformacj¢ tradycyjnej demokra-
cji w kierunku demokracji elektronicznej, definiujac ja jako wykorzystanie ICT przez
rézne podmioty polityczne — rzady, przedstawicieli wybranych w wyborach, media,
organizacje spoleczne oraz obywateli — w procesach politycznych i administracyjnych
wspdlczesnej demokracji przedstawicielskiej. Wraz z rozwojem e-demokracji pojawi-
ly si¢ terminy opisujace narzedzia demokratycznego uczestnictwa, takie jak e-wybo-
ry, e-referenda, e-konsultacje czy e-petycje. Kneuer wyréznia trzy gléwne wymiary
e-demokracji: réwny dostep do technologii cyfrowych, e-partycypacje i e-government.
Pierwszy wymiar e-demokracji, wedtug Kneuer, obejmuje kluczowe warunki korzy-
stania z technologii informacyjno-komunikacyjnych w panistwach demokratycznych.
Opiera si¢ na dwdch fundamentalnych przestankach dla istnienia i rozwoju e-demokra-
cji: odpowiedniej infrastrukturze technologicznej (zapewnieniu dostgpu do medidw
cyfrowych) oraz wolnosci w internecie®.

Drugim wymiarem demokracji elektronicznej jest e-partycypacja, w ramach kt6-
rej podejmowane sg dzialania angazujace obywateli, zachodzace w dwéch kierunkach:
dzialania odgdrne (fop down e-participation) oraz oddolne (bottom up e-participation)™.
Wyrdznione przez Kneuer poziomy e-partycypacji réznia sie stopniem zaangazowa-
nia obywateli. Cho¢ oddziela ona e-glosowanie od narzedzi e-partycypacji, bardziej

R.K. Moore, Democracy and Cyberspace, [w:] Digital Democracy: Discourse and Decision Making in the
Digital Age, red. B.N. Hague, B.D. Loader, New York 1999.

M. Kneuer, E-democracy: A New Challenge for Measuring Democracy, ,International Political Science

Review” 2016, vol. 37(5), s. 666-678.

" B.N. Hague, B.D. Loader, Digital Democracy: An Introduction, [w:] Digital Democracy..., s. 3; T. Beck-
et, Governance and Electronic Innovation: A Clash of Paradigms, ,Information, Communication and
Society” 1998, vol. 1, no. 3, s. 339-343.

12 K.L. Hacker, J. van Dijk, Digital Democracy: Issues of Theory and Practice, London 2000, s. 1.

3 M. Kneuer, E-democracy..., s. 671-672; por. N. Lubik-Reczek, I. Kapsa, M. Musial-Karg, Elektroniczna

partycypacja obywatelska w Polsce. Deklaracje i opinie Polakéw na temat e-administracji i e-glosowania,

Poznan 2020, s. 32-37.

" S. Coleman, ].G. Blumler, The Internet and Democratic Citizenship: Theory, Practice and Policy, Cam-
bridge 2009.



POLITEJA 4(98)/2025 Glosowanie online w Polsce? 31

uzasadnione wydaje si¢ uwzglednienie glosowania elektronicznego w ramach tego ob-
szaru'®. Stanowisko to wspiera raport OECD Promise and Problems of E-Democracy:
Challenges of Online Citizen Engagement', keéry definiuje demokratyczng partycypa-
cje polityczng jako prawo do informacji, mozliwos¢ udzialu w podejmowaniu decyzji
oraz wplyw na system polityczny — okreslajac te aspekty jako informacj¢, konsultacje
i aktywna partycypacje. OECD wskazuje takze e-referenda jako forme e-partycypacji,
ktére mozna traktowac jako rodzaj e-votingu, obejmujacego zaréwno konsultacje, jak
i glosowania online.

Trzeci wymiar e-demokracji to e-government, oparty na mechanizmach odgérnych,
ktory wykorzystuje media elektroniczne do $wiadczenia ustug publicznych dla obywa-
teli. Dzi¢ki temu obywatele moga korzysta¢ z ustug online, co ma na celu nie tylko
zwigkszenie dostepnosci i efektywnosci ustug, ale takze obnizenie kosztow i uspraw-
nienie procedur administracyjnych. W tym modelu obywatel jest postrzegany przede
wszystkim jako konsument lub klient!.

Natasza Lubik-Reczek, Izabela Kapsa i Magdalena Musial-Karg zakladaja, ze za-
réwno e-government, jak i e-partycypacja sa procesami podrzednymi wzgledem elek-
tronicznej demokracji, ktorej istotnym elementem jest partycypacja spoleczenstwa
zarowno w kontekscie dzialan rop-down (e-government), jak i bottom-up (e-partycy-
pacja)'®. Uwzgledniajac fake, ze mechanizmy e-government dziataja gtéwnie odgoérnie
(top-down), a mechanizmy e-partycypacyjne dzialaja na zasadzie zaangazowania o cha-
rakterze oddolnym, uzasadnione jest takze w tym rozumieniu traktowanie glosowania
elektronicznego jako jednej z form e-partycypacji. Warto w tym miejscu nadmienié, iz
podobne stanowisko prezentuja Grigorios Spirakis, Christina Spiraki i Konstantinos
Nikolopoulos, ktérzy zaznaczaja, ze e-government oraz e-partycypacja sa elementami
ksztaltujacymi demokraje¢ poprzez wspomaganie procesdw, takich jak informowanie,
komunikowanie i decydowanie’’.

Reasumujac, zaznaczy¢ nalezy, iz elektroniczna demokracja jest forma prakeyki de-
mokratycznej, w ktdrej wykorzystywane sa nowe technologie informacyjne i komuni-
kacyjne. E-demokracja polega naumozliwieniu obywatelom danego panistwa wptywania
na podejmowane decyzje polityczne w drodze demokracji bezposredniej i posredniej
przy wykorzystaniu nowoczesnych technologii teleinformatycznych.

Warto zwrdci¢ uwage, ze wraz z postepujaca cyfryzacja zycia spolecznego i rozwojem
technologii, takich jak big data, blockchain, sztuczna inteligencja czy media spofeczno-
sciowe, zakres demokracji elektronicznej zaczal si¢ poszerzaé, prowadzac do koncepcji

> N. Lubik-Reczek, I. Kapsa, M. Musial-Karg, Elektroniczna partycypagja..., s. 36-37.

1 OECD, Promise and Problems of E-Democracy: Challenges of Online Citizen Engagement, Paris 2004,
s. 30.

7" M. Kneuer, E-democracy..., s. 672.
N. Lubik-Reczek, I. Kapsa, M. Musiat-Karg, Elektroniczna partycypaga....s. 37.

¥ G. Spirakis, Ch. Spiraki, K. Nikolopoulos, The Impact of Electronic Government on Democracy: E-de-
mocracy through E-participation, ,Electronic Government an International Journal” 2010, vol. 7, no. 1,

s.75-88.
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demokracji cyfrowej, ktora wykracza poza uzycie narzedzi elektronicznych, integrujac
technologie cyfrowe jako fundament wspétczesnych proceséw demokratycznych.

Cyfrowa demokracja wprowadza istotne zmiany i oferuje liczne korzysci dla funk-
cjonowania wspolczesnych systeméw demokratycznych, jednoczesnie stawiajac przed
nimi nowe wyzwania. Jednym z kluczowych atutéw cyfrowych technologii w demokra-
cji jest — oczywiscie — zwigkszenie partycypaciji obywatelskiej*’. Narzedzia cyfrowe, ta-
kie jak platformy do konsultacji spolecznych, fora online (jako innowacyjne narzedzia
deliberacji) czy systemy i-votingu, rozszerzaja dostgp obywateli do proceséw decyzyj-
nych, zaréwno na poziomie lokalnym, jak i krajowym. Tego typu rozwigzania umozli-
wi¢ moga wigksze zaangazowanie spoleczne, szczegélnie wérdd grup, kedre dotychczas
mialy ograniczong mozliwo$¢ uczestnictwa w zyciu publicznym. Cyfrowa demokra-
cja sprzyja réwniez transparentnos’ci, pozwalajqc na monitorowanie dzialan instytucji
publicznych oraz zapewniajac obywatelom wigkszy dostep do informacji. Dodatkowo
cyfrowe rozwiazania wspieraja efektywno$¢ administracji, redukujac koszty oraz czas
realizacji proceséw, takich jak organizacja wyboréw czy zarzadzanie dokumentacja?'.

Oprocz licznych korzysci rozwdj cyfrowej demokracji niesie ze sobg szereg wyzwar.
Jednym z najpowazniejszych probleméw jest zapewne ryzyko cyfrowego wyklucze-
nia®®. Nieréwnoéci w dostepie do internetu oraz brak kompetencji cyfrowych moga
prowadzi¢ do marginalizacji czeéci spoleczenstwa i ograniczenia ich udzialu w proce-
sach demokratycznych. Cho¢ e-demokracja oferuje techniczne mozliwosci zwicksze-
nia zaangazowania obywateli, sama dostgpnos¢ technologii nie gwarantuje wigkszej
partycypacji politycznej, gdyz decyzja o zaangazowaniu zalezy od czynnikéw spotecz-
nych, kulturowych i politycznych, takich jak poziom zaufania do instytucji, poczucie
wplywu czy motywacja obywatelska®. Co wigcej, nadmiar dostgpnych narzedzi i in-
formacji moze prowadzi¢ do zjawiska tzw. zmeczenia uczestnictwem (participation

Jatigue)*, skutkujacego bierng postawa obywateli mimo pozornie ulatwionego dostepu
do partycypacji.

Rozwdj technologii stwarza nowe zagrozenia dla proceséw demokratycznych, czego
przyktadem sg deepfaki — falszywe nagrania audio i wideo tworzone z uzyciem sztucz-
nej inteligencji. Moga one stuzy¢ dezinformacji i manipulacji wyborcami, szczegélnie
w kampaniach wyborczych. Zwalczanie takich zagrozen wymaga ochrony integralno-
$ci informacji i edukacji obywateli w zakresie rozpoznawania cyfrowych manipulacji.

Kolejnym zagrozeniem jest manipulacja informacja, w tym rozprzestrzenianie dez-
informacji i fake newsow, ktére podwazaja zaufanie obywateli do instytucji publicznych

2 O.G. Luengo, M. Musial-Karg, Dynamics, Risks and Opportunities of Digitalization: An Introduction,
[w:] Digitalization of Democratic Processes in Europe: Southern and Central Europe in Comparative
Perspective, red. M. Musial-Karg, O.G. Luengo, Cham 2021.

2t N. Lubik-Reczek, I Kapsa, M. Musial-Karg, Elektroniczna partycypagja..., s. 36.

22

P. Norris, Digital Divide: Civic Engagement, Information Poverty, and the Interner Worldwide, Cam-

bridge 2001.
D. McQuail, Teoria komunikowania masowego, przel. M. Bucholc, A. Szulzycka, Warszawa 2007.

23

#  C. Potlezza, From Participatory Culture to Participatory Fatigue: The Problem with the Public, ,Social
Media + Society” 2019, no. 5(3).
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i wptywaja na wyniki wyboréw?. Zagwarantowanie bezpieczeristwa i ochrona prywat-
noéci stanowia powazne wyzwania w kontekscie zapewnienia wiarygodnoéci systeméw
funkcjonujacych w ramach cyfrowej demokracji. Oprocz tego wspomnie¢ nalezy o me-
chanizmach tworzenia tzw. banick informacyjnych (zjawisko personalizowania infor-
macji dostarczanych uzytkownikom internetu na podstawie analizy ich dotychczaso-
wej aktywnosci, wyszukiwan itp.)*. Niezaprzeczalnym faktem jest, iz aby wykorzystaé
w pelni potencjat zwigzany z wykorzystaniem narzedzi cyfrowej demokracji, konieczne
jest podjecie dzialani zmierzajacych w kierunku inwestycji w infrastrukeure cyfrowa,
edukacj¢ obywateli w zakresie kompetencji cyfrowych czy wprowadzenie odpowied-
nich regulacji prawnych dotyczacych bezpieczenistwa danych, a takze przeciwdziatanie
dezinformacji. Przy odpowiednim podejsciu cyfrowa demokracja moze przyczyni¢ si¢
do modernizacji wspétczesnych systeméw demokratycznych, zwigkszajac ich otwar-
to$¢, efektywnosé i odporno$é na wyzwania XXI wicku.

GLOSOWANIE ELEKTRONICZNE I GLOSOWANIE INTERNETOWE

Wspotczesnie wplyw nowoczesnych technologii i cyfryzacji praktycznie na wszystkie
dziedziny zycia ludzkiego stal si¢ faktem, a od cyfrowej rewolucji nie ma juz wlasciwie
odwrotu. Podobnie jak dzigki nowym technologiom i digitalizacji zmienia si¢ wick-
sz0$¢ obszaréw funkcjonowania czlowieka, tak rowniez w dziedzinie polityki i ad-
ministracji publicznej obserwuje si¢ narastajace zjawisko nowoczesnych rozwigzan
w e-ustugach. W wielu miejscach na §wiecie coraz powazniej méwi si¢ o zastosowaniu
innowacyjnych narzedzi w procedurach wyborczych i wprowadzeniu glosowania przez
internet. Rozwdj technologiczny i zwickszajaca sie digitalizacja przestrzeni publicznej
odgrywaja w tym zakresie niebagatelng role.

Glosowanie przez internet jest jedna z form glosowania elektronicznego® (okre-
$lanego jako e-voting), ktére bedac przykladem tzw. alternatywnego sposobu gloso-
wania, stanowi jedno z narzedzi demokracji elektronicznej®. E-voting w najprostszym

» M. Musial-Karg, A. Eukasik-Turecka, Disinformation in the Media Space during the War in Ukraine:
How Did Kremlin'’s Fake News Blame Ukraine, the USA and NATO for the Invasion, [w:] The War in
Ukraine: (Dis)Information — Perception — Attitudes, red. M. Musial-Karg, N. Lubik-Reczek, Berlin
2023.

% E. Pariser, The Filter Bubble: What the Internet Is Hiding from You, New York 2011.

¥ Pod wzgledem zastosowanych rozwiazari systemy e-glosowania mozna podzieli¢ na cztery typy: ma-

szyny do glosowania (direct recording electronic (DRE) voting machines), systemy OMR (optical mark
recognition systems) bazujace na wykorzystaniu specjalnych skaneréw, drukarki gloséw elektronicz-
nych (electronic ballot printers — EBPs) oraz systemy glosowania internetowego.

#  R. Krimmer, E-voting as a New Form of Voting, [w:] Explorations in eGovernment & eGovernance,

vol. 2: Selected Proceedings of the Second International Conference on eGovernment and eGovernance,
red. A. Balci, C. Can Actan, O. Dalbay, Antalya 2010, s. 148; M. Musial-Karg, The Use of E-voting as
a New Tool of E-participation in Modern Democracies, ,Przeglad Politologiczny” 2014, nr 4, s. 99-110;
taz, Elektroniczne glosowanie w opiniach Polakéw. Postawy i poglady na temat e-voting, Poznari 2020,
5. 26-39.
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ujeciu oznacza glosowanie za pomoca: internetu, telefonii komérkowej, telewizji czy
platform cyfrowych®.

Systemy glosowania internetowego polegaja na tym, ze oddane glosy za posred-
nictwem internetu przekazywane sa do centralnego serwera zliczajacego glosy. Glosy
oddawane moga by¢ zaréwno z komputeréw publicznych (maszyn do glosowania),
tzw. kioskéw wyborczych, jak i z dowolnego komputera z dostgpem do internetu®.

W literaturze specjalistycznej glosowanie internetowe dzieli si¢ je najczedciej na
dwie kategorie: glosowanie w lokalu wyborczym (Internet Voting at the Polling Pla-
ce) lub glosowanie zdalne (Remote Internet Voting). W tym pierwszym wyborcy od-
daja glos w specjalnie do tego przygotowanym kiosku wyborczym z wykorzystaniem
kanatu, jakim jest internet. Natomiast Remote Internet Voting jest zdalnym sposobem
oddawania glosu, dzi¢ki ktéremu wyborca glosuje badz to z ,kiosku wyborczego” (tyle
ze znajdujacego si¢ poza lokalem wyborczym), badz z dowolnego komputera podiaczo-
nego do internetu. Nast¢pnie informacje sa przesylane internetem do centralnej bazy
danych z kazdego z wymienionych typéw stanowisk.

Glosowanie internetowe za pomoca maszyn do glosowania umiejscowionych w lo-
kalu wyborczym gwarantuje wysoki poziom kontroli, zapewnia duzy stopieri bezpie-
czefistwa, ale jednoczesnie w poréwnaniu z dwoma pozostalymi formami jest mniej
dostepna metoda dla elektoratu (tzn. wyborca, zeby zaglosowaé, musi p6js¢ do kon-
kretnego lokalu wyborczego). W przypadku zdalnego glosowania z kiosku wyborczego
zapewniony jest umiarkowany poziom kontroli (mniejszy niz w lokalu wyborczym),
wysoki poziom bezpieczenstwa, a dodatkowo — kiosk wyborczy jest nieco bardziej do-
stepny dla przeci¢tnego wyborcy.

Zdalne glosowanie internetowe przeprowadzone za pomoca komputera czy smart-
fona wydaje si¢ sposobem mniej narazonym na réznego rodzaju problemy technicz-
ne (cho¢by z powodu malej liczby uzytkownikéw jednego urzadzenia — glosowanie za
posrednictwem komputera czy telefonu przeprowadza zwykle jego wiasciciel). W tym
przypadku wyborca moze oddaé glos w dowolnym czasie z dowolnego miejsca. Zauwa-
zy¢ nalezy, ze Remote Internet Voting (RIV) gwarantuje jednocze$nie o wiele nizszy
poziom kontroli, co z kolei moze negatywnie przekladaé si¢ na poziom bezpieczenstwa
(narazenie komputera osobistego na ataki hakerskie).

Rozrézniajac migdzy formami demokracji przedstawicielskiej i bezpo$redniej, moz-
na uznaé, ze glosowanie internetowe moze by¢ wykorzystane przy wyborach (i-wybory
/ i-election) oraz w referendach (i-referendum). Pod wzgledem technologicznym ten
drugi rodzaj glosowania wydaje si¢ mniej skomplikowany do wprowadzenia — gléw-
nie ze wzgledu na zwykle dwie mozliwe odpowiedzi w glosowaniu (,Tak” lub ,Nie”).
W przypadku bowiem wyboréw karta do glosowania jest zazwyczaj bardziej skompli-
kowana i obszerniejsza co do tresci niz karta referendalna.
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M. Nowina-Konopka, Elektroniczna urna, rpo.gov.pl, [online] http://www.rpo.gov.pl/pliki/ 12066
058070.pdf, 13 V 2025.

Introducing Electronic Voting: Essential Considerations, International Institute for Democracy and
Electoral Assistance (International IDEA), PolicyPaper, December 2011, s. 10-11.
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Rozpatrujac wprowadzenie dowolnej formy e-glosowania (takze i-votingu), nalezy
uwzgledni¢ fake, iz w zaleznoéci od wybranej formuly glosowanie moze by¢ przeprowa-
dzane w tzw. érodowisku kontrolowanym lub nieckontrolowanym?®'.

O i-glosowaniu w $rodowisku kontrolowanym méwi si¢ wéwezas, gdy oddawanie
gloséw nastgpuje w lokalu wyborczym, kiosku wyborczym lub innym miejscu nadzo-
rowanym przez personel reprezentujacy organ zarzadzajacy wyborami. Oznacza to, ze
tzw. administracja wyborcza moze w duzym stopniu kontrolowaé prawidtowo$¢ proce-
dur wyborczych, warunki, w jakich wyborcy oddaja swoje glosy, jak i same technologie
glosowania. Glosowanie internetowe w §rodowisku kontrolowanym moze by¢ zatem
uznane za odpowiednik tradycyjnego glosowania na papierowych kartach wyborczych
w lokalu wyborczym. Z kolei glosowanie internetowe w $rodowisku niekontrolowa-
nym polega na oddaniu glosu w warunkach bez nadzoru przedstawicieli administracji
wyborczej, a takze bez kontroli urzadzen, za pomoca ktérych oddawane sa glosy. Wy-
borca moze zatem oddaé glos z dowolnego komputera lub z innego urzadzenia przeno-
$nego (smartfon, tablet) majacego dostep do internetu™

Obawy zwiazane z glosowaniem w nieckontrolowanym $rodowisku dotycza przede
wszystkim kwestii zagwarantowania tajnoéci glosowania, oddawania gloséw za kogo$
z rodziny, zastraszania wyborcow, kupowania gloséw. Jednym z argumentéw przeciw-
nikéw takich form glosowania jest takze utrata rytualéw zwiazanych z dniem wybor-
czym. Ponadto wysuwane s3 argumenty mowiace o negatywnym wplywie na wybory
wykluczenia cyfrowego (digital divide) oraz technicznego oddzielenia tozsamosci wy-
borcy od karty do glosowania.

I-glosowanie moze by¢ wprowadzone jako jedyny kanat glosowania dostepny dla
wyborcédw lub moze by¢ oferowany jako dodatkowa opcja glosowania. Zdalne glosowa-
nie przez internet jest powszechnie wprowadzane jako kanat alternatywny, podczas gdy
maszyny glosujace sa najczgéciej wprowadzane jako jedyny kanat glosowania dostepny
dla wyborcédw w lokalu wyborczym.

GEOSOWANIE PRZEZ INTERNET - ARGUMENTY
ZWOLENNIKOW I PRZECIWNIKOW?

Rozwazania nad wprowadzeniem i-glosowania prowadza do analizy motywéw i poten-
cjalnych korzysci i zagrozen zwiazanych z i-votingiem.

Najkorzystniejsza zmiang, jaka moze przynies¢ i-voting, jest zwigkszenie mobilno-
$ci wyborcdw, a takze wzrost poziomu powszechnoéci wyboréw, czyniac je bardziej
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dostepnymi dla réznych grup wyborcéw. Taki system glosowania umozliwia bowiem
oddanie glosu w dowolnym miejscu i w dowolnym czasie (w granicach okreslonych
prawem) — nawet poza miejscem zamieszkania wyborcy. Ponadto dzigki nowym tech-
nologiom zwigksza si¢ komfort oddawania gloséw — wyborca juz nie musi wychodzi¢
z domu do lokalu wyborczego (lub na poczte w przypadku glosowania koresponden-
cyjnego), by tam odda¢ lub wysta¢ swéj glos. Glosowanie internetowe przynosi takze
wiele korzysci osobom niepetnosprawnym, ktdre czgsto maja trudnosci z dotarciem do
lokali wyborczych.

Z punktu widzenia administracji gtosowanie online ma potencjat przyspieszy¢ oraz
zwigkszy¢ dokladno$¢ przeliczania oddanych w wyborach czy referendach glosow.
W tym kontekscie zwraca si¢ uwagge przede wszystkim na wyeliminowanie prawdopo-
dobienstwa popetnienia bledu przez urzednikéw wyborczych oraz manipulacji w loka-
lach wyborczych. Ponadto wprowadzenie elektronicznego systemu rejestru wyborcédw
mogloby wyeliminowa¢ zdarzajace si¢ czasami przypadki wielokrotnego glosowania,
a w panstwach, gdzie jeszcze nie wprowadzono i-glosowania (np. RIV), elektronicz-
ny centralny rejestr wyborcéw méglby by¢ zapewne pierwszym etapem na drodze do
wprowadzenia i-votingu®*.

System i-glosowania, w ktérym funkcjonuje elektroniczny centralny rejestr wy-
borcéw, moze przyczyni¢ si¢ do redukeji kosztéw zwiazanych z organizacja wy-
boréw. Argument ten jest uzasadniany tym, ze przy okazji i-glosowania nie ma
potrzeby angazowania do pracy w lokalach wyborczych duzej liczby urzednikow wy-
borczych, ktdrzy sa niezbedni, gdy wybory organizowane sa tradycyjnie (przy urnach
wyborezych).

Wprowadzenie internetu do wyboréw wywoluje dyskusj¢ na temat stabych stron
i-glosowania. Potwierdzeniem tego stanu rzeczy jest m.in. fake, ze wiele paristw wyra-
zito zaniepokojenie, iz glosowanie online moze doprowadzi¢ do masowych oszustw
wyborczych. Innym waznym wskazywanym problemem jest identyfikacja wyborcéw.
Z jednej strony nalezy zaznaczy¢, ze hasto i podpis elektroniczny sa niezbedne do glo-
sowania, ale z drugiej strony warto bra¢ takze pod uwage to, ze dane te moga by¢ wy-
korzystane nie przez wyborce, ale przez osoby trzecie. Systemy glosowania przez inter-
net narazone s3 ponadto na wiele probleméw technicznych. Moga by¢ przedmiotem
atakéw prowadzacych do istotnych zakl6cen procesu glosowania. Dlatego tez serwe-
ry, systemy, komputery czy kioski do glosowania powinny by¢ zabezpieczone w ta-
kim stopniu, aby nie mogly by¢ naruszone ingerencja z zewnatrz lub zainfekowane
wirusami.

3 A. Rakowska, M. Rulka, Centralny elektroniczny rejestr wyborcéw podstawq reform prawa wyborczego,

Warszawa 2011, s. 14.
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Tabela 1. Mocne i stabe strony elektronicznego glosowania

Mocne strony elektronicznego glosowania Stabe strony elektronicznego glosowania

— szybsze zliczanie i segregowanic oddanych - brak przejrzystosci,

glosc’)w, — ograniczona otwarto$¢ i zrozumienie systemu
— dokladniejsze wyniki dzigki wykluczeniu bledu dla niespecjalistéw,

ludzkiego, — brak uzgodnionych standardéw dla systeméw

- wicksza wygoda dla wyborcéw,
— wlaczanie do glosowania grup wczesniej -

e-glosowania,
mozliwo$¢ naruszenia tajnosci glosowania,

wykluczonych / majacych problem z dotar-
ciem do lokali wyborczych (glosujacy za grani-
¢, niepelnosprawni itd.),

dostosowanie wyboréw do potrzeb mobilnego
spoleczenistwa,

zapobieganie oszustwom w lokalach wybor-
czych oraz w trakcie transferu i segregowa-
nia wynikéw przez zmniejszenie interwencji
ludzkiej,

redukcja liczby niewaznie oddanych gloséw
(system elektroniczny moze ostrzegaé glosu-
jacych o nieprawidiowym wypetnieniu e-kar-
ty; chociaz uwzgledni¢ réwniez nalezy mozli-
wos¢ wrzucenia przez wyborce pustej karty do
e-urny),

potencjalne  dlugoterminowe  oszczednosci
kosztéow dzigki ograniczeniu czasu pracowni-
kéw ,wyborczych” i nizsze koszty e-glosowania
ze wzgledu na pominigcie produkgji i dystry-
bucji kart wyborczych,

oszczgdnosei dzigki glosowaniu internetowe-
mu, m.in. przez brak kosztéw wysytki, brak
opdznien w wysylaniu materialéw oraz oczeki-
waniu na nie,

w poréwnaniu z glosowaniem koresponden-
cyjnym i-glosowanie moze zmnicjszy¢ zjawisko
handlowania glosami,

zwlaszcza w systemach, w ktérych odbywa
si¢ zaréwno uwierzytelnianie wyborcéw, jak
i glosowanie,

ryzyko manipulacji przez tzw. insideréw (ad-
ministratoréw, obstuge systeméw) z szer-
szym dostgpem do systemu lub przez hakeréw
ZZewnatrz,

zwigkszone koszty zaréwno w przypadku zaku-
pu, jak i utrzymania systemu e-glosowania,
zwigkszone wymogi bezpieczenistwa dla ochro-
ny systemu glosowania w czasie i migdzy wybo-
rami, w tym podczas transportu, skladowania
i konserwacji,

zmniejszony poziom kontroli przez admini-
stracje wyborcza,

ograniczone mozliwosci ponownego liczenia
gloséw,

potrzebne dodatkowe kampanie edukujace
wyboréw,

mozliwy konflikt z istniejacymi przepisami
prawnymi,

mozliwy brak zaufania wyborcéw wobec wy-
boréw elektronicznych, co jest skutkiem wska-
zanych powyzej stabych stron,

Zrédlo: Introducing Electronic Voting: Essential..., s. 8-9; por. M. Musial-Karg, Elektroniczne glosowanie
w opiniach Polakéw..., s. 39-41.

I-VOTING W PRAKTYCE

Rzady na calym $wiecie aktywnie angazujg si¢ w programy pilotazowe majace na celu
testowanie i-votingu przy uzyciu platform do glosowania online i aplikacji na smart-
fony”. Zapewne najbardziej znanym paristwem — nie tylko w Europie, ale i na $wie-
cie — jest Estonia, ktdra po raz pierwszy zastosowala glosowanie online w wyborach

% SJ. Turnbull-Dugarte, D. Devine, Support for Digitising the Ballot Box: A Systematic Review of I-voting
Pilots and a Conjoint Experiment, ,Electoral Studies” 2023, no. 86.
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samorzadowych w 2005 roku, ale podobne préby miaty miejsce w Norwegii, Holandii,
Brazylii, Indiach, Armenii i wielu innych paristwach. Nalezy pamigta¢ o tym, ze kwestie
czasu testowania, zasi¢gu i-votingu, a takze powodzenia tych préb sa bardzo zréznico-
wane: od zaledwie kilku krétkoterminowych, lokalnych préb w Stanach Zjednoczo-
nych i Wielkiej Brytanii, do petnego wdrozenia w wyborach w Estonii czy Kanadzie.

Obecnie zatem tylko kilka paristw na $wiecie stosuje (lub jest na bardzo zaawansowa-
nym ctapic wdrazania) tzw. Remote Internet Voting. We wszystkich przypadkach, o ktd-
rych mowa powyzej, i-voting jest dodatkowa — alternatywna wobec glosowania tradycyj-
nego czy korespondencyjnego — forma uczestnictwa w wyborach oraz referendach.

Zdecydowana wickszo$¢ inicjatyw wprowadzenia glosowania online miata na celu
umozliwienie glosowania grupom wyborcéw, ktdrzy z tego procesu mogli zosta¢ wy-
kluczeni lub mogliby mierzy¢ si¢ z duzymi ograniczeniami w udziale w glosowaniu.
Wymieni¢ tu mozna m.in. nastepujace grupy: personel dyplomatyczny oddelegowany
za granicg, zolnierze stuzacy poza granicami paristwa, osoby niepelnosprawne, osoby,
do ke6rych trudno dotrzed (np. odlegle spofecznosci tubyleze w Kanadzie)* czy gene-
ralnie obywatele danego panistwa glosujacy z zagranicy. W Estonii glosowanie interne-
towe dostepne jest we wszystkich wyborach dla wszystkich obywateli*”.

Biorac pod uwagg zrdznicowanie pod wzgledem zastosowania i czasu trwania prob
i-glosowania, nalezy przyzna¢, ze doswiadczenia sa mieszane. Jednym z waznych czyn-
nikéw decydujacych o planach wdrozenia glosowania online sg koszty takich przed-
siewzie¢: w niektérych przypadkach zbyt wysokie, aby uzasadni¢ kontynuacje testéw
z i-votingiem?®. Préba z 2007 roku dla zamorskich australijskich wojskowych zostata
wstrzymana z powodu wysokich kosztéw administrowania (1159 AUD za glos). W Es-
tonii i-glosowanie okazalo si¢ duzo tanisze ze wzgledu na rosnaca z czasem popularnosé
tej formy glosowania: w 2019 roku koszt i-glosowania wynosit 2,32 euro za glos®.

Zajmujac si¢ glosowaniem internetowym i probami jego wdrozenia, nie sposdb
pomina¢ Konfederacje Szwajcarska, w kedrej juz w 1998 roku zacz¢to rozwazaé po-
myst wdrozenia i-votingu, a w 2000 roku uruchomiono projekt ,Glosowanie elek-
troniczne” dla trzech kantonéw: Genewa, Zurych i Neuchitel. W 2004 roku kanton
Genewa przeprowadzit z sukcesem pierwszy test glosowania online w wyborach fede-
ralnych. W czterech gminach kantonu, w ktérych dostepne bylo glosowanie online,
21,8% wyborcéw zdecydowalo si¢ zaglosowaé za posrednictwem internetu®. Od tego
czasu 15 z 26 kantonéw przeprowadzilo tacznie ponad 300 podobnych préb. Wpro-

wadzanie glosowania online w Szwajcarii nie jest bezproblemowe: w 2019 roku testy
% Tamze.

% M. Musial-Karg, Analiza doswiadczerr zwigzanych z wykorzystaniem glosowania internetowego

(i-voting) w wybranych passtwach, ,Zeszyty Prawnicze Biura Analiz Sejmowych” 2018, nr 1(57),s. 51.

3 'T. Finogina, Online Voting in Switzerland: Its History and Use Today, Medium, 2 XI 2023, [online]
https://medium.com/edge-elections/online-voting-in-switzerland-4bbd2fa71cb2, 25 11 2024.
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i-glosowania zostaly tymczasowo wstrzymane po tym, jak okazalo si¢, ze system prze-
znaczony do uzytku w calym parnistwie wymaga zwickszenia zabezpieczen. Szwajcarii
do dzi$ nie udalo si¢ uruchomi¢ dla wszystkich systemu glosowania internetowego.
W roku 2023, po czteroletniej przerwie w glosowaniu online, ponownie rozpoczgto
testy. W pierwszej fazie trzy kantony, Bazylea-Miasto, St. Gallen i Turgowia, otrzyma-
ly od Rady Federalnej licencje na glosowanie online w glosowaniach (referendach) fe-
deralnych w latach 2023-2025 oraz w wyborach do Rady Narodowej w pazdzierniku
2023 roku. Ze wzgledéw bezpieczenistwa udzial w testach zostat przyznany ograniczo-
nej liczbie wyborcéw. Lacznie ok. 65 tys. 0s6b ze wszystkich trzech kantonéw mogto
glosowa¢ online, co stanowi zaledwie 1,2% wszystkich obywateli. W zaleznosci od kan-
tonu uprawnione grupy wyborcéw byly rézne: (Bazylea-Miasto: obywatele szwajcar-
scy mieszkajacy za granica i wyborcy niepelnosprawni; Turgowia: obywatele Szwajcarii
mieszkajacy za granica; St. Gallen: obywatele Szwajcarii mieszkajacy za granica i wy-
borcy z pigciu gmin pilotazowych). Warto nadmienié, ze ostatnie préby glosowania
online sa bardzo popierane przez Organization of the Swiss Abroad, ktéra reprezentuje
spolecznos¢ ok. 220 tys. Szwajcaréw. Obywatele Szwajcarii mieszkajacy poza granicami
paristwa moga gtosowac na szczeblu federalnym od 1992 roku za posrednictwem pocz-
ty. Niestety, w niektorych przypadkach pakiety wyborcze docierajg do nich z opdznie-
niem, a takze zdarza sig, ze nie docieraja do komisji wyborczej w Szwajcarii na czas,
przez co nie s3 uwzgledniane przy liczeniu gloséw. Zwolennikéw glosowania online
w Szwajcarii przybywa, a dowodem tego jest fake, ze kolejne kantony ogtaszaja wpro-
wadzenie i-votingu (np. kanton Gryzonia)*..

E-ESTONIA - SWIATOWY LIDER I-VOTINGU

Swiatowym liderem i pierwszym panstwem na $wiecie, ktére wdrozylo i-voting, jest
Estonia, gdzie wszyscy obywatele maja mozliwos¢ glosowania przez internet w wybo-
rach ogdlnokrajowych: parlamentarnych, samorzadowych oraz do Parlamentu Euro-
pejskiego®. Panistwo to ma najdluzej dzialajace i najbardziej zaawansowane technolo-
gicznie rozwigzania do i-glosowania na $wiecie. Od samego poczatku funkcjonowania
i-votingu, jego popularno$¢ systematycznie ro$nie, co potwierdzaja kazde kolejne elek-
cje®. Wybory do estoniskiego parlamentu w 2023 roku stanowily nowy kamieni milowy
w tym zakresie, bowiem po raz pierwszy od 2005 roku (od pierwszego zastosowania i-
-votingu w wyborach samorzadowych) wigkszo$¢ uczestniczacych zdecydowala si¢ glo-
sowac¢ online. Ten nowy rekord potwierdza akceptacj¢ Estoriczykow dla tej wygodne;j

metody glosowania. Nie ma zatem zadnych watpliwosci co do tego, ze liczaca ok. 966
#T. Finogina, Online Voting in Switzerland...
42

M. Musial-Karg, Internetowe glosowanie w E-stonii na praykladzie wyboréw w latach 2005-2009, ,,Prze-
glad Politologiczny” 2011, nr 3, s. 98-111; taz, The Theory and Practice of Online Voting: The Case of
Estonia (selected issues), ,,Athenaeum. Polish Political Science Studies” 2011, nr 29, s. 180-198.

M. Musial-Karg, Challenges of I-voting — Practices, Rules and Perspectives: Examples from Estonia and
Switzerland, ,Przeglad Politologiczny” 2017, nr 4, s. 64-66.
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tys. uprawnionych do glosowania i ze wskaznikiem glosujacych online wynoszacym
51,1% w ostatnich wyborach w 2023 roku Estonia ma najwicksze doswiadczenie w wy-
korzystaniu i-glosowania.

Glosowanie przez internet jest jednym z kilku dostgpnych dla estoniskich wyborcow
sposobéw udzialu w wyborach. Estoniczycy moga odda¢ swoj glos w sposdb tradycyj-
ny — w lokalu wyborczym, a takze korespondencyjnie. Rozwiazanie i-votingu zostato
wprowadzone w celu zapewnienia dodatkowego kanatu glosowania, ktdry jest dostep-
ny, wygodny i bezpieczny*.

Na szczeblu rzadowym dyskusja nad implementacjg elektronicznego gtosowania w Es-
tonii rozpoczgta si¢ w 2001 roku. Rok pézniej estoniski parlament — Rizgikogn — stwo-
rzyl podstawy prawne do przeprowadzenia glosowania przez internet, w kolejnym zas
Paristwowa Komisja Wyborcza w Estonii zaczgta wdrazaé projeke systemu e-glosowania.
W styczniu 2000 roku weszla w zycie ustawa dotyczaca nowych dowodéw osobistych
(Identity Documents Act), wprowadzajaca od 2002 roku obowiazek posiadania elD-card,
czyli dowodu osobistego stuzacego rdwniez do potwierdzania tozsamosci elektronicznej™®.

W Estonii organami odpowiedzialnymi za funkcjonowanie glosowania online sa
Panistwowe Biuro Wyborcze we wspétpracy z Urzedem ds. Systemu Informacyjnego.
Glosowanie elektroniczne rozpoczyna si¢ w poniedzialek tygodnia wyborczego o godz.
9:00 rano i koniczy w sobote wieczorem o godz. 20:00. Do glosowania w systemie i-Vo-
ting potrzebne s3: (1) komputer podiaczony do internetu (ew. czytnik do eID-card)
i (2) dowdd osobisty, mobilny dowdd osobisty lub cyfrowy dokument tozsamosci
z waznymi certyfikatami i kodami PIN.

Aby méc glosowaé przez internet, nalezy pobra¢ na komputer aplikacje wyborcza,
ktéra automatycznie sprawdza uprawnienia wyborcy do glosowania i wyswietla mu
prawidlows liste kandydatéw. Po dokonaniu wyboru aplikacja szyfruje glos wyborcy.
Wyborca potwierdza glosowanie swoim podpisem cyfrowym, a aplikacja przekazuje
glos do serwera zbierajacego glosy. Kazdy wyborca moze w ciagu 30 minut od oddania
glosu sprawdzi¢, czy jego i-glos prawidlowo dotart do elektronicznej urny wyborcze;.
Jest to dodatkowy mechanizm weryfikacji, ktdrego nie ma w przypadku tradycyjnego
glosowania w lokalu wyborczym*.

Glosy sa szyfrowane przy uzyciu odpowiedniego i aktualnego algorytmu kryptogra-
ficznego. Doktadna specyfikacja algorytmu jest okreslana przez Panstwowe Biuro Wy-
borcze kazdorazowo przed wyborami. Glos jest szyfrowany za pomoca dwéch kluczy
szyfrujacych. Aplikacja wyborcy uzywa publicznego klucza szyfrowania glosu. Klucz

“ R.Borge, J. Brugu¢, D. Duefias-Cid, Technology and Democracy: The Who and How in Decision-mak-
ing. The Cases of Estonia and Catalonia, ,Profesional de la Informacién / Information Professional”
2022, vol. 31, no. 3.

% U.Madise, P. Vinkel, E. Maaten, Internet Voting at the Elections of Local Government Councils on Octo-
ber 2005. Report, Estonian National Electoral Committee, [online] http://www.vvk.ee/public/dok/
report2006.pdf, 23 I12024; M. Solvak, K. Vassil, E-voting in Estonia: Technological Diffusion and Oth-
er Developments over Ten Years (2005-2015), Tartu 2016.

% E. Priimets, How Did Estonia Carry Out the World's First Mostly Online National Elections, e-Estonia,
7 II 2023, [online] https://e-estonia.com/how-did-estonia-carry-out-the-worlds-first-mostly-on-
line-national-elections/, 23 112024.
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otwierajacy glosowanie jest potrzebny do otwarcia glosowania, a dostep do niego maja
tylko cztonkowie Panstwowej Komisji Wyborczej*.

Glosowanie internetowe w Estonii nie odbywa si¢ w kontrolowanym $rodowisku,
takim jak lokal wyborczy. Aby zapewni¢ to, ze wyborca oddat swdj glos zgodnie ze swo-
ja wola, kazdy uprawniony ma mozliwos¢ zmiany glosu wezesniej oddanego za pomo-
cg internetu. W systemie i-Voting wyborca zawsze moze zaglosowaé ponownie i zmie-
ni¢ swéj glos tyle razy, ile chce. Pod uwage brany jest wéwczas tylko ostatni oddany
i-glos — wezedniejsze glosy sa uniewazniane. Jesli wyborca musi zmieni¢ swéj wybor
clektronicznie, moze to zrobi¢ w dowolnym momencie w ciagu tygodnia wyborczego
do soboty wieczorem. Jesli wyborca glosowal zaréwno elektronicznie, jak i za pomoca
papierowej karty do glosowania liczy si¢ tylko glos oddany w lokalu wyborczym. Od
2021 roku wyborcy moga zmieni¢ swéj i-glos, glosujac za pomoca karty do glosowania
w lokalu wyborczym w niedzielg, w dniu wyboréw.

Panistwowe Biuro Wyborcze ustala wyniki i-glosowania wieczorem w dniu wybo-
réw. Ta procedura jest jawna i uczestnicza w niej obserwatorzy i czlonkowie Paristwo-
wej Komisji Wyborczej.

Podczas liczenia i-gloséw wykonywane sg nastepujace czynnosci:

- wszystkie glosy elektroniczne, ktére zostaly zmienione w lokalu wyborczym, sa
uniewazniane;

- dane osobowe (podpisy cyfrowe) glosujacych sa oddzielane od gloséw elektronicz-
nych. Zanonimizowane glosy sa przeliczane;

— i-glosy sa otwierane przy uzyciu specjalnego klucza, do ktérego dostep maja tylko
cztonkowie Panistwowej Komisji Wyborczej;

— glosy saliczone i ustalana jest liczba gloséw oddanych na kandydatéw;

— wyniki glosowania sa wprowadzane do systemu informacji wyborcze;j.

Wyniki i-votingu, a takze wyniki glosowania za pomoca kart do glosowania s3
publikowane péznym wieczorem w dniu wyboréw. Po podliczeniu i-gloséw (z regu-
ly nastgpnego dnia) sprawdzana jest ich integralnos¢. Méwiac prosciej: jest to drugie
przeliczenie i-gloséw. W trakcie audytu danych wyborczych sprawdzana jest réwniez
integralnos¢ i-ballot box (internetowej urny wyborczej) oraz poprawnos¢ uniewaznie-
nia powtarzajacych si¢ gloséw i anonimizacji gloséw.

Od momentu wprowadzenia w Estonii i-votingu obserwowano systematyczny
wzrost frekwencji online. Praktycznie z wyboréw na wybory coraz wigcej uczestnicza-
cych w glosowaniu decydowalo si¢ na oddanie glosu przez internet. Rok 2023 byt prze-
lomowy, poniewaz po raz pierwszy wigkszos¢ glosujacych (51,1%)* oddata glos za po-
srednictwem internetowego systemu do glosowania.

Y Internet Voting in Estonia, Valimised, [online] https://www.valimised.ce/en/internet-voting-estonia,
17 112024.

Rekordowa frekwencja wyborcza zaskoczyla Estoniczykéw ze wzgledu na zmiang metodologii oblicza-
nia frekwencji w wyborach do Riigikogu. Wezesniej, oprocz obywateli na state mieszkajacych w Esto-
nii, frekwencja uwzgledniala tylko tych wyborcow, keérzy na state mieszkali za granicy i ke6rzy fak-
tycznie glosowali. Dzicki elektronicznemu spisowi wyborcdw wszyscy — niezaleznie od ich stalego
miejsca zamieszkania — zostali uwzglednieni w obliczeniach frekwencji wyborczej.
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Diagram 1. Udzial i-wyborcéw w wyborach w Estonii

Zrédlo: opracowanie wlasne na podstawie: Statistics about Internet Voting in Estonia, [online] hteps://
www.valimised.ce/en/archive/statistics-about-internet-voting-estonia, 20 IV 2024.

Nalezy zaznaczy¢, ze duza popularnos¢ glosowania online nie jest odosobnio-
nym przypadkiem korzystania z e-ustug. Estoriczycy sa przyzwyczajeni do korzystania
z ustug elektronicznych i postrzegaja je jako naturalny element swojego funkcjonowa-
nia. I-voting nie jest wiec w tym kontekscie zadnym wyjatkiem.

CYFROWY EKOSYSTEM PANSTWA GWARANTEM SUKCESU
[-VOTINGU W ESTONII?

Po pierwsze, od poczatku tworzenia swojej cyfrowej strategii rozwoju paristwa Eston-
czycy dazyli do wprowadzania innowacji i znajdowania najlepszych dostepnych roz-
wiazan, tworzacych tzw. cyfrowy ekosystem panstwa, w ktérego sklad wchodza m.in.
nastepujace komponenty: tozsamo$¢ cyfrowa, cyberbezpieczenstwo, e-zdrowie, e-go-
vernment, inteligentne miasto i mobilno$¢, e-biznes, e-edukacja i badania.

Po drugie, zaufanie obywateli do systemu elektronicznej tozsamosci, na ktérym
opiera si¢ caly system e-administracji. Kluczem bylo stworzenie systemu bezpiecznego,
tatwego w uzyciu i takiego, ktdry zostanie powszechnie zaakceptowany zaréwno przez

#  Por. S. Bahari, The Key Factors behind Estonia’s Digital Governance Success, tNEWS, 27 V 2017,
[online] https://www.itnews.asia/news/the-key-factors-behind-estonias-digital-governance-success-

565037, 20 11 2024.
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scktor publiczny, jak i prywatny. To zadanie Estoriczykom si¢ udato, a wprowadzenie
w 2002 roku dowodu osobistego z cyfrowym podpisem pozwolilo im systematycznie
poszerzaé wachlarz dostgpnych e-ustug.

Po trzecie, niezbedna byta wola polityczna do tego, aby systematycznie wdrazad in-
nowagcje i realizowa¢ strategi¢ ucyfrowienia Estonii. To z kolei oznacza potrzebe eduka-
cji nie tylko spoleczeristwa, ale takze urzednikéw paristwowych.

Po czwarte, odpowiednia legislacja przygotowana i dostosowywana przez specjali-
stéw i ekspertéw w zakresie prawa. Cyfrowa zmiana wymaga bowiem solidnego zaple-
cza prawnego.

Po piate, budowanie cyfrowego paristwa wymagalo, aby wszystkie publiczne infor-
matyczne systemy i bazy danych byly ze soba potaczone i umozliwialy wymiane da-
nych — zaréwno dla sektora publicznego, jak i prywatnego.

Po szdste, nowoczesne panistwo skoncentrowane na obywatelach i spoteczenistwo
zorientowane na ustugi wymaga, aby systemy informatyczne funkcjonowaty jako zin-
tegrowana calo$¢ wspierajaca obywateli i inne podmioty. Warunkiem niezb¢dnym
do tego jest interoperacyjno$¢ roznych instytucji i systeméw informatycznych pole-
gajaca na wspolpracy tych systeméw™. Estoriczycy postawili w tym zakresie na zasade
jednorazowosci, ktéra polega na tym, ze kazdy rodzaj danych zwiazanych z konkret-
na osoba moze by¢ gromadzony tylko przez jedna wskazang instytucje, eliminujac
w ten sposob powielanie danych i biurokracj¢. Podczas gdy w wielu panistwach rézne
organy wymagaja od obywatela podania np. adresu zamieszkania, w Estonii kazdy
organ uzyskuje te dane z rejestru ludnosci. Rozwiazaniem, ktére to umozliwia, jest
X-Road, dzi¢ki ktéremu spoleczenistwo estoniskie oszczgdza 1345 lat czasu pracy kaz-
dego roku®".

Po siédme, by skutecznie wprowadzaé fatwe w uzyciu ustugi publiczne i aby znaj-
dowaly one zastosowanie, nalezy odpowiada¢ na zmieniajace si¢ w czasie potrzeby
i oczekiwania spoleczne. W Estonii w tym kontekscie niezwykle wazna rol¢ odegrato
partnerstwo migdzy sektorem publicznym i prywatnym, bowiem pozwalalo rozwijaé
e-ustugi i poszerza¢ ich wachlarz.

PODSUMOWANIE

Prowadzone rozwazania sktaniaja do sformutowania nastepujacych wnioskow:

1. Glosowanie za po$rednictwem internetu staje si¢ coraz bardziej dyskutowanym
sposobem glosowania w wyborach i referendach. Dowodem tego stanu rzeczy jest
fake, iz w ostatnich latach w wielu paristwach toczy si¢ dyskusja na temat wdrozenia
i-glosowania, a takze przeprowadzane sa / byly glosowania testowe i pilotazowe, by
sprawdzi¢ funkcjonalno$¢ i-votingu;

' X-Road, e-Estonia, [online] https://e-estonia.com/solutions/interoperability-services/x-road/, 20 II

2024.

U Tamsze.



44 Magdalena Musial-Karg POLITEJA 4(98)/2025

2. Najwazniejsze ryzyka zwiazane z wykorzystaniem i-votingu w elekcjach sa natu-
ry technicznej. Najczesciej wysuwanym argumentem przeciwnikéw glosowania
internetowego jest narazenie systemow i-votingu na ataki hakerskie. Oprécz tego
pojawiaja si¢ zarzuty zmniejszonego poziomu kontroli nad i-wyborami przez ad-
ministracj¢ wyborcza, co jest wynikiem tego, ze glosowanie odbywa si¢ w tzw.
niekontrolowanym $rodowisku. Najczesciej pojawiajacym si¢ w dyskusjach atu-
tem i-glosowania jest zwickszenie wygody wyborcéw, ktdrzy z dowolnego miej-
sca i w dowolnym czasie wyznaczonym przez komisje wyborcza moga odda¢ glos
z komputera osobistego podlaczonego do internetu. Ma to szczegélne znaczenie dla
os6b niepetnosprawnych lub dla tych, ktérzy w dniu glosowania przebywaja poza
granicami panstwa.

3. Jedynym panstwem, ktéremu udato si¢ z sukcesem wdrozy¢ glosowanie interneto-
we we wszystkich wyborach, jest Estonia. Od 2005 roku mozna tam glosowa¢ in-
ternetowo, a w wyborach parlamentarnych w roku 2023 po raz pierwszy w historii
wickszos¢ uczestniczacych w elekeji zaglosowata online. Wzrost tzw. i-frekwencji
swiadczy o duzym stopniu zaufania spotecznego do glosowania online, ale takze do
organéw panstwowych. Estonia jest wyjatkowa pod wzgledem swoich mozliwosci
i poziomu ucyfrowienia pafistwa, a Estoniczycy sa z pewnoscia jednymi z najbardziej
chetnych i $wiadomych uzytkownikéw e-ustug na swiecie. Mozna odnies¢ wrazenie,
ze wszystko, co wydaje si¢ ,elementarne” w Estonii, w wielu paristwach $wiata jest
nadal pie$nia przyszlosci.

Wdrozenie glosowania internetowego w Polsce wymaga dostosowan w kilku
obszarach:

a) technologicznym: nalezy przygotowa¢ odpowiedni system glosowania interneto-
wego, ktory bytby dostepny i wystarczajaco tatwy w uzyciu, by uprawnieni do glo-
sowania mogli z niego skorzysta¢ przy zapewnieniu, ze glosy sa oddawane w sposéb
bezpieczny i tajny. Taki system e-votingu musi spetnia¢ wiele wymagan technicz-
nych, m.in. szyfrowanie danych, system uwierzytelniania wyborcéw, zabezpieczenie
przed atakami hakerskimi oraz mozliwo$¢ przeprowadzenia audytu systemu. Naj-
wickszym wyzwaniem zwigzanym z wprowadzeniem e-votingu w Polsce jest zapew-
nienie bezpieczenstwa i ochrony prywatnosci wyborcéw. Istnieje kilka sposobdw
uwierzytelnienia wyborcy w e-votingu, w tym bankowo$¢ elektroniczna, potwier-
dzenie danych przez ePUAP lub za pomocag SMS, a takze dodatkowe uwierzytel-
nienie danych w urzadzeniu mobilnym®2. Warto zwréci¢ uwage, ze ePUAP byl
by w tym kontekscie dobrym rozwiazaniem, poniewaz jest platforma panstwowa,
z ktérej obywatele korzystajg w coraz wickszym zakresie. Pod wzgledem technolo-
gicznym Polska jest — wydaje si¢ — przygotowana do podjecia wyzwania, jakim sa
wybory online;

b) legislacyjnym: nalezy wprowadzi¢ odpowiednie zmiany w prawie wyborczym.
Te z kolei nalezy urzeczywistni¢ z poszanowaniem zasady wvacatio legis oraz

P. Kobylinski, Glosowanie elektroniczne — czy w Polsce tez to jest mozliwe?, i.pl, 19 IX 2023, [online]
https://i.pl/glosowanie-elektroniczne-czy-w-polsce-tez-jest-to-mozliwe/ar/c1-17122819#jakie-
kraje-juz-wprowadzily-glosowanie-clektroniczne, 20 I12024.
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sugerowanego przez Trybunal Konstytucyjny minimum szesciomiesi¢cznego okre-

su przed glosowaniem powszechnym®?;

c) politycznym: potrzebna jest nie tylko wola polityczna wigkszoéci parlamentarnej,
ale takze rzetelna debata nt. mozliwosci, korzysci i kosztéw wdrozenia i-votingu;

d) spolecznym: nalezy nie tylko przeprowadzi¢ spoleczng kampani¢ edukacyjna, aby
wyborcy byli $wiadomi korzysci i zagrozen zwigzanych z glosowaniem online, ale
takze kampani¢ informacyjng dotyczaca prawidlowego skorzystania z systemu
i-glosowania. Jednak najwazniejszym elementem w kontekscie spoleczenstwa jest
czynnik zaufania®!, kedry wiaze sic w duzym zakresie z zaufaniem do klasy politycz-
nej, do rzadzacych, a takze do instytucji politycznych. W mocno spolaryzowanym
spoleczenstwie, jakim niewatpliwie jest polskie spofeczenistwo, wypracowanie za-
ufania moze okaza¢ si¢ jednym z najbardziej trudnych do osiagniecia celéw. Warto
jednak pamietaé, ze polscy obywatele — szczegdlnie od pandemii COVID-19 - bar-
dzo chetnie korzystaja z publicznych ustug elektronicznych, a ich wiedza i poziom
wyedukowania na temat cyberzagrozen systematycznie wzrastaja. Takie postawy
moga pozytywnie wplywa¢ na che¢ udziatu w wyborach online.

Biorac pod uwagg ciagly postep w rozwoju technologii cyfrowych i ich wplyw na
demokracj¢, wydaje si¢, ze cyfryzacja wyboréw jest nieunikniona®. Z racji tego iz tego
typu zmiany dotycza obszaréw niezwykle wrazliwych i kluczowych dla funkcjonowa-
nia demokratycznego paristwa, nalezy je wprowadza¢ z namystem i bez niepotrzebnego
pospiechu, na podstawie spdjnej strategii ucyfrowienia paristwa®.
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